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Avrupa’nin giindeminde
otonom arac¢lar igin
siber giivenlik var

TURK

firmalan igin dert
ayi geride kaldi
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PERIYODIK PORTFOY
S TARAMASI

[o] Portféylinuzin risk durumunu aylik
°® cEm olarak gorintileyin, karsilastirin ve
iyilestirme aksiyonlarinmizi alin.
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. Uzaktan Uye isyeri edinim sirecini

dasdran.

saglayin.

otomatize ederek sireyi 5 is gunlinden
5 dakikaya, maliyeti ise %90 oraninda

PCI SAQ (SELF ASSESSMENT
QUESTIONNAIRE)

SAQ formunu kolaylikla Gye isyerlerinize
iletin ve online ortamda doldurulmasini
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Siber Guvenlik Risk
Degerlendirmesi ve

Yonetimi Urinu

Karth Odeme Endustrisi icin ézel olarak
tasarlanmis Urunimuz ile Gye isyerlerinizin
tasidigi riskleri ve uyumluluk gereksinimlerini
periyodik olarak él¢un, portfoyunuzu

yonetin ve iyilestirme planinizi
onceliklendirin.

NEDEN PCIl CHECKLIST?

70'den fazla kontrol vektéra ve lisansl
BASE Teknolojimiz ile siber risklere karsi
kapsamli bir gérinurlik saghyoruz.

FARKINDALIK TOPLANTILARI

ihtiyaclariniz ve sirket risk politikaniz
dogrultusunda, 6zellestirilebilir aksiyon
planlari ve risk degisimleri aylik olarak
detayli bir sekilde sunulur.

ENTEGRASYONSUZ UYE
iSYERi TARAMASI

Uye isyerinizi karsi tarafla entegrasyon
gerektirmeden, aktif ve pasif siber
guvenlik vektorlerini uygulayarak
hemen taramaya baslayin.

Y Merhaba

Gecen vyl bilisim medyasi kariyerimde 20. yilimi kutlamistim.
Gerek basil dergi, gerekse internet sitesi olarak pek cok kez yeni
yayinlarin dogumuna imza atan ekiplerde yer aldim. Ama onca
yayinin arasinda Siber GUvenlik Turkiye Platformu’nu ayri bir yere
koymam gerek. Cunkl gecmisteki hicbir 6rnek bu denli kapsayici
bir kimlige sahip olmamisti...

ilk yazimda boyle bir giris yapmak istedim, cinku Siber
GUvenlik Turkiye Platformu yalnizca bir web sitesi ya da bir
dergiden ibaret degdil. Yapiyl kurgularken cok kanalli bir yayin
platformu olmasinin yaninda siber glvenlik sektérunt buyuten,
farkl sektorlerle etkilesimini gliclendiren ve yeni girisimleri
destekleyen bir platform olarak kurguladik.

iIk etapta internet sitemiz, sosyal medya hesaplarimiz ve su

an elinizde tuttugunuz ya da dijital bir kopyasini ekranlariniza
yerlestirdiginiz dergimizle yola ciktik. Kisa bir stre icinde
YouTube kanalimiz ile gérintimuzle, podcast yayinlarimizla

da sesimizle karsinizda, etkinlik ve egitimlerle de yaninizda
olacagiz.

Neler yapacadiz, neleri amacliyoruz?

Siber Guvenlik Turkiye Platformu’nu basta Savunma Sanayii
Baskanhgi tarafindan desteklenen Siber Guvenlik Kimelenmesi
vb. yapilara bir rakip ya da onlarin bir kopyasi olarak
konumlandirmadigimizi bilmenizi isterim. Bizim buradaki
rolumuz ve misyonumuz, teknolojinin tuhaf bir seyden her seye
donUsttgl guntmuzde, yani yakin gelecedin tamamen akilli
dunyasinda siber glvenligin farkindaligini artirmak. Yasadigimiz
sehirlerin, akillanan otomobil ve evlerin, dijitallesen sektérlerin,
yine dijitallesen fabrikalarin ve kritik altyapilarin ve cok daha
fazlasinda siber glvenligin bir olmazsa olmaz haline geldigini ya
da gelmek Uzere oldugunu vurgulayacadiz.

Peki neler yapacagdiz? Onceligimiz sektori gelistirmek

ve bUyUtmek. Bu kapsamda farkindalik yaratan haberler,
réportajlar, analizler ve raporlarla karsinizda olacagdiz. Bununla
birlikte egitimler, etkinlikler, uluslararasi platformlarla isbirlikleri
zaman icinde devreye alacagimiz uygulama ve calismalardan
bazilari.

Platformu anlatirken sdyledigim bir szl burada tekrarlamak
istiyorum:

TUrkiye’'nin Siber Glvenlik Odakl Is Platformu’na Hos Geldiniz...
Gorusmek dilegiyle,

MELIH CELIK
melihcelik@sigutr.org

ILETISIME GECIN

SIBER RISKLERI TESP'T ED‘N Bd hello@pcichecklist.com
]
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Siber saldinilar, finans
sirketlerine geg¢en yil ortalama
4,7 milyon dolara mal oldu
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Siber giivenlik sektorii
Siiveys Kanah vakasiyla
sarsilan denizcilik
sektoriine neler 6gretebilir?

EVARGRERL.

Mart ayi, Tiirk firmalan
icin siber dert ayi oldu

Hilkiimetlerin teknoloji
trendleri listesinde
uyarlanabilir giivenlik var

“Siber glivenlik
ilkelerimizie global
odeme agimizi hep

giivence altinda tuttuk”

Siber giivenlik
neye doniisiiyor?

iyi ve kétil niyetli hacker’lar
carpisiyor, sirketlerin
acigi bulunuyor

“Bir sorundan yola cikarak
kendi sektoriimiizii
olusturmayi basardik”

Erisim Medya Radyo Televizyon ve
Dergi Yayincilik A.S adina
IMTIYAZ SAHIBI

Kayhan Oztiirk
kozturk@psmmag.com
GENEL YAYIN YONETMEN

Melih Celik
melihcelik@sigutr.org

GENEL KOORDINATOR

Baris Bekar
bbekar@akilliyasamdergisi.com

YAYIN DANISMANI

Abdullah Cetin
acetin@psmmag.com

KATKIDA BULUNANLAR

..Soner Canko, Ahmet Usta,
Ozgiir Kalan, Kadir Kaymakgi

MARKA VE PROJE YONETIMI
Tiilin Cakmak
tcakmak@psmmag.com

REKLAM & REZERVASYON

bbekar@akilliyasamdergisi.com

GORSEL TASARIM

Yiicel Asirlik
yucelasirlik@gmail.com

YAYINCI SIRKET

Sirket Unvani
Erisim Medya Radyo Televizyon
ve Dergi Yayincilik A.S
Osmanaga Mah. Hasircibasi Cad.
Hasircibasi Apt. No:15/3 Kadikdy/
istanbul Tel: 0216 550 10 61/62

BASKI
PLUSONE Basim Matbaa
Ambalaj ve Reklam San. Tic. Ltd.
Maltepe Mah. Litros Yolu 2.
Matbaacilar Sit. ZF3 34025
Zeytinburnu - Istanbul
Tel: 0212 544 58 20
www.plusonebasim.com

YAYIN TURU

AYLIK - YAYGIN - TURKCE
(EKONOMIi - HABER DERGISI)
PSM, T.C. Yasalarina uygun olarak
yayimlanmaktadir.

Dergide yayimlanan yazi, fotograf,
harita, illiistrasyon ve
konularin her hakki saklidir.
Kaynak gosterilmeden alinti
yapilamaz. Kose yazilari yazarlarinin
sorumlulugundadir.

Siber Guvenlik Tirkiye Platformu
tarafindan PSM okurlari
icin hazirlanmistir.
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Ponemon Institute tarafindan yudrGtulen ve
Keeper Security sponsorlugundaki arastirma-
ya gore, uzaktan calisma ve COVID-19 artan
aktiviteye ve zayif uc noktalara yol actigiicin,
finansal hizmet sirketlerinin yaklasik %70’i
gectigimiz yil bir siber saldiri ile karsi karsiya
kaldi. Rapor, ABD, ingiltere, DACH, Beneliks,
Iskandinavya, Avustralya ve Yeni Zelanda'daki
2.215 BT ve BT guvenlik uzmaninin katildigi
bir ankete dayaniyordu.

Rapora gore, saldirilar finans kuruluslarina
ortalama 4.7 milyon dolara mal oldu, bu da
diger kuruluslar icin benzer maliyetlerden
yaklasik %75 daha fazla.

Saldirilar, kimlik bilgisi hirsizligindan ve genel
kdtd amacli yazilimdan hesap devralmaya ka-
dar cesitlilik gosterir.

Rapora gore, bircok tele-calisan, uzaklastik-
larinda glvenli olmayan dizUstU bilgisayarlar,
cep telefonlar ve diger cihazlari kullanarak
sirketlerini dis saldirilara maruz birakti.
Finansal hizmet kuruluslarinin yalnizca %60'1,
uzaktan calisanlarin guUvenligini duzenleyen
politikalara sahiptir.

COVID-19 salgininin baslangicindan bu yana,
finansal hizmet firmalari, fonlara erisimin veya
uzak dijital ortamlarda calismanin degisen
dogasi nedeniyle, kriminal siber saldirilar ve
ulus devlet faaliyetleri icin bUyUk hedefler
haline geldi. Saldiri icin daha savunmasiz uc
noktalar acti.

Keeper Security CEO’su Darren Guccione’ye
gbre, uzaktan calismaya gecis, gercek saldi-
rilarda %20 ve tesebbls edilen saldirilarda
%500 oraninda buyuk bir artisa yol acti.
Zoom roportajinda “COVID'in masaya getir-

“Siber suclular her zaman biliyorlardi ki, vay be, bir
organizasyonun her bir u¢ noktasi, bizim saldirmamiz icin
potansiyel glivenlik acidgini ve erisim noktasini temsil ediyor.”
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SIBER SALDIRILAR, FINANS
sirketlerine gecen yil ortalama
4.7 MILYON DOLARA mal oldu

diklerine goére kullanacagim kelime, dogasi
geregi katalitik oldugunu sdyleyebilirim” dedi.
Rapor, finansal hizmet sirketlerinin kendi is
glclerini yapilandirma ve ydnetme bigimle-
rinde bir dizi ciddi degisiklik yapmak zorun-
da kaldiklarini gosteriyor, zira ilgili is glcUnin
yaklasik %58’i pandemiden sonra uzaktan ca-
lismaya gecmek zorunda kalirken, daha énce
calisanlarinin %22’si salgin.

Bu kuruluslarda calisanlarin yaklasik %33’0 de
salgin nedeniyle isten cikarildi.

Rapor, ankete katilanlarin %77inin uzaktan
calismanin sirketlerini veri ihlali riski olustur-
dugunu soylerken, %57’si bir givenlik acigin-
dan yararlanmak isteyen bir bilgisayar korsani
icin birincil hedef olduklarini sdyledi.
Guccione, finansal hizmet kuruluslarindan ya-
rarlanmanin yaygin olarak kullanilan bir yén-
teminin hesap devralma oldugunu soyledi.
Bu, kisisel bir hesaba girmeyi, kullanici adi ve
sifreyi devralmayi ve tUm parayi geri cekmeyi
veya alternatif olarak bir kurbanin bilgisayari-
ni devralmay! ve bitcoin cinsinden bir édeme
talep etmeyi icerir.

Ankete katilanlarin yaklasik %37i, kuruluslari-
nin is sirasinda kimliklerini uzaktan calisanlar-
dan dogrulamasina gerek olmadigini séyledi.
Bu arada, s&z konusu kimlik dogrulamanin
gerekli oldugu %69'dan valnizca %35'i cok
faktorla kimlik dogrulamasi gereklidir.

Bu arastirma, is glcunun yarisindan fazlasinin
uzaktan calismasinin gtvenlik aciklarina ilis-
kin sirketlerin artan endisesini yansitiyor.
GUvenligi saglama ve Uretken bir is glucunu
sUrdUrme ihtiyaci, savunmasiz u¢ noktalari
glUvence altina alma ve mevcut glvenlik pro-
tokollerini uygulama ihtiyacini karsilar.
Finansal hizmet firmalari, verilerin uzaktan
calisanlarin erisebilmesini saglayan ancak ya-
kindan korunan bir bulut ortaminda gtvenli
bir sekilde nasil saklanacagr da dahil olmak
Uzere baska zorluklarla da ugrasiyor. u

Oncelik: Siber gtvenlik

Salgin dénemine de uyum saglayan
siber korsanlar, 2020 yilinda zararli
yazilimlara ve sosyal mUhendislige
bnem verdi. Degismeyen tek sey,
dijitallesen suclarin hiz kesmemesi
oldu. 2027in &éncelikli konusu “Siber
guvenlik” olacak ...

Hepimiz icin zorlu gecen 2020 yi-
linda, dijital dolandiricilik faaliyetleri
de artis gosterdi. Cesitli kaynakla-
ra gore Kovid-19 salginiyla birlik-
te finans sektdrt genelinde, dijital
kanallar ve dijital varlklar alanla-
rindaki dolandiricilik girisimleri yUk-
selisini strdtrdd.

Salginin bir sonucu olarak artan on-
line mobil islemlerimiz nedeniyle,
dolandiricilarin hedef aldigi ortam,
mobil cihazlar oldu. Bir &énceki yila mobil cihazlara
yonelik siber saldirilarin U¢ kat arttigini gdzlem-
ledik. Dijital varliklar (kripto paralar vb.) alaninda
da dolandiricilik orani oldukca yUksek, ancak yeni
blUyUyen bir alan oldugu icin toplam rakamlara ki-
vasla goreceli olarak klcUk hasarlardan olusan bir
tablo ortaya koyuyor.
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Kimlik hirsizhgi one cikiyor

Kimligi calma, tahrif etme veya yasa disi olarak kul-
lanma girisimleri her gecen gun siber korsanlar icin
daha 6nemli hale geliyor, zira basta mobil tekno-
lojiler olmak Uzere kimlik dogrulama teknolojileri
gelisiyor ve ekonomik degerleri hedef alan saldiri-
larda kimlik hirsizligi giderek énem kazaniyor. Bunu
yUkselen saldiri turleri arasinda orani ciddi sekilde
yUkselen sosyal muhendislik basliginda gorebiliyo-
ruz. Karantinayi evlerimizde gecirmeye calistigimiz
bu ddnemde, siber glvenlik daha fazla dikkat et-
mesi gereken bir baslik haline geldi.

Ozellikle “bana bir sey olmaz, bilincli kullaniciyim”
dUsUncesinin yanlis olduguna sahit oluyorum zira
gectigimiz yil salgini kullanarak sahte “Pandemi
Destek” sayfalari Uzerinden yUkletilen uygulamalar
ve alinan izinlerle ele gecirilen cok fazla Android
telefon oldu. Tuketiciler Uzerinden ele gecirilen bu
cihazlardaki uygulamalar kullanilarak, yakin zaman-
da hem buyuk perakendecilerin hem de teknoloji
devlerinin hedef alindigi senaryolar gorebiliriz.

Dikkat edilmesi gerekenler

Bireysel tUketicilerin dikkat etmesi gereken konu-
lari tekrarlarsak;

@ iki faktorlt glvenlik uygulamalari devreye alinarak,
SMS kaynakl glvenlik aciklarini yok edebilirsiniz.

o A

DR. SONER CANKO

Siber Glvenlik Turkiye
Danisma Kurulu Baskani

® GUvenli iletisim icin mutlaka mo-
bil sifre telefonu belirlemeniz, bu
telefonlarr anlik bildirimlere agcma-
niz artik daha 6nemli.

@ Parasal islerinizi yaparken tim
dikkatinizi bu isleme verin. Baska
bir seyle mesgulken yatirim, trans-
fer, 6deme ve benzeri hicbir finan-
sal islemi yapmayin, onaylamayin...
® Gelen SMS, e-posta, telefon ara-
malarina karsi uyanik olun. Sizden
sifreniz ve Kisisel bilgileriniz is-
tenirse paylasmayin, sUphelenin,
sakin olun, erteleyin, glvendiginiz
kisilere sorun. Acil ve hizli bir islem
ya da onay verilmesi yoninde ge-
len baski ve telkinlere karsi uyanik
olun.

@ Gelen linklere hizla tiklamayin. Tiklarsaniz agilan
ekrandaki istekleri yerine getirmeden énce mutla-
ka dusunun. Bu bilgileri; Kim istiyor? Neden istiyor?
Vermek ne kadar gerekli?

@ islemlerinizi mutlaka kendi cihazlarinizdan yapin.
Baskasina ait bilgisayar ya da mobil cihazi kullan-
mayin. Kendi cihazlarinizi da tanimadiginiz Kisilere
kullandirmayin.

Benzer sekilde gecen yila gore dort kat arttigini bil-
digimiz internet Uzerinden alisverislerde de dikkat
edilmesi gerekenleri hatirlatmadan gecmeyelim.
Ayrica belli araliklara 2021 yilinda devreye alinan
ileti Yonetim Sistemi (1YS) web sitesi mutlaka zi-
yaret edilmeli ve daha énce kurumlara verdigimiz
izinli iletisim kanallari gdzden gecirilmeli. Bu saye-
de istenmeyen telefon, SMS ve e-postalari engelle-
yebilir, kisisel verilerinizin gereksiz veri tabanlarin-
dan silinmesini saglayabilirsiniz.

Siber giivenlik sirketler icin

artik cok daha onemli

Sirket hissedarlarinda, yénetim kurullarinda, C se-
viye yoneticilerde “Bilgi GUvenligi Farkindaligi’nin
daha fazla artmasina ihtiyacimiz var. Tum karar ve-
ricilerin bu konuya zaman ayirmasi ve 6égrenmesi
cok kiymetli. Finans sektord dogasi itibariyla siber
korsanlarin istahini kabartiyor, bu nedenle bilgi gu-
venligine dnem ve dncelik verilmesi gerektigini pek
cok kez vurgulamak artik standart bir rutine do-
nusmeli.

2020'de yasanan blyUk olaylar sayesinde 6Jren-
dik ki, siber glvenlik sorunlari basimiza geldigin-
de ilgilenecedimiz degdil, basimiza gelmeden 6nce
onun icin butce, zaman, enerji planlamamiz gere-
ken hayati bir konu olarak hepimizi ilgilendiriyor.
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Siber giivenlik sektorii
Sliveys Kanali vakasiyla
SARSILAN DENIZCILIK
sektoriine neler ogretebilir

Denizcilik sektdorine yonelik siber saldirilarin son Uc¢ yilda
%900 gibi devasa bir oranda arttigini biliyor muydunuz?

I, TORK FIRMALARI
iciN SIBER DERT AYI OLDU

Mart ayinda Turkiye'nin iki bUyuk sirketi ciddi siber saldirilara maruz
kaldi. Bunlardan Pegasus olayi nispeten ucuz atlatirken Yemeksepeti
ise 21 milyondan fazla kullanicinin etkilendigi bir veri ihlali yasadi.

Ever Given adli geminin Stveys Kanal’'nda
arizalanmasi, global tedarik zincirinin ne ka-
dar hassas dengelerde ilerledigini kanitlad.
Geminin kurtarilip kanalin yeniden aciimasi
icin calismalar stUrerken maliyetler T milyar
dolari asti. Bunda, zamaninda teslim edile-
meyen Urlnler, bir son-
raki sefere zamaninda
yetisemeyecek olan ge-
miler gibi faktorler etkili
elbette. Tabii bir de ka-
nalin acilmasini bekleyen
400 kadar geminin islet-
me maliyetlerinin adeta
tavan yapmasi, kimileri-
nin umutsuz vaka olarak
Afrika’nin  gUneyinden
dolasarak Akdeniz’e devam etmesinin de
etkisi var.

Bu konuya siber guvenlik acisindan bak-
tigimizda ise daha vahim bir tablo ortaya
cikiyor. Cybercrime Magazine’de Amanda
Glassner imzaslyla yayinlanan “Will Cyber
Pirates Attack Ships In Ever Given's Wake?”

Denizcilik sektériine 6zel siber glivenlik ¢céziimleri gelistiren
Naval Dome’un acikladidi verilere gére sektérde kullanilan
operasyonel teknoloji (OT) sistemlerine yénelik saldirilar
son ¢ yilda %900 artti. 2017°de 50, 2018°de 120 ve 2019°da
310°dan fazla orta ve blytik 6lcekli saldirr gerceklesti.
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baslikl yazida, GUvenlik Uzmani Ken Munro
ile yapilmis bir podcast kaydindan alintilar
bulunuyor. Munro, denizcilik sektérindn as-
linda teknoloji yogun bir alan oldugunu ve
siber saldirganlar tarafindan siklikla hedef
alindigina dikkat cekiyor.

“Suclular parayi takip ediyor ve

deniz nakliyesinde para var"”

Munro, Ever Given vakasinin, sektdrd, ge-
miler hareket edemediginde ne denli buyUk
bir zarara ugrayacagdi konusunda uyardigini
belirtiyor. Yalnizca bir haftalik bir sGrede bile
milyar dolari asan bir zarar bUyUkligunin
siber suclularin dikkatini cektigini ifade eden
Munro, gemilerin aslinda o&zellikle iletisim
icin yUksek teknolojiyle donatildigini, uydu
iletisimini en fazla kullanan alanlardan biri
oldugunu, ancak siber guvenlik konusunda
varsayllan parolalarin 6tesine dahi gecme-
diklerine dikkat cekiyor.

Bir gemiyi uzaktan calismaz

hale getirmek miimkiin mii?

Siber saldirganlarin, bir gemiyi islevsiz hale
getirmesinin pekala mumkun olabilecegdini
ifade eden Munro, saldirganlarin giderek
daha tecrUbeli hale geldigine dikkat ¢ceke-
rek bir gemiyi uzaktan etkileyebilecegine
isaret ediyor. Munro, dnlem olarak deniz
tasimaciligr sektérindn havaciliktaki siber
glvenlik &nlemlerini uygulayabilecedinden
de bahsediyor. =

Mart ayi dert ayi derler eskiler. Bunun bir-
kac sebebi vardir: Havalarin tam i1sinmaya
baslarken sogumasi ve vergi 6deme zamani
olmasi. Ancak bu kez farkli bir dert iki bUyuk
sirketin sanal kapilarini caldl. ik olay Pegasus
Hava Yollar’'nda yasandi. Bilet almak icin si-
teye giren kullanicilar, sitenin hack’lendigine
dair bir mesaj ile karsilasti. Durum kisa sUre-
de duzeltildi. Ulusal Siber Olaylara MUdaha-
le Merkezi (USOM) tarafindan yapilan resmi
acliklamaya gbre olay, alan adinin yénetildigi
Atak Domain Hosting’e ait sunucularin yet-
kisiz erisim saglanmasi yoluyla gercekles-
misti. Herhangi bir veri ihlali yasanmadigi
kayitlara gecerken firmanin mali islemlerinin
de etkilenmedigi bilgisi paylasildi.

Olayin ardindan bir aciklama yayinlayan BGA
Bilgi Guvenligi Yonetici Ortagi Huzeyfe Onal,
“Internetin calisma mantigl sebebiyle sahip
oldugumuz domainin guvenligi kadar gUven-
deyiz.” yorumunu yaparken, bu tip durum-
larla karsilasilmamasi i¢cin UcuncU parti fir-
malarin guvenlik denetimi yapilirken pek de
hesaba katilmayan kayitci firmalarin ilk siraya
yerlestirilmesi gerektigini, Whois kayitlarinda
mutlaka “Registrar lock” veya “Client Transfer
Prohibited” 6zelligini aktif edilmesi gerektigi-
ni belirtti. Onal, ayrica coklu kimlik dogrulama
hizmeti sunmayan kayit¢i firmalarin kesinlikle
tercih edilmemesi gerektigini, DNS sunucu ve
whois bilgisi degisikliklerinin bir servis tara-
findan izlenmesi gerektigini kaydetti.

~X Vemeksepeti

Yemeksepeti'nde 21 milyondan

fazla kisi etkilendi

Mart ayl sonunda gerceklesen Yemeksepeti
vakasi ise Turkiye'de gerceklesmis en blyUk
veri ihlallerinden biri olarak kayitlara gecti.
Yapilan resmi aciklamalara goére 21.504.083
Kisiye ait bilgiler bu olaydan etkilendi.
Saldirganlar, kullanicilara ait cok sayida bil-
giyi de ele gecirmis oldu. Hem Yemeksepeti
hem de daha sonrasinda Kisisel Verileri Ko-
ruma Kurumu tarafindan yapilan aciklama-
lara gore kullanici adi, adres, telefon, e-pos-
ta, sifre ve IP bilgileri ele gecirildi. Kredi karti
bilgileri Mastercard altyapisinda tutuldugu
icin; sisteme Apple ID ile giris yapanlarin
bilgileri de Apple tarafinda oldugu icin bu
Kkisilere ait parola bilgilerinde bir sikinti ya-
sanmadi.

Olayin gerceklesmesinin sebebi olarak ise
Yemek Sepeti'ne ait bir web uygulama su-
nucusu isaret edili. Bu sunucu Uzerindeki
acikta faydalanan saldirganlarin bir uygula-
ma kurdugu ve komut calistirarak sunucuya
erisebildikleri belirtildi. =
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Kamuda dijital dénlUstim yeni bir olgu de-
gil. Turkiye dahil pek cok Ulkede kapsamli
e-devlet hizmetleriyle karsilasmak ve tim
kamu kurumlarinda daha da dijitallesen
altyapilara yabanci dediliz. Bununla birlikte
Gartner tarafindan hazirlanan bir calisma,
bu dijital gindemde glvenlik olgusunun
daha fazla éne ciktigini gdsteriyor.

“Top 10 Government Technology Trends
for 20217 baslikli calismaya gdre éne c¢ikan
trendler arasinda kamuda kritik gGvenlik ¢o-
zUmleri, masraflarin azalmasi ve vatandasla-
rin aldiklart hizmtlere dair karsilastiklari zor-
luklara cdzUmler bulunuyor.

Gartner’in, dijital inovasyonu hizlandirma ve
kamu hizmetlerini optimize ederek ddénUs-
tlrme potansiyeline sahip teknoloji trendleri
olarak tanimladigi listede COVID-19 pande-
misiyle birlikte teknolojiye artan ilgiye vurgu
vaplliyor. Gartner’in calismasindaki dikkat
ceken bir bilgi de 2025 yilina kadar devlet
kurumlarinin yaridan fazlasinin dayaniklilik
ve cevikligi artirmak icin kritik eski uygula-
malari moderniz edecedi...

PEKi LISTEDEKi 10 BASLIK VE
DETAYLARINDA NELER VAR?

Uyarlanabilir Giivenlik

Listenin ilk sirasinda siber glvenlik olmasi
cok da sasirticl degdil aslinda. Uzaktan calis-
ma ve tipki sirketler gibi bulut platformlarina
hizll ve zorunlu gecis kamu icin de gecerli.
Gartner, uyarlanabilir bir glvenlik yaklasimi
ile risk, guvenlik, strekli gelisen siber tehdit-

10 | Siber Guvenlik Tirkiye Platformu

Hilkiimetlerin teknoloji
trendlieri listesinde
uyarianabilir glivenlik var

Gartner tarafindan yapilan bir calisma, Ulke yonetimerinin teknoloji
gundemlerinde guvenligin oncelikli hale geldigini gosteriyor.

leri dngdrebilen bir strec olarak ele ahyor.
Bilesenler arasinda ise dzellikle bulut Uzerin-
den gelebilecek tehditleri tahmin edebilme,
dnleme, tespit ve yanit verme bulunuyor.
Gartner ayrica, 2025 vyilina kadar kamudaki
ClO’larin %75’inin, operasyonel ve gdrev acl-
sindan kritik teknoloji ortamlarini icerecek
sekilde, BT disindaki glvenlikten de dogru-
dan sorumlu olacagini éngdériyor.

Bir hizmet olarak “Her Sey”
Software-as-a-Service (SaaS) platformlari
ilk ciktiginda genele yayilmasi igin belirli bir
zaman gecmesi gerekmisti. Burada 6zellik-
le bulut platformlarina geciste yapilan sor-
gulamalar onemliydi. Bununla birlikte CO-
VID-19 bu alani da etkiledi ve hazir olan ya
da olmayan tum kisi ve kurumlar biraz da
mecburiyetten islerini bulut platformlarina
tasimak durumunda kaldl.

Gartner, bu durumun kamu 6zelinde “Bir
Hizmet Olarak Her Sey (XaaS)” kavramina
dénUsecegini dngdriyor. Bunu biraz da,
“eger bir sey dijital ortamda yapilabiliyorsa
orada vyapilacak” gibi yorumlamak mum-
kin. Gartner’in 6ngorisl ise XaaS'in ne ka-
dar glclu bir sekilde gelecegini gosteriyor:
“2025’e kadar kamuda yapilacak yeni BT ya-
tirimlarinin %95’i XaaS temelli olacak...

Vaka yonetiminde dijitallesme

Kamudaki dijital déontstim eski vaka yodne-
timlerini de kapsayacada benziyor. “Case
Management as a Service (CMaaS)” olarak
tanimlanan bu yaklasimin, kamuda kurum-
sal cevikligi artirmak adina hizli bir sekilde

vayginlasmasi éngorullyor. Gartner analist-
leri, bu konu icinse 2024’0 isaret ediyor ve
halihazirda dénUstme baslamis olanlarin di-
Jerlerine gdre %80 daha hizli hareket ede-
bilecegini belirtiyor.

Yeni, dijital kimlik standard

Hayatlarimizin kimlik, ehliyet ya da sosyal
glvenlik numarasiyla tanimlandigi gunlere
biraz daha yaklasmis olabiliriz. Gartner’in
vatandaslara dijital kimlik bashdiyla verdi-
Jgi bu trendde dijital kimlik ekosistemlerinin
hizla gelistigi ve bunun htkUmetlere yeni rol
ve sorumluluklar yUkledigi ifade ediliyor. Bu-
nun, kamudaki CIO’larin dikkat etmesi gere-
ken bir konu oldugunu belirten Gartner ana-
listleri, 2024 yilina kadar gercek bir klresel,
tasinabilir ve merkezi olmayan kimlik stan-
dardinin ortaya c¢ikaracagini tahmin ediyor.

“Composable Government Enterprise"

Bu kavrami dogrudan Turkce'ye uyarlamak
zor ancak temel itibariyle cevik ve esnek
kamu kurumlarindan bahsetmek mumkdn.
Gartner analistleri, CIO’larin bunu destekle-
digini, dijital toplum yolunda islerini kolay-
lastiran bir ydntem olduguna isaret ediyor
ve ekliyor. Kamuya Urln ve hizmet sunan
teknoloji sirketlerinin yarisi, 2023 yilina ka-
dar buna ayak uydurmak icin ¢dzUmlerini
yeni yeteneklerle donatacak.”

Veri paylagiminda yeni donem

Bu alanicin belki de “HukUmetler blUyuUk veri
analizini kesfetti” bashdini da atmak mum-
kin. Gartner'a godre mevcut durumda veri
paylasimi cocuk koruma olaylari ya da ge-
nellestirilemeyen siddet olaylari gibi durum-
larda daha etkili kullaniliyor. Bununla birlikte,
SaaS benzeri bir yapiyla “Bir Program olarak
Veri Paylasimi” olarak tanimlanan yeni ya-
plyla eldeki verileri yeniden kullanilabilir hale
getirerek olceklendirebilir. Gartner, 2023 yi-
lina kadar kamu kurumlarinin %50’sinin veri
vapisl, kalitesi, zaman standartlari dahil ol-
mak Uzere resmi hesap verebilirlik yapilari
olusturacagini &ngdéruyor.

Baglantili kamu hizmetleri

Kamu kurumlarinin dijital devlet ve e-devlet
gibi bakis acisiyla daha entegre olarak calis-
tigint séylemek mumkun. Gartner analistler,
“Hiper baglantih kamu hizmetleri” basligiy-
la tanimladiklari yeni trend ile olabildigince

Figure 1. Top Technology Trends in Government for 2021

Top Technology Trends in Government for 2021
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cok sayida is ve BT sUrecini otomatiklestir-
mek icin, birden fazla teknoloji ve aracin ya
da platformun tUm kamu tarafindan kullani-
lacagina isaret ediyor. Kamu kurumlarindaki
ClO’lara burada 6nemli is dustigunu kayde-
den Gartner, 2024’e kadar Ulke ydnetimeri-
nin %75’'inin bluyUk dlcekli en az ¢ hiper-o-
tomasyon girisimine sahip olacagini ya da
calismalari baslatmis olacagini tahmin ediyor.

Vatandaglar kamuda

karar vericiler arasina katilacak

Salginlar, orman yanginlarl, dogal afetler
gibi durumlarin 2020’de vatandas - yéne-
tim arasindaki etkilesimi artirdigina dikkat
ceken Gartner, “Cok kanalli vatandas kati-
lim1” olarak tanimladigr bu trend ile orga-
nizasyonel sinirlarin &étesinde bir etkilesim
donemine gecildigini ifade ediyor. HUKU-
metlerin %30'nun 2024’e kadar butce dahil
alinan kararlar icin vatandaslarla etkilesimde
olmasini bekleyen Gartner, bu katihmin orani
ve kalitesini izlemek icin yeni dlcutler kulla-
nilmasini da bekliyor.

Kamu karar verirken

yapay zekaya da damisacak

10 maddelik listenin son sirasinda yer alan,
ancak bu yaziyl hazirlayan kisinin uzun
vadede en kalici olmasini bekledigi trend
yapay zeka ve kamu iliskisi. Gartner’in
“fonksiyonel hale getirilmis analitik” olarak
tanimladigi bu trendin ardinda hUukUmetle-
rin, hemen her alanda yapay zeka, makine
ogrenimi ve bunlarla gelen gelismis anali-
tik gibi teknolojilerden faydalanmak bulu-
nuyor. Gartner’in, bunun stratejik olarak
degerlendirilecegi ve sistematik hale ge-
lecedi 6ngdrusy rakamlarla da destekleni-
yor: 2024’e kadar kamuda yapay zeka ve
veri analizi yatirrmlarinin %60’Inin, gercek
zamanl operasyonel kararlari ve sonuclari
dogrudan etkileyecedi 6ngdrulUyor. =

Resilient

* Hyperconnected Public

Services

+ Operationalized Analytics
- Data Sharing as a Program

Gartner
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Veri sorumliulan
icin kayit tarihi uzatiids

Kisisel Verileri Koruma Kurulu, COVID-19 pandemisi nedeniyle
kayit asamalarinda gecikmeler yasandigina dikkat ederek
ilgili sorumlulara ait kayit surelerini 2021 sonuna kadar uzatti

Yasal yukumlulik olarak belirlenen ve ku-
rumlarin kendilerine iletilen e-posta adresle-
rinin saklanmasi ve kullanimiyla ilgili sorum-
lulari isaret eden veri sorumlulari icin kayit
sUreleri, pandemi nedeniyle karsilasilan zor-
luklar nedeniyle uzatild.

Resmi Gazete'de yayinlanan bir yaziyla fa-
aliyet konusu kisisel veri isleme olan gercek
ve tUzel kisi veri sorumlulari ile kamu kurum
ve kuruluslarindaki sorumlularin kaydi icin

stire 31 Aralik 2027e uzatildi.

Buna gore;

| Villik calisan sayisi 50’den ¢ok veya yillik
mali bilanco toplami 25 milyon TL'den ¢ok
olan gercek ve tuzel kisi veri sorumlulari
ile yurtdisinda verlesik gercek ve tuzel kisi
veri sorumlularinin Sicile kayit yukimlualu-
Jgunu yerine getirmeleri icin belirlenen sUre
31.12.2021 tarihine,

| Yillik calisan sayisi 50’den az ve yillik mali
bilancosu 25 milyon TL'den az olup ana fa-
aliyet konusu 6zel nitelikli kisisel veri isleme
olan gercek ve tuzel kisi veri sorumlularinin
Sicile kayit yukimlugunu yerine getirmeleri
icin belirlenen stre 3112.2021 tarihine,

B Kamu kurum ve kuruluslari ile kamu ku-
rumu niteligindeki meslek kurulusu veri so-
rumlularinin Sicile kayit yukumIaluguna yeri-
ne getirmeleri icin belirlenen stre 31.12.2021
tarihine

kadar uzatiimis oldu.

Avrupa Bankacilik
Otoritesi siber saldir
nedeniyle sistem kapatti

Mart ayinin ilk bolimuande gerceklesen siber saldiri, Avrupa
Bankacilik Otoritesi'ne (EBA) e-posta sunucularini kapattirdi

daha yapti. Microsoft Exchange sunucularina
yonelik dinya capinda gerceklesen bir siber
saldirinin kendilerini de etkiledigini kaydeden
EBA vetkilileri, saldirida kullanilan gtvenlik
aciginin EBA'nIn e-posta sunuculariyla ilgili
oldugunu, bu nedenle bu sunucularda tutu-
lan e-postalar Uzerinden saldirganlarin kisisel
verilere erismis olabilecegdini aciklad.

Acil durum onlemi olarak EBAnin e-pos-
ta sistemlri cevrimdisi hale getirilirken ayni
aciklamada gerekli kontroller sonrasi yeni-
den aktif hale getirildigi ifade edildi. Saldiri

European
Banking
Authority

sonucu yasanan ihlalin e-posta sunuculari-
nin 6tesine gecmediginin belirlendidi kayde-
dilirken herhangi bir veri kaybi yasanmadigi-
nin alti cizildi.

Saghk sektoriinde
ilk 73 giinde 7.3 milyon kisi
veri ihlallerinden etkilendi

Saglik sektordnun tek sikintist COVID-19 salginiyla mUcadele
degdil. Yapilan bir analize gdre sektdre yodnelik siber saldirilar
yalnizca ABD’de 73 gunde 7.3 milyon kisiyi etkiledi.

ABD Saglik ve Sosyal Hizmetler Bakanli-
grnin veri ihlali raporlama aracindaki verile-
re gére 2027in ilk 2,5 aylik déneminde 7.3
milyondan fazla kisiyi etkileyen 89 buyuk
caplh veri inhlali olay! yasandi. Bu vakalardan
yaklasik 60’1 bilgisayar korsanligi ve BT sis-
temlerine saldiri olarak bildirildi.

ABD Saglk ve Sosyal Hizmetler Bakanhgrn-
dan yapilan aciklamaya goére, en fazla kisiyi
etkileyen olay Florida Healty Kids Corp.’un
cocuk ve dis saglgl bolimlerinde yasandi.
29 Ocak’ta bildirilen bu olayda 3,5 milyon ki-
sinin verilerinin etkilendigi aciklandi. Kurum,
yvaptigr ihlal bildiriminde web sitesini barindi-
ran sirketin 7 yillik bir sGre boyunca gUvenlik
aciklarini ele almadigini ve bunun sonucun-
da hasta verilerinin ifsa edildigini belirtti. Bu
vaka, son 24 aylik donemde en fazla verinin
etkilendigi ikinci olay olma niteligi de tasiyor.
Listenin ikinci sirasinda ise 1.27 milyon Kki-
sinin etkilendigi American Anesthesology

ces'de 16 Temmuz'da kesfedilen bir kimlik
avi olayinin parcas! olarak yasanan bu vaka
24 aylk listede 6. sirada bulunuyor.

Baglantili olaylar yalnizca saglik hizmet sag-
layicilarint dedil, iliskili olduklari kurumlari
da etkileyebiliyor. Ornegdin 19 Subat tarihli
Kroger vakasinda sirket dogrudan bir saglik
isletmesi olmasa da sUpermarket ve eczane
zinciri olmasiyla resmi listeye ekleniyor. o™

Avrupa’nin finans sektdrindeki Ust dizey  bir siber saldiriya maruz kaldigimi duyurdu. ilk
kurumlarindan biri olan Avrupa Bankacilik duyuruyu 7 Mart’'ta yapan kurum, daha son-
Otoritesi (EBA), vyaptigr resmi aciklamayla ra 8 ve 9 Mart'ta konuya dair iki glncelleme

12 | Siber Guvenlik Turkiye Platformu

bulunuyor. 8 Ocak’ta bildirilen olayda ihlalin,
anesteziyoloji uygulamasini veren bir hizmet
saglayict ve is ortagr olan MEDNAX Servi-
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Yasar Yiizer,
Mastercard
Avrupa Siber
Guvenlik
Danismanlig
Direktoru

“SIBER GUVENLIK
ILKELERIMIZLE global
odeme agimizi hep
gliivence altinda tuttuk”

Mastercard Avrupa Siber GUvenlik Danismanligi Direktdrd
Yasar YUzer ile siber gUvenligin finans dinyasindaki
rolUnU ve sirketin bu alandaki calismalarini konustuk.

14 | Siber Guvenlik Turkiye Platformu

B MELIH CELIK

Siber glvenlik, finans dunyasi icin ayri bir
®dnem tasiyor. internet bankacihigi, dijital ban-
kalar, mobil cihazlarla daha da gelisen 6deme
sistemleri, temassiz dédeme oranlarinin son
derece hizli bir sekilde artmasi, borsalar dahil
finansal piyasalarin tumuyle dijital ortamda is-
lemesi derken finans sektorU tarihinin en car-
pict degisimlerinden birini yasiyor.

Mastercard Avrupa Siber Guvenlik Danis-
manligl DirektorlU Yasar Ylzer, dijitallesme
hamlesinin yeni dedil, 2000’li yillarin basin-
dan bu yana ilerledidini ifade ediyor. “2000’li
villarin basinda 6deme ekosistemi, blyUk 6l-
clUde kredi karti basan ve kabul eden banka-
lardan, tUccarlardan ve tUketici-
lerden olusuyordu” diyen YUzer,
bu yaplyr dort tarafli model ola-
rak adlandirdiklarini, bu modelde
paydaslar arasindaki ag baglanti-
larinin bilinen endUstri standart-
lari ve protokollerine gore korun-

venligini saglamadan digerlerini korumanin
mUmkun olmadigina isaret ediyor. “Oncelikle
kUcuk ya da buyUk olcekli fark etmeksizin,
her kurumun siber risklerin farkina varmasi
gerekiyor. Sirketler icin dijital dunyada var ol-
madan is dunyasina tutunmak imkansiz hale
geldi. Dijital dinyada var olmanin sarti ise
siber glvenlik” aciklamasini yapan YUzer, ku-
rumlarin ilk olarak; “Bize kim, neden ve nasll
zarar vermek isteyebilir?” sorusunun yanitini
bulmalari gerektigini ifade ediyor. Yuzer, bu
durumu su sekilde 6zetliyor:

“llk degerlendirmeler tamamlaninca, kurum-
lar, gercekci dnceliklerine ve risklerin ciddiye-
tine dayall, istenen yaply! tasarlamak adina
saglam bir planlamaya ihtiyac duyar. Genel-
likle birkac yila yayilacak olan bu
plan, her bir girisimin ayrintil bir
tanimini ve beklenen sonucunu,
gelecekteki gerekli organizas-
yonu, 6ngdrilen mimariyi ve Ust
yonetim dahil tim paydaslara
yonelik iletisim stratejisini icer-

dugunu ifade ediyor. O dénemde mastercard_ meli. Tanimlanan her kilometre

blUyUk olcekli dolandiriciliklar ve

siber saldiri risklerinin sinirli oldu-

gunu kaydeden Yuzer, fiziksel ortamlarda iyi
korunan baglantilara kolay kolay erisemedik-
lerini kaydediyor.

2010 yilinr ise yeni bir baslangic olarak tanim-
layan Yasar YUzer, bu tarihten sonra online
satis yapan kurumlarin ve tedarikcilerin sa-
yisindaki artisla ekosistemin blyudugune ve
kalabaliklastigina dikkat c¢ekiyor. Baslangicta
bu teknolojilerin korunmasiz olarak ortaya
ciktigini belirten Ylzer, son yillarda ise nesne-
lerin interneti, akilli telefonlar, akill saatler gibi
bagdlantili cihazlar sayesinde tlketici rahathdi
artsa da ddemelerin kabulU ve islenmesinin
gittikce karmasik bir hal aldigini dile getiriyor.
YUzer bu degisimi sorunsuz vyasayabilmek
icin son 50 yildir gelistirmekte olduklari siber
guvenlik ilkeleri ile global 6deme adini hep
glUvence altinda tuttuklarini, yakin zamanda
olusturmaya basladiklari global siber glven-
lik danismanligi ekibiyle de bu tecrubeyi tium
is ortaklarina ve musterilerine paylastirmayi
hedeflediklerini s6zlerine ekliyor.

Dijital diinyada is yapmak isteyen kurumlar
odeme altyapilarinda ne gibi siber giivenlik
onlemleri almali?

Odeme sistemleri ile diger dijital altyapilarin
butUnlestigini belirten Yasar YUzer, birinin gu-

tasi icin olculebilir temel basari

faktorleri acikca ifade edilmeli.
Her yatirim gibi, siber gtvenlik yatirimlarinin
da olculebilir karli bir getirisi olmali. Bir yati-
rimin karli kabul edilebilmesiicin risk azaltma
etkisi, potansiyel ihlallerin beklenen maliye-
tinden daha buytk olmali.”

“Her iki KOBi'den biri

siber saldiriya maruz kaliyor”

Mastercard Avrupa Siber Glvenlik Danisman-
g1 Direktdrt Yasar Ylzer'in dikkat cektigi bir
konu da siber glvenlikle ilgili yatirim kararlari-
nin tek seferlik olmamasi gerektigi. Bu riskle-
rin yilda en az bir kez gdzden gecirilmesi ge-
rektiginin altini ¢cizen YUzer, Mastercard olarak
KOBT'ler icin 6zel bir anket calismasi yaptikla-
rini ve bu sayede siber gUvenlik olgunluk se-
viyelerini belirlemelerine yardimci olduklarini
belirterek sézlerini sdyle strdlruyor:
“KOBT'ler hakkinda yapmis oldugumuz aras-
tirmalar gosteriyor ki, her 2 KOBI'den biri,
siber saldirlya maruz kaliyor. Maalesef KO-
Bl'lerin sadece %14°U siber glvenlik risklerine
karsi hazirlikli olugunu dustntyor. Ulkelerin
gayri safi milli hasilasinin yarisini Greten KO-
Bi'lere destek olmak adina, Avrupa’da cesitli
Ulkelerde, yerel yonetim, belediyeler ve bazi
finans kuruluslari ile siber guvenlik konusun-
da is birlikleri yurtttyoruz.

4
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Mastercard teknolojisini kullanarak KOBI'lere
internet Uzerinden cevaplayacaklari ortala-
ma 30 soruluk bir anket ve uzaktan teknik
degerlendirme yapiyoruz. Mastercard tehdit
istinbarati bilgisini kullanarak, bir siber gu-
venlik olgunluk raporu hazirhyoruz. Raporla-
rimizin kolayca anlasilabilir dili sayesinde, ku-
ruluslar, siber gUvenlik olgunluk seviyelerini
nasil yUkseltebileceklerini gdrebiliyorlar.”

GDPR ve KVKK gibi yasal yiikiimliiliiklere uyum
konusunda miisterilerinize ne gibi tavsiyelerde

bulunuyorsunuz?

Dijitallesen duUnyada verinin degerinin her
gecen gun arttigini ifade eden Yasar Yuzer,
kisisel veri ihlallerinin maliyetinin ciddi mik-
tarlara ulastigina dikkat cekiyor: “Kisisel veri
inlallerinin sirketlere maliyetinin (veri tipine
bagh olarak) veri basina 200 ila 400 Euro
arasinda olmasl, verinin dnemini ortaya ko-
yuyor. Yine vyaptigimiz arastirmalara gore,
dunya genelinde tUketicilerin %601 alisveris

“BiR TURK SIBER GUVENLIK SiRKETiNiN
¢0zUMUNU DUNYAYA TASIYORUZ"

“Siber glivenlik simllasyonunda dlinya lideri olan bir

Tirk sirketi ile calisiyoruz. Halihazirda Tirk pazarinda
yogun olarak kullanilan teknolojilerini yurt disindaki
Mastercard mdsterilerine sunmalart adina bir calisma
yardtayoruz. Ayni zamanda bu simdlasyonlarin sonuglarini
tim Mastercard siber gtivenlik triinlerine entegre etmeye
basladik. Sonuclar oldukca basarili. Bir Tirk ydnetici olarak
badyle bir teknolojinin dlkemizde gelistirilmis olmasindan
dolayi son derece mutiuyum.”

16 | Siber Guvenlik Turkiye Platformu

yvaptiklari isletmede bir siber ihlal oldugunu
ogrendiklerinde oradan bir daha alisveris
yapmayacagini belirtiyor.” Ylzer, tUketicilerin
nezdinde verilerin toplanmasi, kullanimi ve
korunmasinin oldukca dnemli hale geldigini
vurguluyor. Tuketici gUvenini, hicbir isletme-
nin kaybetmeyi gbdze alamayacagdi, degerli
bir varlik olarak tanimlayan yuzer, GDPR ve
KVKK’'ya uyumun yasal gereklilik tasimakla
birlikte, verinin bu denli degerli oldugu gunu-
MUz dlnyasinda regulatdrlerin uzatmis oldu-
Ju bir yardim eli olarak gérulmesi gerektigini
belirtiyor.

Konu siber giivenlik oldugunda

ulusal sinirlar da neredeyse ortadan kalkiyor.
Uluslararasi bir sirket olarak global capta
sundugunuz ¢oziim ve

onerileriniz neler?

Siber gUvenligin, insan guvenligiyle esit oldu-
gunu kaydeden Yasar YUzer, Mastercard ola-
rak 50 yillik deneyimle gelistirdikleri Grin ve
hizmetleri yalnizca tuketicilere degdil, devlet
kurumlarina, finans ve finans disi kurumlara
ve e-ticaret sirketlerini sunduklarini belirtiyor.
KOBI'lere yonelik cok cesitli teknoloji ve da-
nismanlik ¢édzUmleri olduguna dikkat ceken
YUzer, sdzlerini séyle strdUrlyor: “MUsterile-
rimizin faaliyet gdsterdigi alana ve yapisina
gore, siber risklerini ve bunlarin maliyetini an-
lamasina yardimci oluyoruz. Cikan sonuclara
istinaden siber guvenlik stratejilerini, detayli
yol haritalarini, gerekli butcelerini beraber
planlayarak uygulama konusunda da destek
oluyoruz. Uygulamamizda, kimlik ve erisim
yonetimi, UcUncU parti risk yonetimi, tehdit
istihbarati, dolandiricilik ve glvenlik farkin-
dahgr yonetimi, siber saldiri simulasyonu gibi
codzUmlerimiz meveut.” m

SIBER GUVENLIK
NEYE DONUSUYOR?

Ik bilgisayar viriisii gecen yiizyilda kaldu. ilk fidye
yvazilimi bir AIDS konferansinda disketlerle gerc¢eklesti,
oltalama saldirilari neredeyse standart hale geldi... Ama
artik gelecegi konusma zamani. Akillanan otomobilleri
uzaktan ele gec¢irme, bir enerji santralini kapatma hatta
Uluslararasi Uzay istasyonu’nu hack’leme... Siber
saldirilar yasamin her aninda varhigini gii¢clendiriyor...
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insanlik tarihi pek cok &nemli kilometre tasini geride birakti. istanbul’'un fethi gibi caglar
acip kapayanlari bir kenara birakin, bilimsel ve ekonomik anlamda buharli motor, elektrik,
ucaklarla dunyanin diger ucuna hizla gidebilme... Liste sanildigindan cok daha uzun. Ve
strekli yenileri ekleniyor. Gelecege gidip gecmisi dedistiren en énemli seylerden biri neydi
diye sorsak pek cogumuz bilgisayar ve internetle insanlidin ve is dinyasinin hic olmadidi

kadar etkilesimde olmasi yanitini veririz.

Teknolojinin tuhaf bir sey olarak algilandigr dénemleri geride biraktik. Su an, bir telefon hatti
icin yilarca bekleyenlerle cep telefonu olmadan nasil yasandigi konusunda fikir sahibi olma-
yan gencler ve cocuklar bir arada yasiyor. Evet, bir gecis ddénemindeyiz. Teknoloji bu geciste
basrolde ve gecisin sadlikli olmasi icinse altyapilar ve cihazlar kadar siber glvenlik de dnem
tasiyor. Peki siber gUvenlik ne ydonde evriliyor? Bu yazida, bu sorunun yanitini ararken, yeni

dinyanin yeni normallerini de ele alacagiz.

Evlerimiz birer ofise doniisiirken...

COVID-19'u bir kenara birakin. Evet, uzaktan
calisma, bulut platformlarini daha yogun kul-
lanma, uzaktan egitim gibi konulara gecisi
hizlandirdigi bir gercek. Ama COVID-19 olma-
saydi da bunlar gerceklesmeye baslamisti za-
ten. Onbinlerce calisana sahip bUyuk kuUresel
sirketler, onlarca Ulkede faaliyet gdsteren ban-
kalar dahil hemen her kurum bulut servislerini
kullanmaya basta temkinli davranip, bekle gor
politikasi uygulasa da zaman teknolojiyi galip

“Akill ev glivenlik sistemi treticileri, akilll kameralar, akilli
alarmlar gibi cihazlarinda yapay zeka temelli gérsel tanima
ile teknolojileri entegre etmeye basladl. Yapay zeka,
glivenlik onayi ve kimlik dogrulamasinin yiz ve gérsel
tanimadan islenecedi yeni bir seviyeye tasinmis oldu.”
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ilan etti ve artik yeni kurulan klcuk sirketler
bile bu teknolojiyiislerinin merkezine koymak-
tan cekinmiyor. Bu durum, sanal ofislerin de
yayginlasmasiyla evlerimizi birer ofis haline
getiriyor.

Bu durum hayatlarimizi kolaylastiriyor olabilir
ancak siber glvenlik dzelinde daha zorlu bir
muUcadele anlamina da geliyor. Akilli ev oto-
masyonlarinin gittikce yayginlasmasi nede-
niyle evin kablosuz bir ag tarafindan cevrelen-
mesi ilk tehdit kapisi belki de. Bununla birlikte
antivirGsten korunmasi gereken bilgisayarla-
rimiz artik fidye yazilim saldirilarindan, DDoS
ataklarinda kullanilmaktan, basta internet
bankacihgr parolalari olmak UGzere parolalarin
ele gecirilmesi girisimlerinden de korunmali.
Ustelik bu durum artik yalnizca bilgisayarlari-
miz icin degdil, akilli telefonlarimiz ve tabletle-
rimiz icin de gecerli.

Ama durun, is valnizca teknolojik cihazlarla
sinirl degil. Akilli evleri temsil eden ve buz-
dolabi, kahve makinesi, klima gibi cihazlarin
ele gecirilmesi de gindemde daha cok tarti-
silmaya baslandi. Bu cihazlarin zombi makine
olarak cesitli buylk saldirilarda kullaniimasinin
onlne de yine siber glvenlik 6nlemleri gec-
mek durumunda.

Yakin gelecekte ise bu durum, eviniz Uzerin-
den otomobilinize baglanarak belki de batar-
yasindaki sarji bir baska yere nakletme gibi
operasyonlarla daha da gelisecek. Akilll se-
bekeler ile evlerin kendi enerjisini Uretip bunu
sebekeye satmalari uygulamaya gecti aslinda.
Peki eviniz Uzerinden enerji dagitim sebeke-
sine ve oradan da Uretim santrallerine bagd-
lanmay! hedefleyenler? Yakin gelecedin korku
senaryolarina hos geldiniz...

A
. | -
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Saghk artik yalmzca saghk degil

1989 vilinda, Dunya Saghk Orgutu tarafindan
duzenlenen AIDS Konferans’'ndaki bir bilim
insani, AIDS-trojan olarak tanimlanan bir dos-
yay! iceren 20 bin disket dagitti. Olayin fai-
li, para karsiliginda bir sifre ¢c6zme anahtari
vaat ederken bu olay, tarihteki ilk fidye yazi-
limi saldirisi olarak kayitlara eklendi. Olay, ta-
rinteki ilk fidye yazihm vakasi olarak kayitlara
gecti. Bu olayin bir saglik kongresinde ger-
ceklemis olmasi ilging, ama sektdrin degerli
verileriyle neden her daim hedef tahtasinda
oldugunun da bir kaniti.

COVID-19, buglnun gundemini olusturabilir
ancak genelde saglik sektorl, dzelde saglik
hizmeti saglayicilari artik ciddi birer veri de-
posu haline geldi. 2020 ile bu sektdre yonelik
veri hirsizhdi ve fidye yazihm vakalari hizli bir
sekilde artis gosterdi. Sektordeki kurumlarin
yalnizca ad-soyad gibi standart bilgilere degil,
sosyal glvenlik numaralari gibi kritik bilgilere
sahip olmasi bu alana yoénelik saldirt istahini
koruklUyor. Fidye yazilim vakalarinda milyon
dolarlik &érneklerin gorilmeye baslandigi sek-
tor, veri deposu konumunu korudugu mud-
detce siber glUvenlik yoneticilerine de cok is
dusecek.

Sektdrun yakin geleceginde ise bir baska siber

“lik fidye yazilimi bir saglik kongresinde daditilan
disketlerle gerceklesti. 1989 yilinda diizenlenen AIDS
Konferansi’nda bir bilim insant AIDS-trojan olarak
tanimlanan bir dosyayi iceren 20 bin disket dagitti. Olayin
faili, para karsiliginda bir sifre c6zme anahtari vaat etti...”

risk daha gdze carpiyor: Telesaglik. Ozellikle
5G teknolojisinin yayginlasmaya baslamasiyla
birlikte uzaktan teshisler, binlerce kilometre
uzaktan robot cerrahi araclarla yapilan ame-
liyatlari daha sik gbrecegiz. Bu durum, siber
saldirganlar icin de yeni bir ‘firsat’ anlamina
geliyor. Konuyu sektérler arasi etkilesim ola-
rak inceledigimizde ise hem kamu hizmetleri
hem de sigorta sektoru icin zorlayici bir do-
neme ilerledigimiz gorultyor. Ornek mi? Bir
ameliyat sirasinda gerceklestiren siber saldi-
ri nedeniyle sistemlerin islemez hale gelmesi
durumunda hasta hayatini kaybedebilir... Bu
tip, kesinlikle istenmeyen bir durumda rapor
doktorlarin hastay! kurtaramamasi olarak mi
tutulacak yoksa katil, siber saldirgandir mi
denecek? Sigorta sektdérindn tazminatl neye
gbre belirleyecedi ise ayri bir soru isareti ola-
rak bekliyor.

4
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Finans sektoriiniin zirveyi
birakmaya niyeti yok

“Finans, teknolojiye en yakin sektdérdlr” ta-
nimina cok kisinin karsi cikacagini zannetmi-
yorum. Bilgisayarlarin ilk bu sektérde yaygin
olarak kullaniimaya baslanmasi, ATM’ler araci-
hgiyla farkl sistemlere uzaktan erisim, borsa-

Finansal hizmetler sektérindeki kiresel siber glivenlik
yatirimlarina ait yillik bilesik blydme oraninin, 2027°ye
kadar %15’in (zerinde olacadi éngdriiliiyor.

larin dijitallesmesi ve bugun finansal teknoloji
uygulamalari derken finans sektdér( her za-
man oldugu gibi bugln de hedefte.

Sektdrun ana isinin ‘para’ olmasi, ayni zaman-
da tipki saghk sektorunde oldugu gibi cokca
kisisel veriyi elinde tutmasi siber saldirganlarin
onceligi olmalari gelenegini uzun yillar strdtr-
mesine neden olacak. Bugln gelinen noktada
odeme sistemi altyapilarinin tamamen dijital
hale gelmesi, bulut platformu Uzerinde daha
fazla servis sunulmasi, elbette internet banka-
ciligl ve mobil bankacilik kesintisiz bir saldiri
altinda. Oltalama saldirilariyla kredi karti bil-
gilerinin ele gecirme ihtimali ise kurumlar ka-
dar bireylerin de dikkatli olmasini gerektiriyor.
Zaten biraz da bu nedenle pek cok finansal
sirket mUsterilerine sik sik karsilasabilecekleri
risklere dair uyarilarda bulunuyor ve dikkat et-
meleri gereken noktalari aciklyor.

Sektoérun finansal teknoloji sirketleri, yani Fin-
Tech’ler kadar finansal hizmet sunan teknoloji
sirketleri, yani TechFin’ler ile de donUstigu bir
gercek. Ozellikle mobil 6deme ve uluslararasi
para transferleri noktasinda aktif olan bu iki
grup, aynli zamanda e-ticaret ve uluslararasi
hizmet pazarinin da gelisimini etkiliyor.

Enerji sektorii icin yeni bir sinav
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Siber glvenligin 6ne cikmak durumunda ol-
dugu bir diger alan da enerji. Gecmiste ne-
redeyse tamamen kapall devre calisan sek-
tor buglin akilli sebekeler temelli teknolojiler,
sahadaki ekipmanlarin uzaktan izlenip ariza
durumunda uyarl vermesini saglayan loT ta-
banli  uygulamalar, milyonlarca musterinin
her ay duzenlenen fatura vb. takip surecleri,
yenilenebilir enerjiyle birlike artan Uretim se-
ceneklerinin getirdigi diger teknolojik altyapi-
lar derken finansla birlikte teknolojiyi en hizli
6zUmseyen iki sektdrden biri belki de.

Sektodrin bu gucll teknoloji ve etkilesim ta-
banli yapisi siber saldirganlarin da radarina
girmesine neden oluyor. Gecmiste o6rnedi

yasanan, Iran’daki nUkleer enerji santralinin
durma noktasina getirilmesi gibi olaylar -ki
bu olayda bir USB cihaz marifetiyle sisteme
bulastirilan bir dosya, yani calisan temelli bir
hata sdz konusuydu- bugln yerini uzaktan bir
sehrin elektrigini tamamen kesme noktasina
evrilmis durumda. Elektrik, su, gaz gibi kritik
altyapilarin da dahil edildigi bu sektérin isle-
yisinde yasanan bir sikinti ise, kesintinin sure-
sine godre milyarlarca dolarlik maddi zararlara
yol acabilmekte. insanlar Uzerinde vasattig
kaotik huzursuzluk ise konunun sayilara yan-
simayan bir baska boyutu.

Cift katmanli kontroller, sisteme erisimde son

derece detayll calisiilmis kullanici kontrolleri
gibi orneklerle saldirilari dnleme gayretinde
olan enerji sektdérinin yakin gelecedi ise daha
karmasik bir yaplyl temsil ediyor. Elektrikli
otomobildeki fazla elektrigin eve, oradan da
sebekeye aktarilarak mdusteriyi ayni zaman-
da satici konumuna getirme gibi uygulama-
lari gbrmek icin cok da uzun bir zaman yok
onumuzde. Teknolojik altyapilarini da bu kap-
samda modernize eden enerji sektdrd, tim bu
karmasik yaplyl hem duzenli ve calisir halde
tutmak hem de gelebilecek saldirilara karsi
siber glvenlik sektértyle yakin isbirligi icinde
olmak durumunda.

Uretim sektorii, dijital ikizler ve
endiistriyel nesnelerin interneti...

Hizla dontsen bir diger sektor olan Uretim
sektdrl de siber guvenligin sundugu avantaj-
lardan faydalanan bir sektér. Gecmisin insan
temelli ve kontrollU Uretim yapisi bugln bu-
yUkce bir fabrikada sayisi yuzlerle, hatta bin-
lerle ifade edilen robotlara déntsUyor. Fabrika
icindeki sayisiz ekipmanin iletisimi ve glven-
ligi ile farkli lokasyonlardaki Gretim merkezleri
arasindaki veri transferi de siber saldirganlar
icin bir hedef tahtasi anlamina geliyor.

Kisa sureli bir kesintide bile ciddi mali zara-
ra ugrayacak olan Uretim sektdr, biraz da bu
nedenle fidye yazilim gruplarinin odaginda.

Diger yandan, yogun global rekabette patent
ve ticari sirlarini korumak isteyen sirketler, en-
dustriyel casusluk girisimlerine karsi da dénlem
almak durumunda. Fiziksel olarak bir tesi-
si korumak guvenlik personelleri ve kamera
sistemleriyle mUmkuUnken, konu sistem icine
gizlenmis endustriyel sirlar oldugunda siber
guvenlik sirketleri devreye giriyor.

Sonuc¢

Siber guvenligin neye doéonUstigund ve ne
yonde ilerleyecedini gdrmek icin aslinda diger
sektorleri incelemek gerekiyor. Yukaridaki éne
cikan sektorler listesi rahatlikla egitim, kamu,
perakende, otomotiv, ha-
vacllik gibi alanlarla genis-
letilebilir. Siber Guvenlik
Tarkiye Platformu olarak
bu ilk sayimizda donusi-
muUn sebepleri hakkinda
kisa bir bilgi vermek iste-
dik. Onumuzdeki sayilari-
mizda ve web sitemizde
her bir sektéru ele alaca-
gimiz kapsamli dosyalarla
karsinizda olacak, ayni za-
manda platform kimligi-
miz nedeniyle raporlar ve
teknik makaleler hazirla-
yacak, egitimler duzenle-
yecegiz.

o
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hacker’lar carpisiyor,
sirketlerin acigi bulunuyor

Siber glvenlik ¢cézUmleri sunan Bugbounter, “iyi niyetli” 500 hacker’i bir araya
getirerek sirketlerin aciklarini bulmayi saglayan bir platform olusturdu. Bugbounter
CEO’su Arif GUrdenli, “DUnya capinda her 39 saniyede bir saldiri oluyor, sirketlerin
IT ekiplerinin tim bunlarla mUcadele etmesi oldukca zor. Bugbounter olarak
sirketlerin altyapilarini inceliyor ve aciklarini bularak raporluyoruz” diyor...

Bugbounter CEO’su
Arif Glrdenli
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M E. ESIN GEDIK

“GUvenlik sistemim cok saglam” de-
meyin. Henlz kesfedilmemis o kadar
guvenlik acigi var ki... Muhtemelen si-
ber saldirganlar taarruza gectiginde
coktan birkac adim geride kalmis olu-
yorsunuz.
Sirketlerin siki gUvenlik &nlemleri ve
donanimli ekipleri olsa da duUnya
genelinde yUz binlerce kotl ni-
yetli ve organize hacker, olasi
zafiyetleri sOémuUrmek icin te-
tikte bekliyor. Her gecen gin
katlanarak artan siber saldiri-
larla mUcadele etmeye calisan
BT ekipleri ise bazen sayica
bazen de nitelik acisindan ye-
tersiz  kalabiliyor. Dolayisiyla
pek cok sirket, siber saldirilara
karsl korunmak icin disaridan
destek almak zorunda kaliyor.
jste Bugbounter’in kurulus ge-
rekcesi de 6zetle bu ihtiyactan
kaynaklaniyor.
Teknoloji  dUnyasinin  yakin-
dan tanidigl girisimciler ta-
rafindan kurulan Bug-
bounter, kurumlarin
guvenlik aciklarmi
bulma ve dogrulama
intiyacini kitle kay-

nak yaklasimindan guc alarak hizli ve
etkili bir sekilde gidermek icin yola ¢ik-
mis. Sirketin kurucularindan CEO Arif
Gurdenli, “Sirketler ile 500’den fazla
badimsiz siber gUvenlik uzmanindan
olusan toplulugu platform Gzerinde bir
araya getiriyoruz. Sistemimizdeki uz-
manlar, ilgili sirketin sadece taranma-
sini istedigi alanlardaki glvenlik acik-
larini buluyor ve bunlari Bugbounter
Uzerinden raporluyor. Raporlarin kalite
kontrol ve dogrulama surecleri ger-
ceklestirildikten sonra sirkete iletiliyor.
Siber gUvenlik uzmanlari, bulduklari
aciklarin karsihginda dnem derecesi-
ne bagl olarak para d6dulleri, hediyeler
veya Ozel takdir duyurulari kazanabili-
yor” diyor.

Her 39 saniyede bir saldiri oluyor

Arif GUrdenli, Turkiye'deki kamu kuru-
luslar ve buylk dzel sektdr sirketleri-
nin glvenli teknolojiyi etkin kullanma
konusunda bilin¢li davrandigini be-
lirtiyor. KOBI'lerinse bircok sebepten
o6tlrd bu konuda zayif kaldigina isaret
eden Gurdenli, “ISO 27001 yonetim
sUreclerine bakildiginda da finans sek-
torinde oldugu gibi denetlenen ku-
rumlar dne cikiyor. DUzenlemelere tabi
olmayan sektodrlerdeki codu kurum
ve kurulusta ise gelismeye acik kritik

alanlar bulunuyor” diyor.

Peki Bugbounter ekibi sirketlerin zayif nokta-
larini nasil buluyor? Gurdenli, blUnyelerindeki
500 arastirmaciyla bu hizmeti verdiklerini be-
lirtiyor. Bu ekibin her hafta ylUzde 7’ye yakin
bUyuduguni belirterek soéyle ekliyor:

“Kotu niyetli hacker’lara karsi baslattigimiz bu
yarista hiz olmazsa olmazimiz. Hem test stre-
cinin baslatiimasi ve aciklarin kesfinde hem de
bu aciklarin dogrulanip raporlanmasinda cok
hizli olmamiz gereken bir diinyada mucade-
le ediyoruz. Her 39 saniyede bir siber saldiri
oldugu gercegdi de bu hassasiyetin nedenini
fazlasiyla gozler &nlne seriyor.”

Gurdenli, haftalik kesfedilen rapor sayisinda da
onemli performanslar yakaladiklarini, yeni ya-
yina alinan projelerde ilk glvenlik agiklarini 24
saat igerisinde bulup iletebildiklerini vurguluyor.
Bugbounter’in yeni musterileri agirlkli olarak
ulasim, finans, otomotiv, e-ticaret, yazilim,
teknoloji gibi sektoérlerden geliyor. Sirket, fa-
alivete gectidi glnden bu yana gordugdu il-
giden memnun. Gurdenli, aralik ayinda ITU
Cekirdek Big Bang 2020°de aldiklari odul ve
melek yatirimla siralamada ikinci olduklarin,
siber guvenlik kimelenmesine dahil olarak
Turkiye’'nin gUvenlik seviyesini artiracak pro-
jeler Gretmek icin calismalar yaptiklarini ifade
ediyor. Ardindan da gelecek ilgili hedeflerini
soyle anlatiyor:

“llerleyen d®nemlerde énce Avrupa ve Orta-
dogu'da faaliyet gosterdigimiz Ulke sayisini
artirmay! ve ardindan da kUresel bir oyuncu
olmay! hedefliyoruz. Dinyanin en énemli sir-
ketleri icin sizma programlarini yénetmenin
yani sira devletlerle ve kurumlarla i¢ ice olma-
ya da 6nem veriyoruz. Siber saldirilarin olabil-
digince basarisiz sonuclanmasini sadlayacak
bir ekosistem olusturmak icin ¢alisiyoruz.”

Tiirkiye'deki parola sorunu

bir tiirlii bitmiyor!

Arif Gurdenli, salginla birlikte tim dinyada
oldugu gibi Turkiye'de de hizlanan dijitalles-
me sUreciyle birlikte gelen glvenlik risklerine
soyle dikkat cekiyor: “Dijitallesme yatirimlari
cercevesinde musteri, tedarikci ve calisanlar
ekseninde vyapilan calismalarin olusturdugu
siber gUvenlik riskini ve bu risklere karsi alinan
onlemlerin ne dlclde ise yaradigini 8grenmek,
sUrekli denetlenecek mekanizmalari kurmak
gibi konularin da mutlaka ydneticiler tarafin-
dan degerlendirilmesi gerekiyor.”
GUnUmuUzde bile hala en temel sorunun paro-

lalarda yasandigina dikkat ¢ceken Gurdenli'nin
bu konudaki dnerileri ise soyle: “Bu noktada
sirketler sadece parolaya bagl olmayan, cift
asamal kimlik dogrulama sistemlerini haya-
ta gecirerek 6nlem alabilir. Bireylerinse ayni
parolay! birden fazla yerde kullanmamasinda
yarar var. 10 karakterden uzun parolalar olus-
turmak ve duzenli olarak degdistirip akilda tut-
may! 6grenmek ¢ok kritik. Parola yénetimi igin
gelistirilen 6zel yazihmlardan da yararlanmak
mumkun.”

Saldirilar en ¢cok kamu ve

finansta yogunlagiyor

Kuskusuz “kéta niyetli” hacker’lar acik bul-
duklari her kanala saldiriyor ama tim dinya-
da saldirilarin odaginda olan belli basl sektdr-
ler var. GUrdenli, en cok saldiriya maruz kalan
sektorlerin bankalar, finansal ¢deme araclari,
telekomunikasyon ve kritik devlet kurumlari
oldugunu soyluyor ve ekliyor:

“Bu saldirilarin olusturdugu zararlar burada
aciklamamiz mUumkuin degil ama can yakicl
seviyede olanlari var. KVKK’nin web sitesinde
veri ihlalleri acik sekilde yayinlaniyor. Maalesef
her hafta yeni bir sirketimizin adini orada UzU-
lerek gorUyoruz. Bu durum, sizma yasanan
kurumlarda parasal kayiplarin étesinde itibar,
zaman ve musteri kayiplarina da yol aciyor.”

“BEN Hi¢ HACK'LENMEDIM DiYORSANIZ"

Teknoloji calisanlari bile kendilerine gelen bazi iletilerin

gercek mi sahte mi oldugunu anlamakta zorlanabiliyor.

Bu durumu “yeni nesil sahtecilik” olarak adlandiran Arif
Gurdenli, su uyarilarda bulunuyor:

O ylizden bireysel kullanicilarin ekstra dikkatli olmasi
gerekiyor. Sifre calinmasi, acil bir islem talebi, verinin

tutkusunu sémdiren sahtecilikler oldukca popdiler. Amag¢
ayni: Sizi o linke tiklatmak. Bir diger yéntem de internet
bankaciligi sifresi ve kredi karti bilgisini ele gecirmeye

ya bundan haberiniz yoktur ya da heniiz sira size
gelmemistir. Eger internete acik bir sistem, yazilim veya

kurumsal herkesin bu acigi k6t niyetli bir hacker’dan
énce kesfedecek énlemleri almasinda yarar var.”

“Gelen e-postayi orijinalinden ayirt etmek cok kolay dedil.

kaybolmasi gibi korkutma dzerine kurgulanan senaryolar
kullanicilarin tuzada kolay dismesine yol acabiliyor. Bir de
duygusal acidan yardimseverligi, hayvan sevgisini ve dogda

yonelik saldirilar. Eger ‘Ben hi¢ hack’lenmedim’ diyorsaniz

uygulama varsa kesinlikle bir acigi da vardir. Bireysel ya da

"
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“BIR SORUNDAN YOLA CIKARAK KENDI
SEKTORUMUZU OLUST URMAYI BASARDIK”

Kivang Harputlu
Kurucu Ortak ve CEO, PCI Checklist

Nisan ayinda ikinci yasini kutlamaya hazirlanan PCl Checklist’in
CEO’su Kivang Harputlu ile 6zel bir réportaj gerceklestirdik.
Harputlu, sektdrdeki bir yeni girisim olarak karsilastiklari
zorluklari nasil astiklarini ve ileriye yonelik hedeflerini paylasti
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B MELIH CELIK

Siber GUvenlik Turkiye Platformu olarak be-
lirledigimiz misyonlar arasinda Turkiye'de
siber gUvenlik farkindahgini artirmak ve
ekosistemi gelistirmeye yardimci olmak da
bulunuyor. Bu kapsamda 6zel dosyalar hari-
cinde sektoérun icinden cesitli 6zel réportaj-
larla da karsinizda olacagiz.

ik roportajimizi ise platformumuzun ilk Uye-
si de olan PCI Checklist ile gerceklestirdik.
PCl Checklist'in Kurucu Ortagr ve CEQO’su
Kivanc Harputlu'yla siber glvenlik sektodru-
ne olan genel yaklasimi, kurulduklari gunden
bu yana iki yilda ne tip zorluklarla karsilas-
tiklarini ve daha dnce benzeri olmayan bir
Urin gelistirmenin musteriler bazinda nasil
algilandigini konustuk.

PCI Checklist nasil bir ihtiyaci

kargilamak icin yola cikt1?

Kivan¢ Harputlu, kurulus hikayesinde sek-
tordeki bir zorlugun dnemine vurgu yaparak
sdzlerine basliyor: “PCI Checklist’den 6nce
banka ve ddeme sistemi saglayicilari sanal
POS musterisi olan Uye isyerlerinin siber gu-
venlik risk analizini ve uyumluluk analizlerini
vapmak neredeyse imkansizdl.” Harputlu,
bunun ana sebebi olarak Gye isyeri sayilari-
nin yUzler hatta binler mertebesinde olmasi
olarak gdsteriyor. Geleneksel siber glvenlik
risk analizi araclarinin bu firmalari entegras-
yonsuz ve site Uzerinden taramaya uygun
olmadigini kaydeden Harputlu, ek olarak
son donemde artan kredi karti ¢calinma va-
kalari gibi olaylar ile regUlasyonlarin getirdi-
Ji baskiya da dikkat cekiyor:

“Hem Turkiye'de hem de globalde Acquiring
yapan banka ve ddeme sistemcilerinin Uze-
rinde ciddi bir yUk ve sorumluluk olusuyor-
du. Hatta bu durum nedeniyle bazi kurum-
lar Acquiring hizmeti vermekten cekinme
ve ciddi bir gelir kalemini gdzden cikarma
durumunda bile kalmislardi. PCl Checklist,

Urinimazi kullanan is birimlerinin
hayatini kolaylastirmak, PCl Checklist
denildiginde tebessim etmelerini
saglamak bizim icin cok énemli.

sikisan bu ekonomi icinde banka ve 6¢deme
sistemcilerinin sanal POS musterisi olan Uye
isyerlerinin siber guvenlik risk analizini ve
uyumluluk kontrollerini hicbir entegrasyona
gerek kalmadan gerceklestirmeye basladi.
Boylece online alisverislerde yasanan kredi
karti ve kisisel veri sizintilarint minimuma in-
dirmeye katki saglar hale geldik.”

Kivanc Harputlu, ayrica bu sayede sanal
POS basvuru sureclerindeki kontrolleri de
otomatiklestirerek, glnlerce sUren basvuru
kontrol surelerini dakikalar seviyesine indi-
rildigine de dikkat cekiyor ve ekliyor: “Boy-
lelikle bir sorundan yola cikarak kendi sekto-
rimuzu olusturmayi basardik...”

iki yilda ne tip zorluklaria karsilagtimz?

Yeni bir girisim kurmak yeterince zor bir du-
rum. Ozellikle daha ilk yilinizi doldurmadan
COVID-19 gibi ciddi bir problem ile karsilasi-
yorsaniz. Konu siber glvenlik oldugunda bu
alanda bir boslugu dolduran yeni bir tekno-
loji kurmak ise ikna ve UrUnUn basarisini ka-
nitlamak adina ek bir zorluk da ekliyor. PCI
Checklist Kurucu Ortagr ve CEO’su Kivang
Harputlu ikinci yaslarini kutlamaya hazir ol-
duklari su dénemde bu iki yili “Hem buyuk
basarilar hem de buyUk zorluklarla doluydu”
sdzleriyle &zetliyor.

“Disaridan bakilinca rakipsiz bir sektdrin
icinde bulunmak her ne kadar oldukca ceki-
ci gelse de bu noktaya gelebilmek her sey-
den daha zordu. Ornegini gdsteremediginiz,
halihazirda pazari olmayan bir isi anlatmak
ciddi bir bariyerdi” diyen Harputlu, bu bari-
yeri her zaman soruna ve bunun ¢6zUmune
odaklanarak astiklarini ifade ediyor.
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“GUn sonunda bir birisimci olarak, ‘Iste bu
ylzden vyillardir gece gundutz calistik’ diye-
bilmek tum zorluklari unutturmaya yetti” di-
yven Harputlu, geldikleri noktada Turkiye'de
bircok banka ve d¢deme sistemcisiyle calis-
tiklarini, 6.500’den fazla Uye isyerinin aylik
denetimlerini gerceklestirdiklerini belirtiyor.

“Onceligimiz finans ve e-ticaret, diger sek-
torler icin adim adim ilerleyecegiz"

Kivang¢ Harputlu, sirket kdltdrt olarak sek-
tor dikeyinde gitmeyi yapmay! sevdiklerini
ve bunun su ana kadar basarili olduklari
bir nokta olduklarini ifade ediyor. “Uriiny
kullanan is birimlerinin hayatini kolaylastir-
mak, PCl Checklist denildiginde tebessim

“PANDEMi DONEMiINDE
VERI iHLALi VAKALARI ARTTI"

PCI Checklist’in sadladigi avantajlar
arasinda kisisel veri ve kredi karti sizintilarini
azaltmak da bulunuyor. Kivanc Harputlu,
dlnyayla birlikte Tirkiye'de de pandeminin
etkisiyle veri ihlallerinin arttigina dikkat
cekerek Tetra Bilisim tarafindan yapilan bir
calismaya gére Tirkiye'de her yil gézlenen
veri ihlali sayisi 4 milyon civarindayken,
pandeminin ortaya ciktidi ilk 3 ayda

5 milyonu astiginin altini ¢iziyor. IBM
tarafindan hazirlanan bir rapora gére veri
ihlallerindeki ortalama maliyetin 1.7 milyon
dolara ulastigina isaret eden Harputlu,
kiresel 6lcekte sadlik sektéri ana hedefken
Tirkiye'de ilk sirayi finans sektérindn
aldigina dikkat cekiyor. Harputlu, bu veriler
i1siginda 6zellikle finansal kurumlarin veri
ihlallerinden korunmak icin siber glivenlik
konusunda oldukca dikkatli olmasi
gerektigini sézlerine ekliyor.

26 | Siber Guvenlik Turkiye Platformu

etmelerini saglamak bizim icin cok énemli”
diyen Harputlu, zaman i¢cinde Grdnu diger
sektoérler icin de uygulayacaklarini, ancak
bunu adim adim ilerleyerek gerceklestire-
ceklerine vurgu yapiyor ve ekliyor: “Cunku
burada her seyden biraz biraz vermek yeri-
ne bulundugu sektorlerde en iyisini vermeyi
tercih ediyoruz.”

Sirada yurt disi var

Harputlu, yurt disina yoénelik calismalari
olup olmadigiyla ilgili sorumuza ise bu yilin
baslarinda harekete gectiklerini belirterek
yanit veriyor. Atilan adimlarin hentz cok
veni oldugunu belirten Harputlu, bunun-
la birlikte kisa sUre icinde global pazarda
en bUyUk &6deme sistemi altyapisi ve kart
Uretimi saglayan firmalar ile partnerlik an-
lasmalari imzaladiklarini sézlerine ekliyor.
“Yurt disina ilk satisimizi 2027in ikinci ¢cey-
reginde tamamlamay! éngdérlyoruz” diyen
Harputlu, buradaki sonuclar ve musterile-
rin yogunlastigr bodlgelere bakarak yil so-
nunda yurt disi ofisleri acmayi planladikla-
rini kaydediyor.

“Siber giivenlik farkindahd

icin “Portfoy Farlundalik Raporu”
hazirhiyoruz

PCI Checklist Kurucu Ortagr ve CEO’su Ki-
vanc Harputlu, Turkiye'de siber glvenlik
kualtura ve algisinin kurumlarin bUyuklugu-
ne ve calisan profiline gore oldukca farklilik
gosterdigini belirtiyor. KicUk ve orta &lcekli
firmalarin siber guvenlik farkindahgr konu-
sunda ilerlemesi gereken ¢ok yol oldugunun
altini cizen Harputlu, “Biz de bu farkindali-
Jgin yatayda genislemesiicin ciddi bir efor ve
caba sarf ediyoruz. Yakin zamanda yayina
aldigimiz yeni Grlnler ile bunu daha da Ust
noktaya cikaracagiz” yorumunu yaplyor.
Kurumlarda siber gUvenlik kulturd ve algi-
sina baktiklarinda is birimi bazinda bir far-
kindalik oldugunu belirten Harputlu, C-le-
vel seviyesinde gelistirmeye acik yonlerin
oldugunu goézlemlediklerini sdzlerine ek-
liyor. Bu sebeple tium calistigi kurumlarda
C-level yoneticilere 6zel bir Portfoy Farkin-
dalik Raporu calismasi yaptiklarini belirten
Harputlu, bdylece sirketlerin riskleri mini-
mize etmelerinde siber glvenlik dikeyini
de genis kapsamli gdzlemleyebildiklerini
ifade ediyor. e

Stanford Universitesi’nden
Clubhouse guvenlik analizi

KONUSMALAR
DINLENIYOR MU

Son zamanlarin Turkiye dahil pek cok Ulkedeki populer
uygulamasi Clubhouse veri ihlali suclamalariyla karsi karsiya.

Ses tabanli sosyal medya platformu Club-
house son zamanlarin en sik glUndeme
gelen uygulamalari arasinda yer alyor. ik
basta iPhone kullanicilari icin devreye giren
ve Android versiyonu icin de hazirhiklarinin
strdugu aciklanan uygulama daha yolun
basindayken cesitli glivenlik elestirilerine de
maruz kald.

Yaklasik 600 bin kayith kullanicisi olan uy-
gulama, Elon Musk’in kisa sUre dnce bir soh-
bete katilmasinin ardindan cok kisa sUrede
300 binden 600 bin kullaniclya ulasmisti.
Bu hizli gelisim uygulamayi gelistirenler icin
yvUzleri guldUrse de Cybersecurity Insid-
ers’in haberine gdre her sey bu kadar toz
pembe degil. Habere gére Grigory Klyush-
nikov isimli Cinli bir gelistiricinin Github’'da
vayinladigr acik kaynakl bir uygulama Club-
house Uzerindeki konusmalarin dinlenme-
sini sagliyor.

Populer olmaya basladigl andan itibaren
ses kaydi ve bununla baglantili biyometrik
izlerin toplanabilecedi iddialariyla karsilasan
Clubhouse, gelen elestirileri kullanicilarina
glUvenli bir sekilde sohbet etmeleri icin tum
glvenlik dnlemlerini sadladigini sdyleyerek
yvanithyor.

Cinli girisim Agora.ai tarafindan sunulan
teknoloji Uzerinde calistigr belirtilen Club-
house’'un hizli yUkselisini ne derece sekt-

eye ugratacadl merak konusu. Bu teknoloji
Bunch, Hallo, LivelLike, Pragli, Talkspace ve
Welcome gibi servisler tarafindan da kul-
laniliyor. Clubhouse’un hizi ne kadar yavaslar
simdiden bir sey séylemek mUmkun degil
ama her halUkarda uygulamanin Android
versiyonunun biraz daha gecikmesi pek sUr-
priz olmayacaga benziyor.

Stanford Universitesi’nden

Clubhouse analizi

Clubhouse ve potansiyel gUvenlik aciklari
hakkinda bir analiz yayinlayan Stanford
Universitesi, The Stanford Internet Obser-
vatory (SIO) isimli birimiyle Clubhouse ve
Agora.io arasindaki baglantinin  kanitlari-
na ulastigini acikladl. Agora’nin Clubhouse
uygulamasina arka uc altyapisi sagladigini
kanitlayan kurum, Clubhouse’a hem teknik
hem de politik bir analiz gerceklestirmis.
SIO, bir kullanicilarin benzersiz Clubhouse
kimlik numarasinin ve sohbet odasi kim-
liginin dUz metin olarak iletildigini ve Ag-
ora’nin buyUk olasilikla kullanicilarin islen-
memis sesine erisebilecedine dikkat cekiyor.
Bu bilgilerin potansiyel olarak Cin ydneti-
minin erisebilecedi bir noktada oldugunu
dile getiren Stanford, bir 6rnekte oda meta
verilerinin iletildigi ve Cin’de barindirildigina
inandiklari sunucular oldugunu ve yine Cinli
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kuruluslar tarafindan yonetilen ve Anycast
araciligiyla dunya genelindeki sunuculara
dagitilan ses kayitlarindan séz ediyor.
Stanford’un analizinde Clubhouse - Agora
arasindaki baglantiyi nasil tespit ettikleri, bu
bagdlantinin neden énemli oldugu, Cin yo-
netiminin Clubhouse tarafindan depolanan
ses kayitlarina erisip erisemeyebilecedi, yine
Cin yonetiminin bu kayitlar nedeniyle kulla-
nicilar Gzerinde bir baski kurup kurmayacagdi
gibi basliklar yer aliyor. Her bashgin tim de-
taylariyla ele alindigi analizde Cin hukime-
tinin uygulamay! neden yasakladigina dair
gorusler de paylasiliyor.

CiN HUKUMETi CLUBHOUSE'IN
DEPOLADIGI SESLERE ERISEBILIR Mi?

Clubhouse Gizlilik Politikasi’nin detaylarina inilen

analizde, terérist hedefler, nefret séylemi, kicik

yastaki kullanicilardan bilgi toplama vb. sebeplerle
ydrdtilen givenlik sorusturmalarinda sesin gecici olarak
kaydedilebileceginin belirtildidi ifade ediliyor. Bununla
birlikte bu gecici kavraminin net bir stireyi ifade etmedidine
dikkat cekiliyor ve birkac dakika ya da birkac yil anlamina
gelebilecedinin alti ciziliyor.
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Agora ABD'de kurulu ama Cin

siber giivenlik yasalarina tabi

Stanford Universitesi'nin analizinde Ago-
ra’nin ABD ve Cin'deki merkezlerine degi-
nilerek Cin'deki siber glUvenlik yasalarina
tabi olduguna dikkat cekiliyor. Sirketin, ABD
Menkul Kiymetler ve Borsa Komisyonu'na
vaptigi bir basvuruda, “Cin yasalarina uygun
olarak, Cin hUkUmeti sesli bir mesajin ulu-
sal gUvenligi tehlikeye attigini tespit eder-
se, Agora, hUkUmete bu mesaji bulmasi ve
saklamasi icin yasal olarak yardim edecek-
tir’ ifadesi bulunuyor. Stanford analizinde
Uygur bodlgesindeki kamplar ya da Hong
Kong'daki protestolara dair konusmalarin
hUkUmet tarafindan suc unsuru olarak ka-
bul edilebilecegdine dikkat ¢ekiliyor.
Bununla birlikte Agora, ag kalitesini izlemek
ve musterileri faturalandirmak disinda kul-
lanicilarin sesini ya da meta verilerini depo-
lamadigini ifade ediyor. Analizde, bu duru-
mun dogdru olmasi halinde Cin hUikUmetinin
vasal olarak kullanici verilerini talep edeme-
yvecegdine isaret edilirken, diger yandan Cin
yonetiminin teorik olarak Agora’nin kullan-
dig1 aglara eriserek bu verileri kaydedebile-
cegi de vurgulaniyor.

SIO uzmanlari, kullanict verilerine erisim
potansiyeline sahip olmanin gercekte ona

erismekle ayni olmadigini da belirterek Cin
hukUmetini, ABD hukUmeti gibi hantal bir
burokrasi olarak tanimliyor.

Uluslararasi anlagsmalar devreye girebilir
Analizde dikkat cekilen noktalardan biri de
uluslararasi anlasmalar. Clubhouse’taki ka-
yitlarin  ABD’de depolanmasi durumunda
Cin yonetiminin bu verileri ABD - Cin Kar-
silikli Yasal Yardim Anlasmasi (MLAA) kap-
saminda aktarmasinin isteyebilecedi belirti-
liyor. Bununla birlikte bu talebin MLAA'NIN
izin veren hUkUmleri nedeniyle buyUk inti-
malle karsiliksiz kalacagina deginilirken si-
vasi acidan hassas konusmalari iceren ta-
leplerin kullanicilarin ifade dzgurlugu ya da
insan haklarini inlal edebilecedi turden se-
beplerle geri cevrilecedi belirtiliyor.

Cin yonetimi uygulamay!

neden yasakladi?

Stanford analizindeki alt basliklardan biri
de uygulamanin Cin ydnetimi tarafindan
neden yasaklandigi. Cin’in bu tip durumlar-
da ucu acik politikalar izlemeyi tercih ettigi
belirtilen yorumda, bu sayede istenmeyen
icerikler sdz konusu oldugunda kendine
esneklik sagladigr ifade ediliyor. HUkUmetin

vasaklamalara dair sebepleri aciklamada
cok istekli olmadigi deginilirken, Cin yoneti-
minin goéruslerini yansitmasiyla taninan Glo-
bal Times gazetesinin Clubhouse’a dair sert
bir basyazi yayinladigina da dikkat ¢ekiliyor.
Yasak neden gecikmeli geldi sorusuna dair
varsayimlar da analizde kendine yer bu-
luyor. Gosterilen sebepler arasinda Cin’in
uzun yeni yil tatili, Cin burokrasinin hantal
yapisl nedeniyle buyUk gUvenlik duvarina
zamaninda eklenememesi ve Cin yoneti-
minin potansiyel sUpheliler hakkinda bilgi
toplamaya dncelik vermis olabilecedi liste-
leniyor.

Yeni bir Huawei vakasiyla

kargilagir miy1z?

Acikcas! bu durum icin net bir yorum yap-
mak su asamada pek mUumkin gérdnmuyor.
ABD - Cin arasindaki ticaret savasinin oén
cephesinde Huawei'nin ag ydnetimi cihaz-
lari ve bu cihazlar Uzerinden veri toplana-
bilecedi vardi. Clubhouse, hentz 600 bin-
lik kullanici sayisiyla risk potansiyeli daha
dUsUk olarak siniflandirihyor olabilir. Sonug
olarak Clubhouse Uzerindeki siyasi yayinla-
rin yogunlugunun ana faktér olacagini séy-
lemek mUumkudn.
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Stanford Universitesi
uzmanlari,
Clubhouse’a katilan
bir cihazdan gelen
UDP trafiginin
sirasini ve igerigini
bu gorselle 6zetliyor.

Note: 8 and 9 are overlapping.

EnjoyVC is the voice channel,

Zenlayer appears to be control
channel.
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Bllyilk veri ile tedavi
gelistirme girisimi gizlilik
tartismalarina neden oldu

ABD’de 14 saglik hizmeti saglayicisinin dahil oldugu
yeni bir olusum, saglikta gizlilik endiselerini canlandirdi.

Truveta Initiative. Yani 14 saglik hizmeti sagla-
yicinin bir araya gelerek kurdugu bir arastirma
grubu. Bu girisimin kisisellestirilmis tedaviler
odakli hareket etmesi ve bunun icin on mil-
yonlarca hastanin verilerini paylasacak olmasi
kisisel veriler ve gizlilik endiselerini tekrar ha-
reketlendirdi.

Temel amaci yapay zeka destekli bir platform
Uzerinden kisiye 6zel tedavi gelistirmek olan
Truveta’nin bu bakis acisi ilk basta son dere-
ce insani goérunuyor. Verilerin anonim olarak
kullanilacak olmasi rahatlatici bir unsur ola-
rak nitelendirilse de 14 farkli kurumdan gelen
verilerin bir araya getirilecek olmasinin hasta
mahremiyeti icin sikintilar doguracagdi ifade
ediliyor. AdventHealth, Advocate Aurora He-
alth, Baptist Health of Northeast Florida, Bon
Secours Mercy Health, CommonSpirit Health,
Hawaii Pacific Health, Henry Ford Health Sys-
tem, Memorial Hermann Health System, Nort-
hwell Health, Novant Health, Providence He-
alth System, Sentara Healthcare, Tenet Health
ve Trinity Health tarafindan kurulan Truveta
Inititative’in lansman aciklamasina gore (ye
saghk hizmeti saglayicilardan gelen verilerin
yapilandiriimasi, normallestiriimesi ve kimlik
bilgilerinin kaldiriimasi yoluyla, hasta mahre-
miyeti ve gUvenligi dikkatli bir sekilde koruna-
rak yeni bir veri platformu insa edilecek.

Veriler diger sirketlere acilacak mi?

Healthcare Info Security’de girisimle ilgili ¢iI-
kan ““Big Data Healthcare Project Raises Pri-
vacy Issues” baslikll bir yazi, Truveta'yla ilgili
endiselerin  toparlandigi yorumlari iceriyor.
Ornegin HITprivacy LLC'den David Holtzman,
verilerde kimlik bilgilerinin  kullanilmayacak

olmasinin gizlilik risklerini ortadan kaldirmadi-
gina dikkat cekiyor. Truveta’nin toplanan ve-
rilerin tutulacagdi yer ve bu verilerin diger veri
isleme sirketleriyle ortaklik kurmayacadina
dair bir tutum belirlemedigine vurgu yaplyor.
Diger yandan Truveta, en kati guvenlik sertifi-
kalarini almak icin calistigini, ayrica etik tedavi
calismalari ve hasta verilerinin gizli bir sekilde
kullanimi icin etik uzmanlarindan yararlandik-
larini belirtiyor. ABD’deki saglik sigortasi yasa-
si olan HIPAA'nin kurallarina uyduklarini kay-
deden Truveta vyetkilileri, platformun devreye
alinmasi icin, gUvenlik sertifikasi asamalarinin
tamamlanmasi dahil olmak Uzere tim bagim-
siz hukukcular ve denetcilerin calismalarni ta-
mamlamasini bekleyeceklerine isaret ediyor.

Kimlikler nasil anonim hale getirilecek?

Truveta yetkilileri, platformun yapilandiriimis
ve yapilandiriimamis veri tlrlerinde genis bir
veri yelpazesini yapilandirip normallestirece-
gini, bdylece tim teshislerdeki ve demografik
bilgilerdeki verilerin etkisini ortaya cikaracagi-
ni belirtiyor. Truveta, bununla birlikte her sag-
ik hizmeti saglayicisina kimlik gizlemesi icin
ozel bir yazim da sagliyor ve verilerin, Truve-
ta veri platformuna entegre edilmeden dnce
anonimlestirildigine dikkat cekiliyor.

Hukuk firmasi Mandebaum Salsburg P.C’nin
teknoloji avukati Steven Teppler, Uye 14 kuru-
lusun her birinin hastalarini Truveta hakkinda
bilgilendirmesi ve bu verilerin anonim bir se-
kilde kullanimi icin izin istemeli yorumunu ya-
piyor. Teppler, bununla birlikte Truveta’nin bu
verileri G¢clUincU sahislara sunarak para kazanip
kazanmayacagini da net bir sekilde aciklamasi
gerektigini ifade ediyor. =
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gelistirilen Otonom
_Atak Electric, 2021

Mart itibariyle
Romanya’da yollara
cikti. Arag, ayni
zaa_ndaAvr pa

Avrupa’nin giindeminde
OTONOM ARACLAR
icin siber guvenlik var

Avrupa Birligi Siber GUvenlik Ajansi (ENISA) ve
Joint Research Centre (JRC) tarafindan hazirlanan
bir rapor, sayilari artan otonom araclarin
karsilasacagdi siber glvenlik risklerine dikkat cekiyor
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Otonom araclarla ilgili dinyanin dért bir
yvaninda cok sayida calisma yurttuliyor. Bu
hummali calismada yalnizca otomobiller
degil, sehir ici otobusler ve sehirlerarasi yuk
tasiyan kamyonlar dahil tim araclari kapsa-
yan bir gelecek s6z konusu. Turkiye’nin de
dahil oldugu bu yarista 2021 yili basi itiba-
riyle Karsan ve Adastec tarafindan gelistiri-
len model ile Otokar ve Okan Universitesi is
birligiyle gelistirilen model resmen tanitildi.
Karsan’'in modeli Romanya’dan ilk sipari-
sini almis durumda ve yola cikmaya hazir.
Otokar’da ise gelistirme calismalari sUrer-
ken Otokar Genel Mudurt Serdar Goérgulc,
bu modelin Avrupa Birligi'nin 2050 hedef-
lerinde bulunan sifir kaza hedefiyle uyumlu
olarak sehir ici altyap! saglayacagdina dikkat
cekiyor.

Avrupa Birligi'nin bu vizyonu vyalnizca si-
fir kazay! hedeflemiyor. Fiziksel hasarlarin
yaninda dijital hasarlari énlemek icin de
adimlar atiyor. Bu kapsamda yapilan hazir-
liklardan biri, Avrupa Birligi Siber Guvenlik
Ajansi (ENISA) ile Avrupa Komisyonu Ortak
Arastirma Merkezi (Joint Research Centre
- JRCO) tarafindan hazirlanan “Cybersecu-
rity Challenges in the Uptake of Artificial
Intelligence in Autonomous Driving” baslikli
rapor.

Yapay zeka hangi risklere acik?

Rapor, temel itibariyle yapay zekanin oto-
nom araclarda kullanimina bagli olarak or-
taya cikabilecek siber gUvenlik risklerine
Isik tutuyor ve bunlari azaltmak icin cesitli
odneriler sunuyor. Ornedin otonom bir ara-
cin yapay zeka sistemleri, trafik isaretleri-
ni tanimak, yayalari belirlemek, araclari ve
hizlarini tespit etmek, é6ntndeki yolu plan-
lamak icin durmaksizin calisiyor. Rapor, ani
arizalar gibi kasitli olmayan tehditler disin-
da bu sistemlerin savunmasiz olduguna
dikkat cekiyor.

Araclardaki yapay zeka sistemine yapi-
labilecek saldirilar navigasyonun vyanlis
yonlendirilmesi, yol ¢izgilerinde oynama
yapmak ya da bir dur isaretini tespit edile-
meyecek sekilde isaretlemek gibi érnekler-
le siralaniyor.

Sistemler nasil korunabilir?

Otonom araclardaki yapay zeka guvenligini
ivilestirmek icin cesitli 6neriler de raporda
kendine yer buluyor. Ornegin, sistemin ya-

sam dongUslU boyunca yapay zeka bilesen-
lerinin gUvenlik degerlendirmelerinin du-
zenli olarak gerceklestirilmesi ilk sirada yer
ahyor. Bununla birlikte tehditlerin yer aldigi
istinbarat kaynaklariyla desteklenen risk de-
gerlendirme streclerinin iyilestirilmesi, sek-
torln tum tedarik zinciri icin uygun yapay
zeka guvenlik politikalarinin olusturulmasi
da 6ne c¢ikan 6neriler arasinda yer alyor.

Yapay zeka siber gUvenlik dnlemleriyle ge-
leneksel siber guvenlik teknolojlerinin uctan
uca bir yaklasimla entegre edilmesinin de
Onerildigi raporda otomotiv sektdriinde ya-
pay zeka temelli siber gUvenlik konusunda
uzmanlgin ve kapasitenin yetersiz oldugu-
na da dikkat cekiliyor. Rapordaki éne c¢ikan
diger dnerilere asagidaki tablodan ulasabilir.
Toplam 58 sayfalik raporun tamamini ENI-
SA'nin internet sitesinden indirebilirsiniz.

Yapay zeka modellerini ve

verileri sistematik olarak giivenlik
dogrulamasindan gecirin

W Proaktif veya reaktif yapay zeka modelleri
icin izleme ve bakim sUrecleri olusturun

W Yasam doénguleri boyunca &zellikle yapay
zeka bilesenlerini dikkate alarak sistematik
risk degerlendirmeleri yapin

m Olay yasanmasl durumunda alternatif
planlar ve mudahaleye yoénelik calismalara
dair hazirlik yapin, direnc mekanizmalari
olusturun

B Arag operasyonlarinin test edilmesine
iliskin geri bildirim dénguleri olusturun

B Olay sonrasinda adli analiz sUreclerini
desteklemek ve ileride karsilasilabilecek en-
diseleri gidermek icin denetim mekanizma-
lar olusturun, bununla ilgili guncel kayitlar
tutun

W Hatall verilerin etkisini sinirlandirmak icin
ek dogrulama noktalari belirleyin

Tedarik zincirini kontrol altinda tutun

m UclncU taraf saglayicilar dahil tedarik
zinciri genelinde uygun bir yapay zeka gu-
venlik politikasi olusturun

B Tedarik zincirinin tamaminda yapay zeka
glUvenlik politikasinin yénetisimini saglayin
m Otonom sUruUste yapay zeka ile ilgili po-
tansiyel riskleri ve tehditleri belirleyin ve iz-
leyin

B Tedarik zincirinin tamaminda tim pay-
daslari iceren bir yapay zeka gUvenlik kul-
tard insa edin

4
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B Tedarik zinciri genelinde otomotiv sekto-
randeki dizenlemelere uyum talep edin
Yapay zeka siber guvenligini geleneksel si-
ber glvenlik ilkeleriyle entegre etmek icin
uctan uca butlunsel yaklasimla hareket edin
B Yapay zeka ozelliklerini entegre eden or-
ganizsayonlarda guvenlik sUrecleri olusturun
m Otomotiv sektorl dzelinde yapay zekanin
vayginlastirilmasi ve gelistirilmesi s6z konu-
su oldugunda gUvenlik unsurunun dikkate
alinmasini tesvik edin

B Sektdr genelinde standartlastiriimis bile-
senler ve homojen yapay zeka cozumlerinin
kullanimini tesvik edin

B ReguUlatoér kurumlarda yapay zeka siber
guvenlik politikasinin faktdér olmasini sagla-
yin

m Otomotiv sektdri genelinde bir yapay
zeka siber glvenlik kulturl olusturun

B Kurumlarda yapay zeka siber glvenligi
algisini gelistirmek icin inovasyon ve Ar-Ge
faaliyetlerini destekleyin

m Birlikte calisabilirligi saglamak icin sektd-
rel aktorler arasinda diyalogu gelistirin

B Otonom sUrUs icin yapay zeka bilesenle-
rinin guvenligiyle ilgili arastirma projelerini
tesvik edin

B Hatalardan ders alin

B Olay mudahale planlarini yapay zekayi
icerecek sekilde belirleyin
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B Yapay zeka odakli gUvenlik olaylarindan
bir 6grenme kulttrd olusturun

M Bilgi paylasimini tesvik edin

B Yapay zeka icin zorunlu standartlarin kul-
lanimini tesvik edin ve glvenlik olaylarinin
raporlanmasini saglayin

m Dogal afetler sonucu ortaya cikabilecek
riskler icin tatbikatlar dUzenleyin

B Farkindaligr artirmak icin simulasyonlar
gelistirin ve sektdrdeki bilgi birikimini artirin
Otomotiv sektdrinde yapay zeka siber gu-
venligi uzmanhginin olusmasini saglayin

W Yapay zeka siber glvenlik ézelliklerini tim
organizasyon politikasina dahil edin

B Makine &grenimi ile ilgili alanlar, siber gu-
venlik ve otomotiv sektdrl uzmanlarindan
fakli ekipler olusturun

m Organizasyonlarda yapay zeka gUvenligi
uygulamalarinin benimsenmesine yardimci
olabilecek danismanlari dahil edin

W Yapay zeka sistemleri siber glvenligine ve
bunlarin otomotiv ekosistemine entegras-
yonuna odaklanan glvenlik egitimleri bas-
latin

B Araclarin her bakim zamaninda gUvenlik
testlerine girmesini saglayin ve bunu tim
tedarik zincirine uyarlayin

m Bu konuyu ele alan &zel kurslar tanimlaya-
rak sektdr uzmanliginin akademik mufreda-
ta girmesini saglayin. u
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UCTAN UCA UST DUZEY
RORUM/A

Pandemi slreciyle birlikte siber saldirilarin daha da arttig
gunumuzde akill telefonlardan dizdstu bilgisayarlara,
sunuculara, ag donanimlarina, endustriyel ekipmanlara, ofislere
ve hatta evlere kadar uctan uca guvenlik buyuk dnem tasiyor.
Trend Micro, daha da sofistikelesen ileri diizey saldirilara karsi
isletmelere uctan uca koruma saglyor.

Trend Micro ¢ézimleri hakkinda ayrintili bilgi icin:
www.trendmicro.com/tr






