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EDİTÖRDEN...

Merhaba
Geçen yıl bilişim medyası kariyerimde 20. yılımı kutlamıştım. 
Gerek basılı dergi, gerekse internet sitesi olarak pek çok kez yeni 
yayınların doğumuna imza atan ekiplerde yer aldım. Ama onca 
yayının arasında Siber Güvenlik Türkiye Platformu’nu ayrı bir yere 
koymam gerek. Çünkü geçmişteki hiçbir örnek bu denli kapsayıcı 
bir kimliğe sahip olmamıştı…
İlk yazımda böyle bir giriş yapmak istedim, çünkü Siber 
Güvenlik Türkiye Platformu yalnızca bir web sitesi ya da bir 
dergiden ibaret değil. Yapıyı kurgularken çok kanallı bir yayın 
platformu olmasının yanında siber güvenlik sektörünü büyüten, 
farklı sektörlerle etkileşimini güçlendiren ve yeni girişimleri 
destekleyen bir platform olarak kurguladık. 
İlk etapta internet sitemiz, sosyal medya hesaplarımız ve şu 
an elinizde tuttuğunuz ya da dijital bir kopyasını ekranlarınıza 
yerleştirdiğiniz dergimizle yola çıktık. Kısa bir süre içinde 
YouTube kanalımız ile görüntümüzle, podcast yayınlarımızla 
da sesimizle karşınızda, etkinlik ve eğitimlerle de yanınızda 
olacağız.
Neler yapacağız, neleri amaçlıyoruz?
Siber Güvenlik Türkiye Platformu’nu başta Savunma Sanayii 
Başkanlığı tarafından desteklenen Siber Güvenlik Kümelenmesi 
vb. yapılara bir rakip ya da onların bir kopyası olarak 
konumlandırmadığımızı bilmenizi isterim. Bizim buradaki 
rolümüz ve misyonumuz, teknolojinin tuhaf bir şeyden her şeye 
dönüştüğü günümüzde, yani yakın geleceğin tamamen akıllı 
dünyasında siber güvenliğin farkındalığını artırmak. Yaşadığımız 
şehirlerin, akıllanan otomobil ve evlerin, dijitalleşen sektörlerin, 
yine dijitalleşen fabrikaların ve kritik altyapıların ve çok daha 
fazlasında siber güvenliğin bir olmazsa olmaz haline geldiğini ya 
da gelmek üzere olduğunu vurgulayacağız.
Peki neler yapacağız? Önceliğimiz sektörü geliştirmek 
ve büyütmek. Bu kapsamda farkındalık yaratan haberler, 
röportajlar, analizler ve raporlarla karşınızda olacağız. Bununla 
birlikte eğitimler, etkinlikler, uluslararası platformlarla işbirlikleri 
zaman içinde devreye alacağımız uygulama ve çalışmalardan 
bazıları.
Platformu anlatırken söylediğim bir sözü burada tekrarlamak 
istiyorum: 
Türkiye’nin Siber Güvenlik Odaklı İş Platformu’na Hoş Geldiniz…
Görüşmek dileğiyle,

MELİH ÇELİK
melihcelik@sigutr.org 
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Ponemon Institute tarafından yürütülen ve 
Keeper Security sponsorluğundaki araştırma-
ya göre, uzaktan çalışma ve COVID-19 artan 
aktiviteye ve zayıf uç noktalara yol açtığı için, 
finansal hizmet şirketlerinin yaklaşık %70’i 
geçtiğimiz yıl bir siber saldırı ile karşı karşıya 
kaldı. Rapor, ABD, İngiltere, DACH, Benelüks, 
İskandinavya, Avustralya ve Yeni Zelanda’daki 
2.215 BT ve BT güvenlik uzmanının katıldığı 
bir ankete dayanıyordu.
Rapora göre, saldırılar finans kuruluşlarına 
ortalama 4.7 milyon dolara mal oldu, bu da 
diğer kuruluşlar için benzer maliyetlerden 
yaklaşık %75 daha fazla.
Saldırılar, kimlik bilgisi hırsızlığından ve genel 
kötü amaçlı yazılımdan hesap devralmaya ka-
dar çeşitlilik gösterir.
Rapora göre, birçok tele-çalışan, uzaklaştık-
larında güvenli olmayan dizüstü bilgisayarlar, 
cep telefonları ve diğer cihazları kullanarak 
şirketlerini dış saldırılara maruz bıraktı.
Finansal hizmet kuruluşlarının yalnızca %60’ı, 
uzaktan çalışanların güvenliğini düzenleyen 
politikalara sahiptir.
COVID-19 salgınının başlangıcından bu yana, 
finansal hizmet firmaları, fonlara erişimin veya 
uzak dijital ortamlarda çalışmanın değişen 
doğası nedeniyle, kriminal siber saldırılar ve 
ulus devlet faaliyetleri için büyük hedefl er 
haline geldi. Saldırı için daha savunmasız uç 
noktalar açtı.
Keeper Security CEO’su Darren Guccione’ye 
göre, uzaktan çalışmaya geçiş, gerçek saldı-
rılarda %20 ve teşebbüs edilen saldırılarda 
%500 oranında büyük bir artışa yol açtı.
Zoom röportajında “COVID’in masaya getir-

diklerine göre kullanacağım kelime, doğası 
gereği katalitik olduğunu söyleyebilirim” dedi.
Rapor, finansal hizmet şirketlerinin kendi iş 
güçlerini yapılandırma ve yönetme biçimle-
rinde bir dizi ciddi değişiklik yapmak zorun-
da kaldıklarını gösteriyor, zira ilgili iş gücünün 
yaklaşık %58’i pandemiden sonra uzaktan ça-
lışmaya geçmek zorunda kalırken, daha önce 
çalışanlarının %22’si salgın.
Bu kuruluşlarda çalışanların yaklaşık %33’ü de 
salgın nedeniyle işten çıkarıldı.
Rapor, ankete katılanların %71’inin uzaktan 
çalışmanın şirketlerini veri ihlali riski oluştur-
duğunu söylerken, %57’si bir güvenlik açığın-
dan yararlanmak isteyen bir bilgisayar korsanı 
için birincil hedef olduklarını söyledi.
Guccione, finansal hizmet kuruluşlarından ya-
rarlanmanın yaygın olarak kullanılan bir yön-
teminin hesap devralma olduğunu söyledi. 
Bu, kişisel bir hesaba girmeyi, kullanıcı adı ve 
şifreyi devralmayı ve tüm parayı geri çekmeyi 
veya alternatif olarak bir kurbanın bilgisayarı-
nı devralmayı ve bitcoin cinsinden bir ödeme 
talep etmeyi içerir.
Ankete katılanların yaklaşık %31’i, kuruluşları-
nın iş sırasında kimliklerini uzaktan çalışanlar-
dan doğrulamasına gerek olmadığını söyledi. 
Bu arada, söz konusu kimlik doğrulamanın 
gerekli olduğu %69’dan yalnızca %35’i çok 
faktörlü kimlik doğrulaması gereklidir.
Bu araştırma, iş gücünün yarısından fazlasının 
uzaktan çalışmasının güvenlik açıklarına iliş-
kin şirketlerin artan endişesini yansıtıyor.
Güvenliği sağlama ve üretken bir iş gücünü 
sürdürme ihtiyacı, savunmasız uç noktaları 
güvence altına alma ve mevcut güvenlik pro-
tokollerini uygulama ihtiyacını karşılar.
Finansal hizmet firmaları, verilerin uzaktan 
çalışanların erişebilmesini sağlayan ancak ya-
kından korunan bir bulut ortamında güvenli 
bir şekilde nasıl saklanacağı da dahil olmak 
üzere başka zorluklarla da uğraşıyor.

SİBER SALDIRILAR, FİNANS 
şirketlerine geçen yıl ortalama 
4.7 MİLYON DOLARA mal oldu

“Siber suçlular her zaman biliyorlardı ki, vay be, bir 
organizasyonun her bir uç noktası, bizim saldırmamız için 
potansiyel güvenlik açığını ve erişim noktasını temsil ediyor.”

YazarYazar

Öncelik: Siber güvenlik
Salgın dönemine de uyum sağlayan 
siber korsanlar, 2020 yılında zararlı 
yazılımlara ve sosyal mühendisliğe 
önem verdi. Değişmeyen tek şey, 
dijitalleşen suçların hız kesmemesi 
oldu. 2021’in öncelikli konusu “Siber 
güvenlik” olacak …
Hepimiz için zorlu geçen 2020 yı-
lında, dijital dolandırıcılık faaliyetleri 
de artış gösterdi. Çeşitli kaynakla-
ra göre Kovid-19 salgınıyla birlik-
te finans sektörü genelinde, dijital 
kanallar ve dijital varlıklar alanla-
rındaki dolandırıcılık girişimleri yük-
selişini sürdürdü.
Salgının bir sonucu olarak artan on-
line mobil işlemlerimiz nedeniyle, 
dolandırıcıların hedef aldığı  ortam, 
mobil cihazlar oldu. Bir önceki yıla mobil cihazlara 
yönelik siber saldırıların üç kat arttığını gözlem-
ledik. Dijital varlıklar (kripto paralar vb.) alanında 
da dolandırıcılık oranı oldukça yüksek, ancak yeni 
büyüyen bir alan olduğu için toplam rakamlara kı-
yasla göreceli olarak küçük hasarlardan oluşan bir 
tablo ortaya koyuyor.

Kimlik hırsızlığı öne çıkıyor
Kimliği çalma, tahrif etme veya yasa dışı olarak kul-
lanma girişimleri her geçen gün siber korsanlar için 
daha önemli hale geliyor, zira başta mobil tekno-
lojiler olmak üzere kimlik doğrulama teknolojileri 
gelişiyor ve ekonomik değerleri hedef alan saldırı-
larda kimlik hırsızlığı giderek önem kazanıyor. Bunu 
yükselen saldırı türleri arasında oranı ciddi şekilde 
yükselen sosyal mühendislik başlığında görebiliyo-
ruz. Karantinayı evlerimizde geçirmeye çalıştığımız 
bu dönemde, siber güvenlik daha fazla dikkat et-
mesi gereken bir başlık haline geldi.
Özellikle “bana bir şey olmaz, bilinçli kullanıcıyım” 
düşüncesinin yanlış olduğuna şahit oluyorum zira 
geçtiğimiz yıl salgını kullanarak sahte “Pandemi 
Destek” sayfaları üzerinden yükletilen uygulamalar 
ve alınan izinlerle ele geçirilen çok fazla Android 
telefon oldu. Tüketiciler üzerinden ele geçirilen bu 
cihazlardaki uygulamalar kullanılarak, yakın zaman-
da hem büyük perakendecilerin hem de teknoloji 
devlerinin hedef alındığı senaryolar görebiliriz.

Dikkat edilmesi gerekenler
Bireysel tüketicilerin dikkat etmesi gereken konu-
ları tekrarlarsak;
● İki faktörlü güvenlik uygulamaları devreye alınarak, 
SMS kaynaklı güvenlik açıklarını yok edebilirsiniz. 

● Güvenli iletişim için mutlaka mo-
bil şifre telefonu belirlemeniz, bu 
telefonları anlık bildirimlere açma-
nız artık daha önemli. 
● Parasal işlerinizi yaparken tüm 
dikkatinizi bu işleme verin. Başka 
bir şeyle meşgulken yatırım, trans-
fer, ödeme ve benzeri hiçbir finan-
sal işlemi yapmayın, onaylamayın… 
● Gelen SMS, e-posta, telefon ara-
malarına karşı uyanık olun. Sizden 
şifreniz ve kişisel bilgileriniz is-
tenirse paylaşmayın, şüphelenin, 
sakin olun, erteleyin, güvendiğiniz 
kişilere sorun. Acil ve hızlı bir işlem 
ya da onay verilmesi yönünde ge-
len baskı ve telkinlere karşı uyanık 
olun. 

● Gelen linklere hızla tıklamayın. Tıklarsanız açılan 
ekrandaki istekleri yerine getirmeden önce mutla-
ka düşünün. Bu bilgileri; Kim istiyor? Neden istiyor? 
Vermek ne kadar gerekli? 
● İşlemlerinizi mutlaka kendi cihazlarınızdan yapın. 
Başkasına ait bilgisayar ya da mobil cihazı kullan-
mayın. Kendi cihazlarınızı da tanımadığınız kişilere 
kullandırmayın. 
Benzer şekilde geçen yıla göre dört kat arttığını bil-
diğimiz internet üzerinden alışverişlerde de dikkat 
edilmesi gerekenleri hatırlatmadan geçmeyelim.
Ayrıca belli aralıklara 2021 yılında devreye alınan 
İleti Yönetim Sistemi (İYS) web sitesi mutlaka zi-
yaret edilmeli ve daha önce kurumlara verdiğimiz 
izinli iletişim kanalları gözden geçirilmeli. Bu saye-
de istenmeyen telefon, SMS ve e-postaları engelle-
yebilir, kişisel verilerinizin gereksiz veri tabanların-
dan silinmesini sağlayabilirsiniz.

Siber güvenlik şirketler için 
artık çok daha önemli
Şirket hissedarlarında, yönetim kurullarında, C se-
viye yöneticilerde “Bilgi Güvenliği Farkındalığı”nın 
daha fazla artmasına ihtiyacımız var. Tüm karar ve-
ricilerin bu konuya zaman ayırması ve öğrenmesi 
çok kıymetli. Finans sektörü doğası itibarıyla siber 
korsanların iştahını kabartıyor, bu nedenle bilgi gü-
venliğine önem ve öncelik verilmesi gerektiğini pek 
çok kez vurgulamak artık standart bir rutine dö-
nüşmeli.
2020’de yaşanan büyük olaylar sayesinde öğren-
dik ki, siber güvenlik sorunları başımıza geldiğin-
de ilgileneceğimiz değil, başımıza gelmeden önce 
onun için bütçe, zaman, enerji planlamamız gere-
ken hayati bir konu olarak hepimizi ilgilendiriyor.

DR. SONER CANKO
Siber Güvenlik Türkiye
Danışma Kurulu Başkanı



Mart ayı dert ayı derler eskiler. Bunun bir-
kaç sebebi vardır: Havaların tam ısınmaya 
başlarken soğuması ve vergi ödeme zamanı 
olması. Ancak bu kez farklı bir dert iki büyük 
şirketin sanal kapılarını çaldı. İlk olay Pegasus 
Hava Yolları’nda yaşandı. Bilet almak için si-
teye giren kullanıcılar, sitenin hack’lendiğine 
dair bir mesaj ile karşılaştı. Durum kısa süre-
de düzeltildi. Ulusal Siber Olaylara Müdaha-
le Merkezi (USOM) tarafından yapılan resmi 
açıklamaya göre olay, alan adının yönetildiği 
Atak Domain Hosting’e ait sunucuların yet-
kisiz erişim sağlanması yoluyla gerçekleş-
mişti. Herhangi bir veri ihlali yaşanmadığı 
kayıtlara geçerken firmanın mali işlemlerinin 
de etkilenmediği bilgisi paylaşıldı.
Olayın ardından bir açıklama yayınlayan BGA 
Bilgi Güvenliği Yönetici Ortağı Hüzeyfe Önal, 
“İnternetin çalışma mantığı sebebiyle sahip 
olduğumuz domainin güvenliği kadar güven-
deyiz.” yorumunu yaparken, bu tip durum-
larla karşılaşılmaması için üçüncü parti fir-
maların güvenlik denetimi yapılırken pek de 
hesaba katılmayan kayıtçı firmaların ilk sıraya 
yerleştirilmesi gerektiğini, Whois kayıtlarında 
mutlaka “Registrar lock” veya “Client Transfer 
Prohibited” özelliğini aktif edilmesi gerektiği-
ni belirtti. Önal, ayrıca çoklu kimlik doğrulama 
hizmeti sunmayan kayıtçı firmaların kesinlikle 
tercih edilmemesi gerektiğini, DNS sunucu ve 
whois bilgisi değişikliklerinin bir servis tara-
fından izlenmesi gerektiğini kaydetti.

Yemeksepeti’nde 21 milyondan 
fazla kişi etkilendi
Mart ayı sonunda gerçekleşen Yemeksepeti 
vakası ise Türkiye’de gerçekleşmiş en büyük 
veri ihlallerinden biri olarak kayıtlara geçti. 
Yapılan resmi açıklamalara göre 21.504.083 
kişiye ait bilgiler bu olaydan etkilendi.
Saldırganlar, kullanıcılara ait çok sayıda bil-
giyi de ele geçirmiş oldu. Hem Yemeksepeti 
hem de daha sonrasında Kişisel Verileri Ko-
ruma Kurumu tarafından yapılan açıklama-
lara göre kullanıcı adı, adres, telefon, e-pos-
ta, şifre ve IP bilgileri ele geçirildi. Kredi kartı 
bilgileri Mastercard altyapısında tutulduğu 
için; sisteme Apple ID ile giriş yapanların 
bilgileri de Apple tarafında olduğu için bu 
kişilere ait parola bilgilerinde bir sıkıntı ya-
şanmadı.
Olayın gerçekleşmesinin sebebi olarak ise 
Yemek Sepeti’ne ait bir web uygulama su-
nucusu işaret edili. Bu sunucu üzerindeki 
açıkta faydalanan saldırganların bir uygula-
ma kurduğu ve komut çalıştırarak sunucuya 
erişebildikleri belirtildi.

MART AYI, TÜRK FİRMALARI 
İÇİN SİBER DERT AYI OLDU
Mart ayında Türkiye’nin iki büyük şirketi ciddi siber saldırılara maruz 
kaldı. Bunlardan Pegasus olayı nispeten ucuz atlatırken Yemeksepeti 
ise 21 milyondan fazla kullanıcının etkilendiği bir veri ihlali yaşadı.

GündemGündemGündemAnalizAnaliz

Ever Given adlı geminin Süveyş Kanalı’nda 
arızalanması, global tedarik zincirinin ne ka-
dar hassas dengelerde ilerlediğini kanıtladı. 
Geminin kurtarılıp kanalın yeniden açılması 
için çalışmalar sürerken maliyetler 1 milyar 
doları aştı. Bunda, zamanında teslim edile-

meyen ürünler, bir son-
raki sefere zamanında 
yetişemeyecek olan ge-
miler gibi faktörler etkili 
elbette. Tabii bir de ka-
nalın açılmasını bekleyen 
400 kadar geminin işlet-
me maliyetlerinin adeta 
tavan yapması, kimileri-
nin umutsuz vaka olarak 
Afrika’nın güneyinden 

dolaşarak Akdeniz’e devam etmesinin de 
etkisi var.
Bu konuya siber güvenlik açısından bak-
tığımızda ise daha vahim bir tablo ortaya 
çıkıyor. Cybercrime Magazine’de Amanda 
Glassner imzasıyla yayınlanan “Will Cyber 
Pirates Attack Ships In Ever Given’s Wake?” 

başlıklı yazıda, Güvenlik Uzmanı Ken Munro 
ile yapılmış bir podcast kaydından alıntılar 
bulunuyor. Munro, denizcilik sektörünün as-
lında teknoloji yoğun bir alan olduğunu ve 
siber saldırganlar tarafından sıklıkla hedef 
alındığına dikkat çekiyor.

“Suçlular parayı takip ediyor ve 
deniz nakliyesinde para var”
Munro, Ever Given vakasının, sektörü, ge-
miler hareket edemediğinde ne denli büyük 
bir zarara uğrayacağı konusunda uyardığını 
belirtiyor. Yalnızca bir haftalık bir sürede bile 
milyar doları aşan bir zarar büyüklüğünün 
siber suçluların dikkatini çektiğini ifade eden 
Munro, gemilerin aslında özellikle iletişim 
için yüksek teknolojiyle donatıldığını, uydu 
iletişimini en fazla kullanan alanlardan biri 
olduğunu, ancak siber güvenlik konusunda 
varsayılan parolaların ötesine dahi geçme-
diklerine dikkat çekiyor.

Bir gemiyi uzaktan çalışmaz 
hale getirmek mümkün mü?
Siber saldırganların, bir gemiyi işlevsiz hale 
getirmesinin pekala mümkün olabileceğini 
ifade eden Munro, saldırganların giderek 
daha tecrübeli hale geldiğine dikkat çeke-
rek bir gemiyi uzaktan etkileyebileceğine 
işaret ediyor. Munro, önlem olarak deniz 
taşımacılığı sektörünün havacılıktaki siber 
güvenlik önlemlerini uygulayabileceğinden 
de bahsediyor.

Denizcilik sektörüne özel siber güvenlik çözümleri geliştiren 
Naval Dome’un açıkladığı verilere göre sektörde kullanılan 
operasyonel teknoloji (OT) sistemlerine yönelik saldırılar 
son üç yılda %900 arttı. 2017’de 50, 2018’de 120 ve 2019’da 
310’dan fazla orta ve büyük ölçekli saldırı gerçekleşti.

?
Siber güvenlik sektörü 
Süveyş Kanalı vakasıyla 
SARSILAN DENİZCİLİK 
sektörüne neler öğretebilir

Denizcilik sektörüne yönelik siber saldırıların son üç yılda 
%900 gibi devasa bir oranda arttığını biliyor muydunuz? 
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Kamuda dijital dönüşüm yeni bir olgu de-
ğil. Türkiye dahil pek çok ülkede kapsamlı 
e-devlet hizmetleriyle karşılaşmak ve tüm 
kamu kurumlarında daha da dijitalleşen 
altyapılara yabancı değiliz. Bununla birlikte 
Gartner tarafından hazırlanan bir çalışma, 
bu dijital gündemde güvenlik olgusunun 
daha fazla öne çıktığını gösteriyor.
“Top 10 Government Technology Trends 
for 2021” başlıklı çalışmaya göre öne çıkan 
trendler arasında kamuda kritik güvenlik çö-
zümleri, masrafl arın azalması ve vatandaşla-
rın aldıkları hizmtlere dair karşılaştıkları zor-
luklara çözümler bulunuyor.
Gartner’ın, dijital inovasyonu hızlandırma ve 
kamu hizmetlerini optimize ederek dönüş-
türme potansiyeline sahip teknoloji trendleri 
olarak tanımladığı listede COVID-19 pande-
misiyle birlikte teknolojiye artan ilgiye vurgu 
yapılıyor. Gartner’ın çalışmasındaki dikkat 
çeken bir bilgi de 2025 yılına kadar devlet 
kurumlarının yarıdan fazlasının dayanıklılık 
ve çevikliği artırmak için kritik eski uygula-
maları moderniz edeceği…

PEKİ LİSTEDEKİ 10 BAŞLIK VE 
DETAYLARINDA NELER VAR?

Uyarlanabilir Güvenlik
Listenin ilk sırasında siber güvenlik olması 
çok da şaşırtıcı değil aslında. Uzaktan çalış-
ma ve tıpkı şirketler gibi bulut platformlarına 
hızlı ve zorunlu geçiş kamu için de geçerli. 
Gartner, uyarlanabilir bir güvenlik yaklaşımı 
ile risk, güvenlik, sürekli gelişen siber tehdit-

leri öngörebilen bir süreç olarak ele alıyor. 
Bileşenler arasında ise özellikle bulut üzerin-
den gelebilecek tehditleri tahmin edebilme, 
önleme, tespit ve yanıt verme bulunuyor.
Gartner ayrıca, 2025 yılına kadar kamudaki 
CIO’ların %75’inin, operasyonel ve görev açı-
sından kritik teknoloji ortamlarını içerecek 
şekilde, BT dışındaki güvenlikten de doğru-
dan sorumlu olacağını öngörüyor.

Bir hizmet olarak “Her Şey”
Software-as-a-Service (SaaS) platformları 
ilk çıktığında genele yayılması için belirli bir 
zaman geçmesi gerekmişti. Burada özellik-
le bulut platformlarına geçişte yapılan sor-
gulamalar önemliydi. Bununla birlikte CO-
VID-19 bu alanı da etkiledi ve hazır olan ya 
da olmayan tüm kişi ve kurumlar biraz da 
mecburiyetten işlerini bulut platformlarına 
taşımak durumunda kaldı.
Gartner, bu durumun kamu özelinde “Bir 
Hizmet Olarak Her Şey (XaaS)” kavramına 
dönüşeceğini öngörüyor. Bunu biraz da, 
“eğer bir şey dijital ortamda yapılabiliyorsa 
orada yapılacak” gibi yorumlamak müm-
kün. Gartner’ın öngörüsü ise XaaS’ın ne ka-
dar güçlü bir şekilde geleceğini gösteriyor: 
“2025’e kadar kamuda yapılacak yeni BT ya-
tırımlarının %95’i XaaS temelli olacak...

Vaka yönetiminde dijitalleşme
Kamudaki dijital dönüşüm eski vaka yöne-
timlerini de kapsayacağa benziyor. “Case 
Management as a Service (CMaaS)” olarak 
tanımlanan bu yaklaşımın, kamuda kurum-
sal çevikliği artırmak adına hızlı bir şekilde 

yaygınlaşması öngörülüyor. Gartner analist-
leri, bu konu içinse 2024’ü işaret ediyor ve 
halihazırda dönüşüme başlamış olanların di-
ğerlerine göre %80 daha hızlı hareket ede-
bileceğini belirtiyor.

Yeni, dijital kimlik standardı
Hayatlarımızın kimlik, ehliyet ya da sosyal 
güvenlik numarasıyla tanımlandığı günlere 
biraz daha yaklaşmış olabiliriz. Gartner’ın 
vatandaşlara dijital kimlik başlığıyla verdi-
ği bu trendde dijital kimlik ekosistemlerinin 
hızla geliştiği ve bunun hükümetlere yeni rol 
ve sorumluluklar yüklediği ifade ediliyor. Bu-
nun, kamudaki CIO’ların dikkat etmesi gere-
ken bir konu olduğunu belirten Gartner ana-
listleri, 2024 yılına kadar gerçek bir küresel, 
taşınabilir ve merkezi olmayan kimlik stan-
dardının ortaya çıkaracağını tahmin ediyor.

“Composable Government Enterprise”
Bu kavramı doğrudan Türkçe’ye uyarlamak 
zor ancak temel itibariyle çevik ve esnek 
kamu kurumlarından bahsetmek mümkün. 
Gartner analistleri, CIO’ların bunu destekle-
diğini, dijital toplum yolunda işlerini kolay-
laştıran bir yöntem olduğuna işaret ediyor 
ve ekliyor. Kamuya ürün ve hizmet sunan 
teknoloji şirketlerinin yarısı, 2023 yılına ka-
dar buna ayak uydurmak için çözümlerini 
yeni yeteneklerle donatacak.”

Veri paylaşımında yeni dönem
Bu alan için belki de “Hükümetler büyük veri 
analizini keşfetti” başlığını da atmak müm-
kün. Gartner’a göre mevcut durumda veri 
paylaşımı çocuk koruma olayları ya da ge-
nelleştirilemeyen şiddet olayları gibi durum-
larda daha etkili kullanılıyor. Bununla birlikte, 
SaaS benzeri bir yapıyla “Bir Program olarak 
Veri Paylaşımı” olarak tanımlanan yeni ya-
pıyla eldeki verileri yeniden kullanılabilir hale 
getirerek ölçeklendirebilir. Gartner, 2023 yı-
lına kadar kamu kurumlarının %50’sinin veri 
yapısı, kalitesi, zaman standartları dahil ol-
mak üzere resmi hesap verebilirlik yapıları 
oluşturacağını öngörüyor.

Bağlantılı kamu hizmetleri
Kamu kurumlarının dijital devlet ve e-devlet 
gibi bakış açısıyla daha entegre olarak çalış-
tığını söylemek mümkün. Gartner analistler, 
“Hiper bağlantılı kamu hizmetleri” başlığıy-
la tanımladıkları yeni trend ile olabildiğince 

çok sayıda iş ve BT sürecini otomatikleştir-
mek için, birden fazla teknoloji ve aracın ya 
da platformun tüm kamu tarafından kullanı-
lacağına işaret ediyor. Kamu kurumlarındaki 
CIO’lara burada önemli iş düştüğünü kayde-
den Gartner, 2024’e kadar ülke yönetimeri-
nin %75’inin büyük ölçekli en az üç hiper-o-
tomasyon girişimine sahip olacağını ya da 
çalışmaları başlatmış olacağını tahmin ediyor.

Vatandaşlar kamuda 
karar vericiler arasına katılacak
Salgınlar, orman yangınları, doğal afetler 
gibi durumların 2020’de vatandaş – yöne-
tim arasındaki etkileşimi artırdığına dikkat 
çeken Gartner, “Çok kanallı vatandaş katı-
lımı” olarak tanımladığı bu trend ile orga-
nizasyonel sınırların ötesinde bir etkileşim 
dönemine geçildiğini ifade ediyor. Hükü-
metlerin %30’nun 2024’e kadar bütçe dahil 
alınan kararlar için vatandaşlarla etkileşimde 
olmasını bekleyen Gartner, bu katılımın oranı 
ve kalitesini izlemek için yeni ölçütler kulla-
nılmasını da bekliyor.

Kamu karar verirken 
yapay zekaya da danışacak
10 maddelik listenin son sırasında yer alan, 
ancak bu yazıyı hazırlayan kişinin uzun 
vadede en kalıcı olmasını beklediği trend 
yapay zeka ve kamu ilişkisi. Gartner’ın 
“fonksiyonel hale getirilmiş analitik” olarak 
tanımladığı bu trendin ardında hükümetle-
rin, hemen her alanda yapay zeka, makine 
öğrenimi ve bunlarla gelen gelişmiş anali-
tik gibi teknolojilerden faydalanmak bulu-
nuyor. Gartner’ın, bunun stratejik olarak 
değerlendirileceği ve sistematik hale ge-
leceği öngörüsü rakamlarla da destekleni-
yor: 2024’e kadar kamuda yapay zeka ve 
veri analizi yatırımlarının %60’ının, gerçek 
zamanlı operasyonel kararları ve sonuçları 
doğrudan etkileyeceği öngörülüyor.

Hükümetlerin teknoloji 
trendleri listesinde 
uyarlanabilir güvenlik var
Gartner tarafından yapılan bir çalışma, ülke yönetimerinin teknoloji 
gündemlerinde güvenliğin öncelikli hale geldiğini gösteriyor.

RaporRapor
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daha yaptı. Microsoft Exchange sunucularına 
yönelik dünya çapında gerçekleşen bir siber 
saldırının kendilerini de etkilediğini kaydeden 
EBA yetkilileri, saldırıda kullanılan güvenlik 
açığının EBA’nın e-posta sunucularıyla ilgili 
olduğunu, bu nedenle bu sunucularda tutu-
lan e-postalar üzerinden saldırganların kişisel 
verilere erişmiş olabileceğini açıkladı.
Acil durum önlemi olarak EBA’nın e-pos-
ta sistemlri çevrimdışı hale getirilirken aynı 
açıklamada gerekli kontroller sonrası yeni-
den aktif hale getirildiği ifade edildi. Saldırı 

sonucu yaşanan ihlalin e-posta sunucuları-
nın ötesine geçmediğinin belirlendiği kayde-
dilirken herhangi bir veri kaybı yaşanmadığı-
nın altı çizildi.

Yasal yükümlülük olarak belirlenen ve ku-
rumların kendilerine iletilen e-posta adresle-
rinin saklanması ve kullanımıyla ilgili sorum-
luları işaret eden veri sorumluları için kayıt 
süreleri, pandemi nedeniyle karşılaşılan zor-
luklar nedeniyle uzatıldı.
Resmi Gazete’de yayınlanan bir yazıyla fa-
aliyet konusu kişisel veri işleme olan gerçek 
ve tüzel kişi veri sorumluları ile kamu kurum 
ve kuruluşlarındaki sorumluların kaydı için 

süre 31 Aralık 2021’e uzatıldı.

Buna göre;
■ Yıllık çalışan sayısı 50’den çok veya yıllık 
mali bilanço toplamı 25 milyon TL’den çok 
olan gerçek ve tüzel kişi veri sorumluları 
ile yurtdışında yerleşik gerçek ve tüzel kişi 
veri sorumlularının Sicile kayıt yükümlülü-
ğünü yerine getirmeleri için belirlenen süre 
31.12.2021 tarihine,
■ Yıllık çalışan sayısı 50’den az ve yıllık mali 
bilançosu 25 milyon TL’den az olup ana fa-
aliyet konusu özel nitelikli kişisel veri işleme 
olan gerçek ve tüzel kişi veri sorumlularının 
Sicile kayıt yükümlüğünü yerine getirmeleri 
için belirlenen süre 31.12.2021 tarihine,
■ Kamu kurum ve kuruluşları ile kamu ku-
rumu niteliğindeki meslek kuruluşu veri so-
rumlularının Sicile kayıt yükümlülüğünü yeri-
ne getirmeleri için belirlenen süre 31.12.2021 
tarihine 
kadar uzatılmış oldu.

ABD Sağlık ve Sosyal Hizmetler Bakanlı-
ğı’nın veri ihlali raporlama aracındaki verile-
re göre 2021’in ilk 2,5 aylık döneminde 7.3 
milyondan fazla kişiyi etkileyen 89 büyük 
çaplı veri ihlali olayı yaşandı. Bu vakalardan 
yaklaşık 60’ı bilgisayar korsanlığı ve BT sis-
temlerine saldırı olarak bildirildi.
ABD Sağlık ve Sosyal Hizmetler Bakanlığı’n-
dan yapılan açıklamaya göre, en fazla kişiyi 
etkileyen olay Florida Healty Kids Corp.’un 
çocuk ve diş sağlığı bölümlerinde yaşandı. 
29 Ocak’ta bildirilen bu olayda 3,5 milyon ki-
şinin verilerinin etkilendiği açıklandı. Kurum, 
yaptığı ihlal bildiriminde web sitesini barındı-
ran şirketin 7 yıllık bir süre boyunca güvenlik 
açıklarını ele almadığını ve bunun sonucun-
da hasta verilerinin ifşa edildiğini belirtti. Bu 
vaka, son 24 aylık dönemde en fazla verinin 
etkilendiği ikinci olay olma niteliği de taşıyor.
Listenin ikinci sırasında ise 1.27 milyon ki-
şinin etkilendiği American Anesthesology 
bulunuyor. 8 Ocak’ta bildirilen olayda ihlalin, 
anesteziyoloji uygulamasını veren bir hizmet 
sağlayıcı ve iş ortağı olan MEDNAX Servi-

ces’de 16 Temmuz’da keşfedilen bir kimlik 
avı olayının parçası olarak yaşanan bu vaka 
24 aylık listede 6. sırada bulunuyor. 
Bağlantılı olaylar yalnızca sağlık hizmet sağ-
layıcılarını değil, ilişkili oldukları kurumları 
da etkileyebiliyor. Örneğin 19 Şubat tarihli 
Kroger vakasında şirket doğrudan bir sağlık 
işletmesi olmasa da süpermarket ve eczane 
zinciri olmasıyla resmi listeye ekleniyor.

Veri sorumluları 
için kayıt tarihi uzatıldı

Avrupa Bankacılık 
Otoritesi siber saldırı 
nedeniyle sistem kapattı

Sağlık sektöründe 
ilk 73 günde 7.3 milyon kişi 
veri ihlallerinden etkilendi

Kişisel Verileri Koruma Kurulu, COVID-19 pandemisi nedeniyle 
kayıt aşamalarında gecikmeler yaşandığına dikkat ederek 
ilgili sorumlulara ait kayıt sürelerini 2021 sonuna kadar uzattı

Mart ayının ilk bölümünde gerçekleşen siber saldırı, Avrupa 
Bankacılık Otoritesi’ne (EBA) e-posta sunucularını kapattırdı

Sağlık sektörünün tek sıkıntısı COVID-19 salgınıyla mücadele 
değil. Yapılan bir analize göre sektöre yönelik siber saldırılar 
yalnızca ABD’de 73 günde 7.3 milyon kişiyi etkiledi.

Avrupa’nın finans sektöründeki üst düzey 
kurumlarından biri olan Avrupa Bankacılık 
Otoritesi (EBA), yaptığı resmi açıklamayla 

bir siber saldırıya maruz kaldığını duyurdu. İlk 
duyuruyu 7 Mart’ta yapan kurum, daha son-
ra 8 ve 9 Mart’ta konuya dair iki güncelleme 



“SİBER GÜVENLİK
İLKELERİMİZLE global
ödeme ağımızı hep
güvence altında tuttuk”

Mastercard Avrupa Siber Güvenlik Danışmanlığı Direktörü 
Yaşar Yüzer ile siber güvenliğin finans dünyasındaki 
rolünü ve şirketin bu alandaki çalışmalarını konuştuk.

■ MELİH ÇELİK

Siber güvenlik, finans dünyası için ayrı bir 
önem taşıyor. İnternet bankacılığı, dijital ban-
kalar, mobil cihazlarla daha da gelişen ödeme 
sistemleri, temassız ödeme oranlarının son 
derece hızlı bir şekilde artması, borsalar dahil 
finansal piyasaların tümüyle dijital ortamda iş-
lemesi derken finans sektörü tarihinin en çar-
pıcı değişimlerinden birini yaşıyor.
Mastercard Avrupa Siber Güvenlik Danış-
manlığı Direktörü Yaşar Yüzer, dijitalleşme 
hamlesinin yeni değil, 2000’li yılların başın-
dan bu yana ilerlediğini ifade ediyor. “2000’li 
yılların başında ödeme ekosistemi, büyük öl-
çüde kredi kartı basan ve kabul eden banka-
lardan, tüccarlardan ve tüketici-
lerden oluşuyordu” diyen Yüzer, 
bu yapıyı dört tarafl ı model ola-
rak adlandırdıklarını, bu modelde 
paydaşlar arasındaki ağ bağlantı-
larının bilinen endüstri standart-
ları ve protokollerine göre korun-
duğunu ifade ediyor. O dönemde 
büyük ölçekli dolandırıcılıklar ve 
siber saldırı risklerinin sınırlı oldu-
ğunu kaydeden Yüzer, fiziksel ortamlarda iyi 
korunan bağlantılara kolay kolay erişemedik-
lerini kaydediyor.
2010 yılını ise yeni bir başlangıç olarak tanım-
layan Yaşar Yüzer, bu tarihten sonra online 
satış yapan kurumların ve tedarikçilerin sa-
yısındaki artışla ekosistemin büyüdüğüne ve 
kalabalıklaştığına dikkat çekiyor. Başlangıçta 
bu teknolojilerin korunmasız olarak ortaya 
çıktığını belirten Yüzer, son yıllarda ise nesne-
lerin interneti, akıllı telefonlar, akıllı saatler gibi 
bağlantılı cihazlar sayesinde tüketici rahatlığı 
artsa da ödemelerin kabulü ve işlenmesinin 
gittikçe karmaşık bir hal aldığını dile getiriyor. 
Yüzer bu değişimi sorunsuz yaşayabilmek 
için son 50 yıldır geliştirmekte oldukları siber 
güvenlik ilkeleri ile global ödeme ağını hep 
güvence altında tuttuklarını, yakın zamanda 
oluşturmaya başladıkları global siber güven-
lik danışmanlığı ekibiyle de bu tecrübeyi tüm 
iş ortaklarına ve müşterilerine paylaştırmayı 
hedefl ediklerini sözlerine ekliyor.

Dijital dünyada iş yapmak isteyen kurumlar 
ödeme altyapılarında ne gibi siber güvenlik 
önlemleri almalı?
Ödeme sistemleri ile diğer dijital altyapıların 
bütünleştiğini belirten Yaşar Yüzer, birinin gü-

venliğini sağlamadan diğerlerini korumanın 
mümkün olmadığına işaret ediyor. “Öncelikle 
küçük ya da büyük ölçekli fark etmeksizin, 
her kurumun siber risklerin farkına varması 
gerekiyor. Şirketler için dijital dünyada var ol-
madan iş dünyasına tutunmak imkansız hale 
geldi. Dijital dünyada var olmanın şartı ise 
siber güvenlik” açıklamasını yapan Yüzer, ku-
rumların ilk olarak; “Bize kim, neden ve nasıl 
zarar vermek isteyebilir?” sorusunun yanıtını 
bulmaları gerektiğini ifade ediyor. Yüzer, bu 
durumu şu şekilde özetliyor:
“İlk değerlendirmeler tamamlanınca, kurum-
lar, gerçekçi önceliklerine ve risklerin ciddiye-
tine dayalı, istenen yapıyı tasarlamak adına 
sağlam bir planlamaya ihtiyaç duyar. Genel-

likle birkaç yıla yayılacak olan bu 
plan, her bir girişimin ayrıntılı bir 
tanımını ve beklenen sonucunu, 
gelecekteki gerekli organizas-
yonu, öngörülen mimariyi ve üst 
yönetim dahil tüm paydaşlara 
yönelik iletişim stratejisini içer-
meli. Tanımlanan her kilometre 
taşı için ölçülebilir temel başarı 
faktörleri açıkça ifade edilmeli. 

Her yatırım gibi, siber güvenlik yatırımlarının 
da ölçülebilir karlı bir getirisi olmalı. Bir yatı-
rımın karlı kabul edilebilmesi için risk azaltma 
etkisi, potansiyel ihlallerin beklenen maliye-
tinden daha büyük olmalı.”

“Her iki KOBİ’den biri 
siber saldırıya maruz kalıyor”
Mastercard Avrupa Siber Güvenlik Danışman-
lığı Direktörü Yaşar Yüzer’in dikkat çektiği bir 
konu da siber güvenlikle ilgili yatırım kararları-
nın tek seferlik olmaması gerektiği. Bu riskle-
rin yılda en az bir kez gözden geçirilmesi ge-
rektiğinin altını çizen Yüzer, Mastercard olarak 
KOBİ’ler için özel bir anket çalışması yaptıkla-
rını ve bu sayede siber güvenlik olgunluk se-
viyelerini belirlemelerine yardımcı olduklarını 
belirterek sözlerini şöyle sürdürüyor:
“KOBİ’ler hakkında yapmış olduğumuz araş-
tırmalar gösteriyor ki, her 2 KOBİ’den biri, 
siber saldırıya maruz kalıyor. Maalesef KO-
Bİ’lerin sadece %14’ü siber güvenlik risklerine 
karşı hazırlıklı oluğunu düşünüyor. Ülkelerin 
gayrı safi milli hasılasının yarısını üreten KO-
Bİ’lere destek olmak adına, Avrupa’da çeşitli 
ülkelerde, yerel yönetim, belediyeler ve bazı 
finans kuruluşları ile siber güvenlik konusun-
da iş birlikleri yürütüyoruz. 

Yaşar Yüzer, 
Mastercard 
Avrupa Siber 
Güvenlik 
Danışmanlığı 
Direktörü 

RöportajRöportaj
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Mastercard teknolojisini kullanarak KOBİ’lere 
internet üzerinden cevaplayacakları ortala-
ma 30 soruluk bir anket ve uzaktan teknik 
değerlendirme yapıyoruz. Mastercard tehdit 
istihbaratı bilgisini kullanarak, bir siber gü-
venlik olgunluk raporu hazırlıyoruz. Raporla-
rımızın kolayca anlaşılabilir dili sayesinde, ku-
ruluşlar, siber güvenlik olgunluk seviyelerini 
nasıl yükseltebileceklerini görebiliyorlar.”

GDPR ve KVKK gibi yasal yükümlülüklere uyum 
konusunda müşterilerinize ne gibi tavsiyelerde 
bulunuyorsunuz? 
Dijitalleşen dünyada verinin değerinin her 
geçen gün arttığını ifade eden Yaşar Yüzer, 
kişisel veri ihlallerinin maliyetinin ciddi mik-
tarlara ulaştığına dikkat çekiyor: “Kişisel veri 
ihlallerinin şirketlere maliyetinin (veri tipine 
bağlı olarak) veri başına 200 ila 400 Euro 
arasında olması, verinin önemini ortaya ko-
yuyor. Yine yaptığımız araştırmalara göre, 
dünya genelinde tüketicilerin %60’ı alışveriş 

yaptıkları işletmede bir siber ihlal olduğunu 
öğrendiklerinde oradan bir daha alışveriş 
yapmayacağını belirtiyor.” Yüzer, tüketicilerin 
nezdinde verilerin toplanması, kullanımı ve 
korunmasının oldukça önemli hale geldiğini 
vurguluyor. Tüketici güvenini, hiçbir işletme-
nin kaybetmeyi göze alamayacağı, değerli 
bir varlık olarak tanımlayan yüzer, GDPR ve 
KVKK’ya uyumun yasal gereklilik taşımakla 
birlikte, verinin bu denli değerli olduğu günü-
müz dünyasında regülatörlerin uzatmış oldu-
ğu bir yardım eli olarak görülmesi gerektiğini 
belirtiyor.

Konu siber güvenlik olduğunda 
ulusal sınırlar da neredeyse ortadan kalkıyor. 
Uluslararası bir şirket olarak global çapta 
sunduğunuz çözüm ve 
önerileriniz neler?
Siber güvenliğin, insan güvenliğiyle eşit oldu-
ğunu kaydeden Yaşar Yüzer, Mastercard ola-
rak 50 yıllık deneyimle geliştirdikleri ürün ve 
hizmetleri yalnızca tüketicilere değil, devlet 
kurumlarına, finans ve finans dışı kurumlara 
ve e-ticaret şirketlerini sunduklarını belirtiyor. 
KOBİ’lere yönelik çok çeşitli teknoloji ve da-
nışmanlık çözümleri olduğuna dikkat çeken 
Yüzer, sözlerini şöyle sürdürüyor: “Müşterile-
rimizin faaliyet gösterdiği alana ve yapısına 
göre, siber risklerini ve bunların maliyetini an-
lamasına yardımcı oluyoruz. Çıkan sonuçlara 
istinaden siber güvenlik stratejilerini, detaylı 
yol haritalarını, gerekli bütçelerini beraber 
planlayarak uygulama konusunda da destek 
oluyoruz. Uygulamamızda, kimlik ve erişim 
yönetimi, üçüncü parti risk yönetimi, tehdit 
istihbaratı, dolandırıcılık ve güvenlik farkın-
dalığı yönetimi, siber saldırı simülasyonu gibi 
çözümlerimiz mevcut.”

“Siber güvenlik simülasyonunda dünya lideri olan bir 
Türk şirketi ile çalışıyoruz. Halihazırda Türk pazarında 
yoğun olarak kullanılan teknolojilerini yurt dışındaki 
Mastercard müşterilerine sunmaları adına bir çalışma 
yürütüyoruz. Aynı zamanda bu simülasyonların sonuçlarını 
tüm Mastercard siber güvenlik ürünlerine entegre etmeye 
başladık. Sonuçlar oldukça başarılı. Bir Türk yönetici olarak 
böyle bir teknolojinin ülkemizde geliştirilmiş olmasından 
dolayı son derece mutluyum.”

“BİR TÜRK SİBER GÜVENLİK ŞİRKETİNİN 
ÇÖZÜMÜNÜ DÜNYAYA TAŞIYORUZ”

SİBER GÜVENLİK 
NEYE DÖNÜŞÜYOR?

İlk bilgisayar virüsü geçen yüzyılda kaldı. İlk fidye 
yazılımı bir AIDS konferansında disketlerle gerçekleşti, 
oltalama saldırıları neredeyse standart hale geldi… Ama 
artık geleceği konuşma zamanı. Akıllanan otomobilleri 
uzaktan ele geçirme, bir enerji santralini kapatma hatta 
Uluslararası Uzay İstasyonu’nu hack’leme… Siber 
saldırılar yaşamın her anında varlığını güçlendiriyor…

AnalizAnaliz Kapak konusuKapak konusu
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COVID-19’u bir kenara bırakın. Evet, uzaktan 
çalışma, bulut platformlarını daha yoğun kul-
lanma, uzaktan eğitim gibi konulara geçişi 
hızlandırdığı bir gerçek. Ama COVID-19 olma-
saydı da bunlar gerçekleşmeye başlamıştı za-
ten. Onbinlerce çalışana sahip büyük küresel 
şirketler, onlarca ülkede faaliyet gösteren ban-
kalar dahil hemen her kurum bulut servislerini 
kullanmaya başta temkinli davranıp, bekle gör 
politikası uygulasa da zaman teknolojiyi galip 

ilan etti ve artık yeni kurulan küçük şirketler 
bile bu teknolojiyi işlerinin merkezine koymak-
tan çekinmiyor. Bu durum, sanal ofislerin de 
yaygınlaşmasıyla evlerimizi birer ofis haline 
getiriyor.
Bu durum hayatlarımızı kolaylaştırıyor olabilir 
ancak siber güvenlik özelinde daha zorlu bir 
mücadele anlamına da geliyor. Akıllı ev oto-
masyonlarının gittikçe yaygınlaşması nede-
niyle evin kablosuz bir ağ tarafından çevrelen-
mesi ilk tehdit kapısı belki de. Bununla birlikte 
antivirüsten korunması gereken bilgisayarla-
rımız artık fidye yazılım saldırılarından, DDoS 
ataklarında kullanılmaktan, başta internet 
bankacılığı parolaları olmak üzere parolaların 
ele geçirilmesi girişimlerinden de korunmalı. 
Üstelik bu durum artık yalnızca bilgisayarları-
mız için değil, akıllı telefonlarımız ve tabletle-
rimiz için de geçerli.
Ama durun, iş yalnızca teknolojik cihazlarla 
sınırlı değil. Akıllı evleri temsil eden ve buz-
dolabı, kahve makinesi, klima gibi cihazların 
ele geçirilmesi de gündemde daha çok tartı-
şılmaya başlandı. Bu cihazların zombi makine 
olarak çeşitli büyük saldırılarda kullanılmasının 
önüne de yine siber güvenlik önlemleri geç-
mek durumunda.
Yakın gelecekte ise bu durum, eviniz üzerin-
den otomobilinize bağlanarak belki de batar-
yasındaki şarjı bir başka yere nakletme gibi 
operasyonlarla daha da gelişecek. Akıllı şe-
bekeler ile evlerin kendi enerjisini üretip bunu 
şebekeye satmaları uygulamaya geçti aslında. 
Peki eviniz üzerinden enerji dağıtım şebeke-
sine ve oradan da üretim santrallerine bağ-
lanmayı hedefl eyenler? Yakın geleceğin korku 
senaryolarına hoş geldiniz…

İnsanlık tarihi pek çok önemli kilometre taşını geride bıraktı. İstanbul’un fethi gibi çağlar 
açıp kapayanları bir kenara bırakın, bilimsel ve ekonomik anlamda buharlı motor, elektrik, 
uçaklarla dünyanın diğer ucuna hızla gidebilme… Liste sanıldığından çok daha uzun. Ve 
sürekli yenileri ekleniyor. Geleceğe gidip geçmişi değiştiren en önemli şeylerden biri neydi 
diye sorsak pek çoğumuz bilgisayar ve internetle insanlığın ve iş dünyasının hiç olmadığı 
kadar etkileşimde olması yanıtını veririz.
Teknolojinin tuhaf bir şey olarak algılandığı dönemleri geride bıraktık. Şu an, bir telefon hattı 
için yılarca bekleyenlerle cep telefonu olmadan nasıl yaşandığı konusunda fikir sahibi olma-
yan gençler ve çocuklar bir arada yaşıyor. Evet, bir geçiş dönemindeyiz. Teknoloji bu geçişte 
başrolde ve geçişin sağlıklı olması içinse altyapılar ve cihazlar kadar siber güvenlik de önem 
taşıyor. Peki siber güvenlik ne yönde evriliyor? Bu yazıda, bu sorunun yanıtını ararken, yeni 
dünyanın yeni normallerini de ele alacağız. 

“Akıllı ev güvenlik sistemi üreticileri, akıllı kameralar, akıllı 
alarmlar gibi cihazlarında yapay zeka temelli görsel tanıma 
ile teknolojileri entegre etmeye başladı. Yapay zeka, 
güvenlik onayı ve kimlik doğrulamasının yüz ve görsel 
tanımadan işleneceği yeni bir seviyeye taşınmış oldu.”

Evlerimiz birer ofise dönüşürken…

Sağlık artık yalnızca sağlık değil
1989 yılında, Dünya Sağlık Örgütü tarafından 
düzenlenen AIDS Konferansı’ndaki bir bilim 
insanı, AIDS-trojan olarak tanımlanan bir dos-
yayı içeren 20 bin disket dağıttı. Olayın fai-
li, para karşılığında bir şifre çözme anahtarı 
vaat ederken bu olay, tarihteki ilk fidye yazı-
lımı saldırısı olarak kayıtlara eklendi. Olay, ta-
rihteki ilk fidye yazılım vakası olarak kayıtlara 
geçti. Bu olayın bir sağlık kongresinde ger-
çeklemiş olması ilginç, ama sektörün değerli 
verileriyle neden her daim hedef tahtasında 
olduğunun da bir kanıtı.
COVID-19, bugünün gündemini oluşturabilir 
ancak genelde sağlık sektörü, özelde sağlık 
hizmeti sağlayıcıları artık ciddi birer veri de-
posu haline geldi. 2020 ile bu sektöre yönelik 
veri hırsızlığı ve fidye yazılım vakaları hızlı bir 
şekilde artış gösterdi. Sektördeki kurumların 
yalnızca ad-soyad gibi standart bilgilere değil, 
sosyal güvenlik numaraları gibi kritik bilgilere 
sahip olması bu alana yönelik saldırı iştahını 
körüklüyor. Fidye yazılım vakalarında milyon 
dolarlık örneklerin görülmeye başlandığı sek-
tör, veri deposu konumunu koruduğu müd-
detçe siber güvenlik yöneticilerine de çok iş 
düşecek.
Sektörün yakın geleceğinde ise bir başka siber 

risk daha göze çarpıyor: Telesağlık. Özellikle 
5G teknolojisinin yaygınlaşmaya başlamasıyla 
birlikte uzaktan teşhisler, binlerce kilometre 
uzaktan robot cerrahi araçlarla yapılan ame-
liyatları daha sık göreceğiz. Bu durum, siber 
saldırganlar için de yeni bir ‘fırsat’ anlamına 
geliyor. Konuyu sektörler arası etkileşim ola-
rak incelediğimizde ise hem kamu hizmetleri 
hem de sigorta sektörü için zorlayıcı bir dö-
neme ilerlediğimiz görülüyor. Örnek mi? Bir 
ameliyat sırasında gerçekleştiren siber saldı-
rı nedeniyle sistemlerin işlemez hale gelmesi 
durumunda hasta hayatını kaybedebilir… Bu 
tip, kesinlikle istenmeyen bir durumda rapor 
doktorların hastayı kurtaramaması olarak mı 
tutulacak yoksa katil, siber saldırgandır mı 
denecek? Sigorta sektörünün tazminatı neye 
göre belirleyeceği ise ayrı bir soru işareti ola-
rak bekliyor.

“İlk fi dye yazılımı bir sağlık kongresinde dağıtılan 
disketlerle gerçekleşti. 1989 yılında düzenlenen AIDS 
Konferansı’nda bir bilim insanı AIDS-trojan olarak 
tanımlanan bir dosyayı içeren 20 bin disket dağıttı. Olayın 
faili, para karşılığında bir şifre çözme anahtarı vaat etti…”

Kapak konusuKapak konusu
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Hızla dönüşen bir diğer sektör olan üretim 
sektörü de siber güvenliğin sunduğu avantaj-
lardan faydalanan bir sektör. Geçmişin insan 
temelli ve kontrollü üretim yapısı bugün bü-
yükçe bir fabrikada sayısı yüzlerle, hatta bin-
lerle ifade edilen robotlara dönüşüyor. Fabrika 
içindeki sayısız ekipmanın iletişimi ve güven-
liği ile farklı lokasyonlardaki üretim merkezleri 
arasındaki veri transferi de siber saldırganlar 
için bir hedef tahtası anlamına geliyor.
Kısa süreli bir kesintide bile ciddi mali zara-
ra uğrayacak olan üretim sektörü, biraz da bu 
nedenle fidye yazılım gruplarının odağında. 

Diğer yandan, yoğun global rekabette patent 
ve ticari sırlarını korumak isteyen şirketler, en-
düstriyel casusluk girişimlerine karşı da önlem 
almak durumunda. Fiziksel olarak bir tesi-
si korumak güvenlik personelleri ve kamera 
sistemleriyle mümkünken, konu sistem içine 
gizlenmiş endüstriyel sırlar olduğunda siber 
güvenlik şirketleri devreye giriyor. 
Sonuç
Siber güvenliğin neye dönüştüğünü ve ne 
yönde ilerleyeceğini görmek için aslında diğer 
sektörleri incelemek gerekiyor. Yukarıdaki öne 
çıkan sektörler listesi rahatlıkla eğitim, kamu, 

perakende, otomotiv, ha-
vacılık gibi alanlarla geniş-
letilebilir. Siber Güvenlik 
Türkiye Platformu olarak 
bu ilk sayımızda dönüşü-
mün sebepleri hakkında 
kısa bir bilgi vermek iste-
dik. Önümüzdeki sayıları-
mızda ve web sitemizde 
her bir sektörü ele alaca-
ğımız kapsamlı dosyalarla 
karşınızda olacak, aynı za-
manda platform kimliği-
miz nedeniyle raporlar ve 
teknik makaleler hazırla-
yacak, eğitimler düzenle-
yeceğiz.

“Finans, teknolojiye en yakın sektördür” ta-
nımına çok kişinin karşı çıkacağını zannetmi-
yorum. Bilgisayarların ilk bu sektörde yaygın 
olarak kullanılmaya başlanması, ATM’ler aracı-
lığıyla farklı sistemlere uzaktan erişim, borsa-

ların dijitalleşmesi ve bugün finansal teknoloji 
uygulamaları derken finans sektörü her za-
man olduğu gibi bugün de hedefte.
Sektörün ana işinin ‘para’ olması, aynı zaman-
da tıpkı sağlık sektöründe olduğu gibi çokca 
kişisel veriyi elinde tutması siber saldırganların 
önceliği olmaları geleneğini uzun yıllar sürdür-
mesine neden olacak. Bugün gelinen noktada 
ödeme sistemi altyapılarının tamamen dijital 
hale gelmesi, bulut platformu üzerinde daha 
fazla servis sunulması, elbette internet banka-
cılığı ve mobil bankacılık kesintisiz bir saldırı 
altında. Oltalama saldırılarıyla kredi kartı bil-
gilerinin ele geçirme ihtimali ise kurumlar ka-
dar bireylerin de dikkatli olmasını gerektiriyor. 
Zaten biraz da bu nedenle pek çok finansal 
şirket müşterilerine sık sık karşılaşabilecekleri 
risklere dair uyarılarda bulunuyor ve dikkat et-
meleri gereken noktaları açıklıyor.
Sektörün finansal teknoloji şirketleri, yani Fin-
Tech’ler kadar finansal hizmet sunan teknoloji 
şirketleri, yani TechFin’ler ile de dönüştüğü bir 
gerçek. Özellikle mobil ödeme ve uluslararası 
para transferleri noktasında aktif olan bu iki 
grup, aynı zamanda e-ticaret ve uluslararası 
hizmet pazarının da gelişimini etkiliyor. 

Siber güvenliğin öne çıkmak durumunda ol-
duğu bir diğer alan da enerji. Geçmişte ne-
redeyse tamamen kapalı devre çalışan sek-
tör bugün akıllı şebekeler temelli teknolojiler, 
sahadaki ekipmanların uzaktan izlenip arıza 
durumunda uyarı vermesini sağlayan IoT ta-
banlı uygulamalar, milyonlarca müşterinin 
her ay düzenlenen fatura vb. takip süreçleri, 
yenilenebilir enerjiyle birlike artan üretim se-
çeneklerinin getirdiği diğer teknolojik altyapı-
lar derken finansla birlikte teknolojiyi en hızlı 
özümseyen iki sektörden biri belki de.
Sektörün bu güçlü teknoloji ve etkileşim ta-
banlı yapısı siber saldırganların da radarına 
girmesine neden oluyor. Geçmişte örneği 

Üretim sektörü, dijital ikizler ve 
endüstriyel nesnelerin interneti…

Finans sektörünün zirveyi 
bırakmaya niyeti yok

Enerji sektörü için yeni bir sınav

Finansal hizmetler sektöründeki küresel siber güvenlik 
yatırımlarına ait yıllık bileşik büyüme oranının, 2027’ye 
kadar %15’in üzerinde olacağı öngörülüyor.

yaşanan, İran’daki nükleer enerji santralinin 
durma noktasına getirilmesi gibi olaylar -ki 
bu olayda bir USB cihaz marifetiyle sisteme 
bulaştırılan bir dosya, yani çalışan temelli bir 
hata söz konusuydu- bugün yerini uzaktan bir 
şehrin elektriğini tamamen kesme noktasına 
evrilmiş durumda. Elektrik, su, gaz gibi kritik 
altyapıların da dahil edildiği bu sektörün işle-
yişinde yaşanan bir sıkıntı ise, kesintinin süre-
sine göre milyarlarca dolarlık maddi zararlara 
yol açabilmekte. İnsanlar üzerinde yaşattığı 
kaotik huzursuzluk ise konunun sayılara yan-
sımayan bir başka boyutu.
Çift katmanlı kontroller, sisteme erişimde son 

derece detaylı çalışılmış kullanıcı kontrolleri 
gibi örneklerle saldırıları önleme gayretinde 
olan enerji sektörünün yakın geleceği ise daha 
karmaşık bir yapıyı temsil ediyor. Elektrikli 
otomobildeki fazla elektriğin eve, oradan da 
şebekeye aktarılarak müşteriyi aynı zaman-
da satıcı konumuna getirme gibi uygulama-
ları görmek için çok da uzun bir zaman yok 
önümüzde. Teknolojik altyapılarını da bu kap-
samda modernize eden enerji sektörü, tüm bu 
karmaşık yapıyı hem düzenli ve çalışır halde 
tutmak hem de gelebilecek saldırılara karşı 
siber güvenlik sektörüyle yakın işbirliği içinde 
olmak durumunda. 

Kapak konusuKapak konusu
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İyi ve kötü niyetli 
hacker’lar çarpışıyor, 
şirketlerin açığı bulunuyor
Siber güvenlik çözümleri sunan Bugbounter, “iyi niyetli” 500 hacker’ı bir araya 
getirerek şirketlerin açıklarını bulmayı sağlayan bir platform oluşturdu. Bugbounter 
CEO’su Arif Gürdenli, “Dünya çapında her 39 saniyede bir saldırı oluyor, şirketlerin 
IT ekiplerinin tüm bunlarla mücadele etmesi oldukça zor. Bugbounter olarak 
şirketlerin altyapılarını inceliyor ve açıklarını bularak raporluyoruz” diyor...

alanlar bulunuyor” diyor. 
Peki Bugbounter ekibi şirketlerin zayıf nokta-
larını nasıl buluyor? Gürdenli, bünyelerindeki 
500 araştırmacıyla bu hizmeti verdiklerini be-
lirtiyor. Bu ekibin her hafta yüzde 7’ye yakın 
büyüdüğünü belirterek şöyle ekliyor:
“Kötü niyetli hacker’lara karşı başlattığımız bu 
yarışta hız olmazsa olmazımız. Hem test süre-
cinin başlatılması ve açıkların keşfinde hem de 
bu açıkların doğrulanıp raporlanmasında çok 
hızlı olmamız gereken bir dünyada mücade-
le ediyoruz. Her 39 saniyede bir siber saldırı 
olduğu gerçeği de bu hassasiyetin nedenini 
fazlasıyla gözler önüne seriyor.” 
Gürdenli, haftalık keşfedilen rapor sayısında da 
önemli performanslar yakaladıklarını, yeni ya-
yına alınan projelerde ilk güvenlik açıklarını 24 
saat içerisinde bulup iletebildiklerini vurguluyor.
Bugbounter’ın yeni müşterileri ağırlıklı olarak 
ulaşım, finans, otomotiv, e-ticaret, yazılım, 
teknoloji gibi sektörlerden geliyor. Şirket, fa-
aliyete geçtiği günden bu yana gördüğü il-
giden memnun. Gürdenli, aralık ayında İTÜ 
Çekirdek Big Bang 2020’de aldıkları ödül ve 
melek yatırımla sıralamada ikinci olduklarını, 
siber güvenlik kümelenmesine dahil olarak 
Türkiye’nin güvenlik seviyesini artıracak pro-
jeler üretmek için çalışmalar yaptıklarını ifade 
ediyor. Ardından da gelecek ilgili hedefl erini 
şöyle anlatıyor: 
“İlerleyen dönemlerde önce Avrupa ve Orta-
doğu’da faaliyet gösterdiğimiz ülke sayısını 
artırmayı ve ardından da küresel bir oyuncu 
olmayı hedefl iyoruz. Dünyanın en önemli şir-
ketleri için sızma programlarını yönetmenin 
yanı sıra devletlerle ve kurumlarla iç içe olma-
ya da önem veriyoruz. Siber saldırıların olabil-
diğince başarısız sonuçlanmasını sağlayacak 
bir ekosistem oluşturmak için çalışıyoruz.”

Türkiye’deki parola sorunu 
bir türlü bitmiyor!
Arif Gürdenli, salgınla birlikte tüm dünyada 
olduğu gibi Türkiye’de de hızlanan dijitalleş-
me süreciyle birlikte gelen güvenlik risklerine 
şöyle dikkat çekiyor: “Dijitalleşme yatırımları 
çerçevesinde müşteri, tedarikçi ve çalışanlar 
ekseninde yapılan çalışmaların oluşturduğu 
siber güvenlik riskini ve bu risklere karşı alınan 
önlemlerin ne ölçüde işe yaradığını öğrenmek, 
sürekli denetlenecek mekanizmaları kurmak 
gibi konuların da mutlaka yöneticiler tarafın-
dan değerlendirilmesi gerekiyor.” 
Günümüzde bile hala en temel sorunun paro-

lalarda yaşandığına dikkat çeken Gürdenli’nin 
bu konudaki önerileri ise şöyle: “Bu noktada 
şirketler sadece parolaya bağlı olmayan, çift 
aşamalı kimlik doğrulama sistemlerini haya-
ta geçirerek önlem alabilir. Bireylerinse aynı 
parolayı birden fazla yerde kullanmamasında 
yarar var. 10 karakterden uzun parolalar oluş-
turmak ve düzenli olarak değiştirip akılda tut-
mayı öğrenmek çok kritik. Parola yönetimi için 
geliştirilen özel yazılımlardan da yararlanmak 
mümkün.”  

Saldırılar en çok kamu ve 
finansta yoğunlaşıyor
Kuşkusuz “kötü niyetli” hacker’lar açık bul-
dukları her kanala saldırıyor ama tüm dünya-
da saldırıların odağında olan belli başlı sektör-
ler var. Gürdenli, en çok saldırıya maruz kalan 
sektörlerin bankalar, finansal ödeme araçları, 
telekomünikasyon ve kritik devlet kurumları 
olduğunu söylüyor ve ekliyor: 
“Bu saldırıların oluşturduğu zararları burada 
açıklamamız mümkün değil ama can yakıcı 
seviyede olanları var. KVKK’nın web sitesinde 
veri ihlalleri açık şekilde yayınlanıyor. Maalesef 
her hafta yeni bir şirketimizin adını orada üzü-
lerek görüyoruz. Bu durum, sızma yaşanan 
kurumlarda parasal kayıpların ötesinde itibar, 
zaman ve müşteri kayıplarına da yol açıyor.”

■ E. ESİN GEDİK

“Güvenlik sistemim çok sağlam” de-
meyin. Henüz keşfedilmemiş o kadar 
güvenlik açığı var ki... Muhtemelen si-
ber saldırganlar taarruza geçtiğinde 
çoktan birkaç adım geride kalmış olu-
yorsunuz. 
Şirketlerin sıkı güvenlik önlemleri ve 

donanımlı ekipleri olsa da dünya 
genelinde yüz binlerce kötü ni-
yetli ve organize hacker, olası 
zafiyetleri sömürmek için te-
tikte bekliyor. Her geçen gün 
katlanarak artan siber saldırı-
larla mücadele etmeye çalışan 
BT ekipleri ise bazen sayıca 
bazen de nitelik açısından ye-
tersiz kalabiliyor. Dolayısıyla 
pek çok şirket, siber saldırılara 
karşı korunmak için dışarıdan 
destek almak zorunda kalıyor. 
İşte Bugbounter’ın kuruluş ge-

rekçesi de özetle bu ihtiyaçtan 
kaynaklanıyor. 
Teknoloji dünyasının yakın-

dan tanıdığı girişimciler ta-
rafından kurulan Bug-

bounter, kurumların 
güvenlik açıklarını 
bulma ve doğrulama 
ihtiyacını kitle kay-

nak yaklaşımından güç alarak hızlı ve 
etkili bir şekilde gidermek için yola çık-
mış. Şirketin kurucularından CEO Arif 
Gürdenli, “Şirketler ile 500’den fazla 
bağımsız siber güvenlik uzmanından 
oluşan topluluğu platform üzerinde bir 
araya getiriyoruz. Sistemimizdeki uz-
manlar, ilgili şirketin sadece taranma-
sını istediği alanlardaki güvenlik açık-
larını buluyor ve bunları Bugbounter 
üzerinden raporluyor. Raporların kalite 
kontrol ve doğrulama süreçleri ger-
çekleştirildikten sonra şirkete iletiliyor. 
Siber güvenlik uzmanları, buldukları 
açıkların karşılığında önem derecesi-
ne bağlı olarak para ödülleri, hediyeler 
veya özel takdir duyuruları kazanabili-
yor” diyor. 

Her 39 saniyede bir saldırı oluyor
Arif Gürdenli, Türkiye’deki kamu kuru-
luşları ve büyük özel sektör şirketleri-
nin güvenli teknolojiyi etkin kullanma 
konusunda bilinçli davrandığını be-
lirtiyor. KOBİ’lerinse birçok sebepten 
ötürü bu konuda zayıf kaldığına işaret 
eden Gürdenli, “ISO 27001 yönetim 
süreçlerine bakıldığında da finans sek-
töründe olduğu gibi denetlenen ku-
rumlar öne çıkıyor. Düzenlemelere tabi 
olmayan sektörlerdeki çoğu kurum 
ve kuruluşta ise gelişmeye açık kritik 

Teknoloji çalışanları bile kendilerine gelen bazı iletilerin 
gerçek mi sahte mi olduğunu anlamakta zorlanabiliyor. 
Bu durumu “yeni nesil sahtecilik” olarak adlandıran Arif 
Gürdenli, şu uyarılarda bulunuyor:
“Gelen e-postayı orijinalinden ayırt etmek çok kolay değil. 
O yüzden bireysel kullanıcıların ekstra dikkatli olması 
gerekiyor. Şifre çalınması, acil bir işlem talebi, verinin 
kaybolması gibi korkutma üzerine kurgulanan senaryolar 
kullanıcıların tuzağa kolay düşmesine yol açabiliyor. Bir de 
duygusal açıdan yardımseverliği, hayvan sevgisini ve doğa 
tutkusunu sömüren sahtecilikler oldukça popüler. Amaç 
aynı: Sizi o linke tıklatmak. Bir diğer yöntem de internet 
bankacılığı şifresi ve kredi kartı bilgisini ele geçirmeye 
yönelik saldırılar. Eğer ‘Ben hiç hack’lenmedim’ diyorsanız 
ya bundan haberiniz yoktur ya da henüz sıra size 
gelmemiştir. Eğer internete açık bir sistem, yazılım veya 
uygulama varsa kesinlikle bir açığı da vardır. Bireysel ya da 
kurumsal herkesin bu açığı kötü niyetli bir hacker’dan 
önce keşfedecek önlemleri almasında yarar var.”

“BEN HİÇ HACK’LENMEDİM DİYORSANIZ”

Bugbounter CEO’su 
Arif Gürdenli
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“BİR SORUNDAN YOLA    ÇIKARAK KENDİ 
SEKTÖRÜMÜZÜ OLUŞT    URMAYI BAŞARDIK”

■ MELİH ÇELİK

Siber Güvenlik Türkiye Platformu olarak be-
lirlediğimiz misyonlar arasında Türkiye’de 
siber güvenlik farkındalığını artırmak ve 
ekosistemi geliştirmeye yardımcı olmak da 
bulunuyor. Bu kapsamda özel dosyalar hari-
cinde sektörün içinden çeşitli özel röportaj-
larla da karşınızda olacağız.
İlk röportajımızı ise platformumuzun ilk üye-
si de olan PCI Checklist ile gerçekleştirdik. 
PCI Checklist’in Kurucu Ortağı ve CEO’su 
Kıvanç Harputlu’yla siber güvenlik sektörü-
ne olan genel yaklaşımı, kuruldukları günden 
bu yana iki yılda ne tip zorluklarla karşılaş-
tıklarını ve daha önce benzeri olmayan bir 
ürün geliştirmenin müşteriler bazında nasıl 
algılandığını konuştuk. 

PCI Checklist nasıl bir ihtiyacı 
karşılamak için yola çıktı?
Kıvanç Harputlu, kuruluş hikayesinde sek-
tördeki bir zorluğun önemine vurgu yaparak 
sözlerine başlıyor: “PCI Checklist’den önce 
banka ve ödeme sistemi sağlayıcıları sanal 
POS müşterisi olan üye işyerlerinin siber gü-
venlik risk analizini ve uyumluluk analizlerini 
yapmak neredeyse imkansızdı.” Harputlu, 
bunun ana sebebi olarak üye işyeri sayıları-
nın yüzler hatta binler mertebesinde olması 
olarak gösteriyor. Geleneksel siber güvenlik 
risk analizi araçlarının bu firmaları entegras-
yonsuz ve site üzerinden taramaya uygun 
olmadığını kaydeden Harputlu, ek olarak 
son dönemde artan kredi kartı çalınma va-
kaları gibi olaylar ile regülasyonların getirdi-
ği baskıya da dikkat çekiyor: 
“Hem Türkiye’de hem de globalde Acquiring 
yapan banka ve ödeme sistemcilerinin üze-
rinde ciddi bir yük ve sorumluluk oluşuyor-
du. Hatta bu durum nedeniyle bazı kurum-
lar Acquiring hizmeti vermekten çekinme 
ve ciddi bir gelir kalemini gözden çıkarma 
durumunda bile kalmışlardı. PCI Checklist, 

sıkışan bu ekonomi içinde banka ve ödeme 
sistemcilerinin sanal POS müşterisi olan üye 
işyerlerinin siber güvenlik risk analizini ve 
uyumluluk kontrollerini hiçbir entegrasyona 
gerek kalmadan gerçekleştirmeye başladı. 
Böylece online alışverişlerde yaşanan kredi 
kartı ve kişisel veri sızıntılarını minimuma in-
dirmeye katkı sağlar hale geldik.” 
Kıvanç Harputlu, ayrıca bu sayede sanal 
POS başvuru süreçlerindeki kontrolleri de 
otomatikleştirerek, günlerce süren başvuru 
kontrol sürelerini dakikalar seviyesine indi-
rildiğine de dikkat çekiyor ve ekliyor: “Böy-
lelikle bir sorundan yola çıkarak kendi sektö-
rümüzü oluşturmayı başardık…”

İki yılda ne tip zorluklarla karşılaştınız?
Yeni bir girişim kurmak yeterince zor bir du-
rum. Özellikle daha ilk yılınızı doldurmadan 
COVID-19 gibi ciddi bir problem ile karşılaşı-
yorsanız. Konu siber güvenlik olduğunda bu 
alanda bir boşluğu dolduran yeni bir tekno-
loji kurmak ise ikna ve ürünün başarısını ka-
nıtlamak adına ek bir zorluk da ekliyor. PCI 
Checklist Kurucu Ortağı ve CEO’su Kıvanç 
Harputlu ikinci yaşlarını kutlamaya hazır ol-
dukları şu dönemde bu iki yılı “Hem büyük 
başarılar hem de büyük zorluklarla doluydu” 
sözleriyle özetliyor.
“Dışarıdan bakılınca rakipsiz bir sektörün 
içinde bulunmak her ne kadar oldukça çeki-
ci gelse de bu noktaya gelebilmek her şey-
den daha zordu. Örneğini gösteremediğiniz, 
halihazırda pazarı olmayan bir işi anlatmak 
ciddi bir bariyerdi” diyen Harputlu, bu bari-
yeri her zaman soruna ve bunun çözümüne 
odaklanarak aştıklarını ifade ediyor. 

Kıvanç Harputlu
Kurucu Ortak ve CEO, PCI Checklist

Nisan ayında ikinci yaşını kutlamaya hazırlanan PCI Checklist’in 
CEO’su Kıvanç Harputlu ile özel bir röportaj gerçekleştirdik. 
Harputlu, sektördeki bir yeni girişim olarak karşılaştıkları 
zorlukları nasıl aştıklarını ve ileriye yönelik hedefl erini paylaştı

Ürünümüzü kullanan iş birimlerinin 
hayatını kolaylaştırmak, PCI Checklist 
denildiğinde tebessüm etmelerini 
sağlamak bizim için çok önemli.
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“Gün sonunda bir birişimci olarak, ‘İşte bu 
yüzden yıllardır gece gündüz çalıştık’ diye-
bilmek tüm zorlukları unutturmaya yetti” di-
yen Harputlu, geldikleri noktada Türkiye’de 
birçok banka ve ödeme sistemcisiyle çalış-
tıklarını, 6.500’den fazla üye işyerinin aylık 
denetimlerini gerçekleştirdiklerini belirtiyor.

“Önceliğimiz finans ve e-ticaret, diğer sek-
törler için adım adım ilerleyeceğiz”
Kıvanç Harputlu, şirket kültürü olarak sek-
tör dikeyinde gitmeyi yapmayı sevdiklerini 
ve bunun şu ana kadar başarılı oldukları 
bir nokta olduklarını ifade ediyor. “Ürünü 
kullanan iş birimlerinin hayatını kolaylaştır-
mak, PCI Checklist denildiğinde tebessüm 

etmelerini sağlamak bizim için çok önemli” 
diyen Harputlu, zaman içinde ürünü diğer 
sektörler için de uygulayacaklarını, ancak 
bunu adım adım ilerleyerek gerçekleştire-
ceklerine vurgu yapıyor ve ekliyor: “Çünkü 
burada her şeyden biraz biraz vermek yeri-
ne bulunduğu sektörlerde en iyisini vermeyi 
tercih ediyoruz.”

Sırada yurt dışı var
Harputlu, yurt dışına yönelik çalışmaları 
olup olmadığıyla ilgili sorumuza ise bu yılın 
başlarında harekete geçtiklerini belirterek 
yanıt veriyor. Atılan adımların henüz çok 
yeni olduğunu belirten Harputlu, bunun-
la birlikte kısa süre içinde global pazarda 
en büyük ödeme sistemi altyapısı ve kart 
üretimi sağlayan firmalar ile partnerlik an-
laşmaları imzaladıklarını sözlerine ekliyor. 
“Yurt dışına ilk satışımızı 2021’in ikinci çey-
reğinde tamamlamayı öngörüyoruz” diyen 
Harputlu, buradaki sonuçlar ve müşterile-
rin yoğunlaştığı bölgelere bakarak yıl so-
nunda yurt dışı ofisleri açmayı planladıkla-
rını kaydediyor.

“Siber güvenlik farkındalığı 
için “Portföy Farkındalık Raporu” 
hazırlıyoruz
PCI Checklist Kurucu Ortağı ve CEO’su Kı-
vanç Harputlu, Türkiye’de siber güvenlik 
kültürü ve algısının kurumların büyüklüğü-
ne ve çalışan profiline göre oldukça farklılık 
gösterdiğini belirtiyor. Küçük ve orta ölçekli 
firmaların siber güvenlik farkındalığı konu-
sunda ilerlemesi gereken çok yol olduğunun 
altını çizen Harputlu, “Biz de bu farkındalı-
ğın yatayda genişlemesi için ciddi bir efor ve 
çaba sarf ediyoruz. Yakın zamanda yayına 
aldığımız yeni ürünler ile bunu daha da üst 
noktaya çıkaracağız” yorumunu yapıyor.
Kurumlarda siber güvenlik kültürü ve algı-
sına baktıklarında iş birimi bazında bir far-
kındalık olduğunu belirten Harputlu, C-le-
vel seviyesinde geliştirmeye açık yönlerin 
olduğunu gözlemlediklerini sözlerine ek-
liyor. Bu sebeple tüm çalıştığı kurumlarda 
C-level yöneticilere özel bir Portföy Farkın-
dalık Raporu çalışması yaptıklarını belirten 
Harputlu, böylece şirketlerin riskleri mini-
mize etmelerinde siber güvenlik dikeyini 
de geniş kapsamlı gözlemleyebildiklerini 
ifade ediyor.

PCI Checklist’in sağladığı avantajlar 
arasında kişisel veri ve kredi kartı sızıntılarını 
azaltmak da bulunuyor. Kıvanç Harputlu, 
dünyayla birlikte Türkiye’de de pandeminin 
etkisiyle veri ihlallerinin arttığına dikkat 
çekerek Tetra Bilişim tarafından yapılan bir 
çalışmaya göre Türkiye’de her yıl gözlenen 
veri ihlali sayısı 4 milyon civarındayken, 
pandeminin ortaya çıktığı ilk 3 ayda 
5 milyonu aştığının altını çiziyor. IBM 
tarafından hazırlanan bir rapora göre veri 
ihlallerindeki ortalama maliyetin 1.7 milyon 
dolara ulaştığına işaret eden Harputlu, 
küresel ölçekte sağlık sektörü ana hedefken 
Türkiye’de ilk sırayı fi nans sektörünün 
aldığına dikkat çekiyor. Harputlu, bu veriler 
ışığında özellikle fi nansal kurumların veri 
ihlallerinden korunmak için siber güvenlik 
konusunda oldukça dikkatli olması 
gerektiğini sözlerine ekliyor.

“PANDEMİ DÖNEMİNDE 
VERİ İHLALİ VAKALARI ARTTI”

“Gün sonunda bir birişimci olarak, ‘İşte bu 

Stanford Üniversitesi’nden 
Clubhouse güvenlik analizi

Son zamanların Türkiye dahil pek çok ülkedeki popüler 
uygulaması Clubhouse veri ihlali suçlamalarıyla karşı karşıya.

Ses tabanlı sosyal medya platformu Club-
house son zamanların en sık gündeme 
gelen uygulamaları arasında yer alıyor. İlk 
başta iPhone kullanıcıları için devreye giren 
ve Android versiyonu için de hazırlıklarının 
sürdüğü açıklanan uygulama daha yolun 
başındayken çeşitli güvenlik eleştirilerine de 
maruz kaldı.
Yaklaşık 600 bin kayıtlı kullanıcısı olan uy-
gulama, Elon Musk’ın kısa süre önce bir soh-
bete katılmasının ardından çok kısa sürede 
300 binden 600 bin kullanıcıya ulaşmıştı. 
Bu hızlı gelişim uygulamayı geliştirenler için 
yüzleri güldürse de Cybersecurity Insid-
ers’ın haberine göre her şey bu kadar toz 
pembe değil. Habere göre Grigory Klyush-
nikov isimli Çinli bir geliştiricinin Github’da 
yayınladığı açık kaynaklı bir uygulama Club-
house üzerindeki konuşmaların dinlenme-
sini sağlıyor. 
Popüler olmaya başladığı andan itibaren 
ses kaydı ve bununla bağlantılı biyometrik 
izlerin toplanabileceği iddialarıyla karşılaşan 
Clubhouse, gelen eleştirileri kullanıcılarına 
güvenli bir şekilde sohbet etmeleri için tüm 
güvenlik önlemlerini sağladığını söyleyerek 
yanıtlıyor.
Çinli girişim Agora.ai tarafından sunulan 
teknoloji üzerinde çalıştığı belirtilen Club-
house’un hızlı yükselişini ne derece sekt-

eye uğratacağı merak konusu. Bu teknoloji 
Bunch, Hallo, LiveLike, Pragli, Talkspace ve 
Welcome gibi servisler tarafından da kul-
lanılıyor. Clubhouse’un hızı ne kadar yavaşlar 
şimdiden bir şey söylemek mümkün değil 
ama her halükarda uygulamanın Android 
versiyonunun biraz daha gecikmesi pek sür-
priz olmayacağa benziyor.

Stanford Üniversitesi’nden 
Clubhouse analizi
Clubhouse ve potansiyel güvenlik açıkları 
hakkında bir analiz yayınlayan Stanford 
Üniversitesi, The Stanford Internet Obser-
vatory (SIO) isimli birimiyle Clubhouse ve 
Agora.io arasındaki bağlantının kanıtları-
na ulaştığını açıkladı. Agora’nın Clubhouse 
uygulamasına arka uç altyapısı sağladığını 
kanıtlayan kurum, Clubhouse’a hem teknik 
hem de politik bir analiz gerçekleştirmiş.
SIO, bir kullanıcıların benzersiz Clubhouse 
kimlik numarasının ve sohbet odası kim-
liğinin düz metin olarak iletildiğini ve Ag-
ora’nın büyük olasılıkla kullanıcıların işlen-
memiş sesine erişebileceğine dikkat çekiyor. 
Bu bilgilerin potansiyel olarak Çin yöneti-
minin erişebileceği bir noktada olduğunu 
dile getiren Stanford, bir örnekte oda meta 
verilerinin iletildiği ve Çin’de barındırıldığına 
inandıkları sunucular olduğunu ve yine Çinli 

?KONUŞMALAR 
DİNLENİYOR MU

RöportajRöportaj
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kuruluşlar tarafından yönetilen ve Anycast 
aracılığıyla dünya genelindeki sunuculara 
dağıtılan ses kayıtlarından söz ediyor.
Stanford’un analizinde Clubhouse – Agora 
arasındaki bağlantıyı nasıl tespit ettikleri, bu 
bağlantının neden önemli olduğu, Çin yö-
netiminin Clubhouse tarafından depolanan 
ses kayıtlarına erişip erişemeyebileceği, yine 
Çin yönetiminin bu kayıtlar nedeniyle kulla-
nıcılar üzerinde bir baskı kurup kurmayacağı 
gibi başlıklar yer alıyor. Her başlığın tüm de-
taylarıyla ele alındığı analizde Çin hüküme-
tinin uygulamayı neden yasakladığına dair 
görüşler de paylaşılıyor.

Agora ABD’de kurulu ama Çin 
siber güvenlik yasalarına tabi
Stanford Üniversitesi’nin analizinde Ago-
ra’nın ABD ve Çin’deki merkezlerine deği-
nilerek Çin’deki siber güvenlik yasalarına 
tabi olduğuna dikkat çekiliyor. Şirketin, ABD 
Menkul Kıymetler ve Borsa Komisyonu’na 
yaptığı bir başvuruda, “Çin yasalarına uygun 
olarak, Çin hükümeti sesli bir mesajın ulu-
sal güvenliği tehlikeye attığını tespit eder-
se, Agora, hükümete bu mesajı bulması ve 
saklaması için yasal olarak yardım edecek-
tir” ifadesi bulunuyor. Stanford analizinde 
Uygur bölgesindeki kamplar ya da Hong 
Kong’daki protestolara dair konuşmaların 
hükümet tarafından suç unsuru olarak ka-
bul edilebileceğine dikkat çekiliyor.
Bununla birlikte Agora, ağ kalitesini izlemek 
ve müşterileri faturalandırmak dışında kul-
lanıcıların sesini ya da meta verilerini depo-
lamadığını ifade ediyor. Analizde, bu duru-
mun doğru olması halinde Çin hükümetinin 
yasal olarak kullanıcı verilerini talep edeme-
yeceğine işaret edilirken, diğer yandan Çin 
yönetiminin teorik olarak Agora’nın kullan-
dığı ağlara erişerek bu verileri kaydedebile-
ceği de vurgulanıyor.
SIO uzmanları, kullanıcı verilerine erişim 
potansiyeline sahip olmanın gerçekte ona 

erişmekle aynı olmadığını da belirterek Çin 
hükümetini, ABD hükümeti gibi hantal bir 
bürokrasi olarak tanımlıyor.

Uluslararası anlaşmalar devreye girebilir
Analizde dikkat çekilen noktalardan biri de 
uluslararası anlaşmalar. Clubhouse’taki ka-
yıtların ABD’de depolanması durumunda 
Çin yönetiminin bu verileri ABD – Çin Kar-
şılıklı Yasal Yardım Anlaşması (MLAA) kap-
samında aktarmasının isteyebileceği belirti-
liyor. Bununla birlikte bu talebin MLAA’nın 
izin veren hükümleri nedeniyle büyük ihti-
malle karşılıksız kalacağına değinilirken si-
yasi açıdan hassas konuşmaları içeren ta-
leplerin kullanıcıların ifade özgürlüğü ya da 
insan haklarını ihlal edebileceği türden se-
beplerle geri çevrileceği belirtiliyor.

Çin yönetimi uygulamayı 
neden yasakladı?
Stanford analizindeki alt başlıklardan biri 
de uygulamanın Çin yönetimi tarafından 
neden yasaklandığı. Çin’in bu tip durumlar-
da ucu açık politikalar izlemeyi tercih ettiği 
belirtilen yorumda, bu sayede istenmeyen 
içerikler söz konusu olduğunda kendine 
esneklik sağladığı ifade ediliyor. Hükümetin 

yasaklamalara dair sebepleri açıklamada 
çok istekli olmadığı değinilirken, Çin yöneti-
minin görüşlerini yansıtmasıyla tanınan Glo-
bal Times gazetesinin Clubhouse’a dair sert 
bir başyazı yayınladığına da dikkat çekiliyor.
Yasak neden gecikmeli geldi sorusuna dair 
varsayımlar da analizde kendine yer bu-
luyor. Gösterilen sebepler arasında Çin’in 
uzun yeni yıl tatili, Çin bürokrasinin hantal 
yapısı nedeniyle büyük güvenlik duvarına 
zamanında eklenememesi ve Çin yöneti-
minin potansiyel şüpheliler hakkında bilgi 
toplamaya öncelik vermiş olabileceği liste-
leniyor.

Yeni bir Huawei vakasıyla 
karşılaşır mıyız?
Açıkçası bu durum için net bir yorum yap-
mak şu aşamada pek mümkün görünmüyor. 
ABD – Çin arasındaki ticaret savaşının ön 
cephesinde Huawei’nin ağ yönetimi cihaz-
ları ve bu cihazlar üzerinden veri toplana-
bileceği vardı. Clubhouse, henüz 600 bin-
lik kullanıcı sayısıyla risk potansiyeli daha 
düşük olarak sınıfl andırılıyor olabilir. Sonuç 
olarak Clubhouse üzerindeki siyasi yayınla-
rın yoğunluğunun ana faktör olacağını söy-
lemek mümkün.

Clubhouse Gizlilik Politikası’nın detaylarına inilen 
analizde, terörist hedefl er, nefret söylemi, küçük 
yaştaki kullanıcılardan bilgi toplama vb. sebeplerle 
yürütülen güvenlik soruşturmalarında sesin geçici olarak 
kaydedilebileceğinin belirtildiği ifade ediliyor. Bununla 
birlikte bu geçici kavramının net bir süreyi ifade etmediğine 
dikkat çekiliyor ve birkaç dakika ya da birkaç yıl anlamına 
gelebileceğinin altı çiziliyor.

ÇİN HÜKÜMETİ CLUBHOUSE’IN 
DEPOLADIĞI SESLERE ERİŞEBİLİR Mİ?
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Stanford Üniversitesi 
uzmanları, 
Clubhouse’a katılan 
bir cihazdan gelen 
UDP trafiğinin 
sırasını ve içeriğini 
bu görselle özetliyor.
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ABD’de 14 sağlık hizmeti sağlayıcısının dahil olduğu 
yeni bir oluşum, sağlıkta gizlilik endişelerini canlandırdı.
Truveta Initiative. Yani 14 sağlık hizmeti sağla-
yıcının bir araya gelerek kurduğu bir araştırma 
grubu. Bu girişimin kişiselleştirilmiş tedaviler 
odaklı hareket etmesi ve bunun için on mil-
yonlarca hastanın verilerini paylaşacak olması 
kişisel veriler ve gizlilik endişelerini tekrar ha-
reketlendirdi.
Temel amacı yapay zeka destekli bir platform 
üzerinden kişiye özel tedavi geliştirmek olan 
Truveta’nın bu bakış açısı ilk başta son dere-
ce insani görünüyor. Verilerin anonim olarak 
kullanılacak olması rahatlatıcı bir unsur ola-
rak nitelendirilse de 14 farklı kurumdan gelen 
verilerin bir araya getirilecek olmasının hasta 
mahremiyeti için sıkıntılar doğuracağı ifade 
ediliyor. AdventHealth, Advocate Aurora He-
alth, Baptist Health of Northeast Florida, Bon 
Secours Mercy Health, CommonSpirit Health, 
Hawaii Pacific Health, Henry Ford Health Sys-
tem, Memorial Hermann Health System, Nort-
hwell Health, Novant Health, Providence He-
alth System, Sentara Healthcare, Tenet Health 
ve Trinity Health tarafından kurulan Truveta 
Inititative’in lansman açıklamasına göre üye 
sağlık hizmeti sağlayıcılardan gelen verilerin 
yapılandırılması, normalleştirilmesi ve kimlik 
bilgilerinin kaldırılması yoluyla, hasta mahre-
miyeti ve güvenliği dikkatli bir şekilde koruna-
rak yeni bir veri platformu inşa edilecek.

Veriler diğer şirketlere açılacak mı?
Healthcare Info Security’de girişimle ilgili çı-
kan ““Big Data Healthcare Project Raises Pri-
vacy Issues” başlıklı bir yazı, Truveta’yla ilgili 
endişelerin toparlandığı yorumları içeriyor. 
Örneğin HITprivacy LLC’den David Holtzman, 
verilerde kimlik bilgilerinin kullanılmayacak 

olmasının gizlilik risklerini ortadan kaldırmadı-
ğına dikkat çekiyor. Truveta’nın toplanan ve-
rilerin tutulacağı yer ve bu verilerin diğer veri 
işleme şirketleriyle ortaklık kurmayacağına 
dair bir tutum belirlemediğine vurgu yapıyor. 
Diğer yandan Truveta, en katı güvenlik sertifi-
kalarını almak için çalıştığını, ayrıca etik tedavi 
çalışmaları ve hasta verilerinin gizli bir şekilde 
kullanımı için etik uzmanlarından yararlandık-
larını belirtiyor. ABD’deki sağlık sigortası yasa-
sı olan HIPAA’nın kurallarına uyduklarını kay-
deden Truveta yetkilileri, platformun devreye 
alınması için, güvenlik sertifikası aşamalarının 
tamamlanması dahil olmak üzere tüm bağım-
sız hukukçular ve denetçilerin çalışmalarnı ta-
mamlamasını bekleyeceklerine işaret ediyor. 

Kimlikler nasıl anonim hale getirilecek?
Truveta yetkilileri, platformun yapılandırılmış 
ve yapılandırılmamış veri türlerinde geniş bir 
veri yelpazesini yapılandırıp normalleştirece-
ğini, böylece tüm teşhislerdeki ve demografik 
bilgilerdeki verilerin etkisini ortaya çıkaracağı-
nı belirtiyor. Truveta, bununla birlikte her sağ-
lık hizmeti sağlayıcısına kimlik gizlemesi için 
özel bir yazılım da sağlıyor ve verilerin, Truve-
ta veri platformuna entegre edilmeden önce 
anonimleştirildiğine dikkat çekiliyor.
Hukuk firması Mandebaum Salsburg P.C.’nin 
teknoloji avukatı Steven Teppler, üye 14 kuru-
luşun her birinin hastalarını Truveta hakkında 
bilgilendirmesi ve bu verilerin anonim bir şe-
kilde kullanımı için izin istemeli yorumunu ya-
pıyor. Teppler, bununla birlikte Truveta’nın bu 
verileri üçüncü şahıslara sunarak para kazanıp 
kazanmayacağını da net bir şekilde açıklaması 
gerektiğini ifade ediyor.

Büyük veri ile tedavi 
geliştirme girişimi gizlilik 
tartışmalarına neden oldu



Otonom araçlarla ilgili dünyanın dört bir 
yanında çok sayıda çalışma yürütülüyor. Bu 
hummalı çalışmada yalnızca otomobiller 
değil, şehir içi otobüsler ve şehirlerarası yük 
taşıyan kamyonlar dahil tüm araçları kapsa-
yan bir gelecek söz konusu. Türkiye’nin de 
dahil olduğu bu yarışta 2021 yılı başı itiba-
riyle Karsan ve Adastec tarafından geliştiri-
len model ile Otokar ve Okan Üniversitesi iş 
birliğiyle geliştirilen model resmen tanıtıldı. 
Karsan’ın modeli Romanya’dan ilk sipari-
şini almış durumda ve yola çıkmaya hazır. 
Otokar’da ise geliştirme çalışmaları sürer-
ken Otokar Genel Müdürü Serdar Görgüç, 
bu modelin Avrupa Birliği’nin 2050 hedef-
lerinde bulunan sıfır kaza hedefiyle uyumlu 
olarak şehir içi altyapı sağlayacağına dikkat 
çekiyor.
Avrupa Birliği’nin bu vizyonu yalnızca sı-
fır kazayı hedefl emiyor. Fiziksel hasarların 
yanında dijital hasarları önlemek için de 
adımlar atıyor. Bu kapsamda yapılan hazır-
lıklardan biri, Avrupa Birliği Siber Güvenlik 
Ajansı (ENISA) ile Avrupa Komisyonu Ortak 
Araştırma Merkezi (Joint Research Centre 
- JRC) tarafından hazırlanan “Cybersecu-
rity Challenges in the Uptake of Artificial 
Intelligence in Autonomous Driving” başlıklı 
rapor.

Yapay zeka hangi risklere açık?
Rapor, temel itibariyle yapay zekanın oto-
nom araçlarda kullanımına bağlı olarak or-
taya çıkabilecek siber güvenlik risklerine 
ışık tutuyor ve bunları azaltmak için çeşitli 
öneriler sunuyor. Örneğin otonom bir ara-
cın yapay zeka sistemleri, trafik işaretleri-
ni tanımak, yayaları belirlemek, araçları ve 
hızlarını tespit etmek, önündeki yolu plan-
lamak için durmaksızın çalışıyor. Rapor, ani 
arızalar gibi kasıtlı olmayan tehditler dışın-
da bu sistemlerin savunmasız olduğuna 
dikkat çekiyor. 
Araçlardaki yapay zeka sistemine yapı-
labilecek saldırılar navigasyonun yanlış 
yönlendirilmesi, yol çizgilerinde oynama 
yapmak ya da bir dur işaretini tespit edile-
meyecek şekilde işaretlemek gibi örnekler-
le sıralanıyor. 

Sistemler nasıl korunabilir?
Otonom araçlardaki yapay zeka güvenliğini 
iyileştirmek için çeşitli öneriler de raporda 
kendine yer buluyor. Örneğin, sistemin ya-

şam döngüsü boyunca yapay zeka bileşen-
lerinin güvenlik değerlendirmelerinin dü-
zenli olarak gerçekleştirilmesi ilk sırada yer 
alıyor. Bununla birlikte tehditlerin yer aldığı 
istihbarat kaynaklarıyla desteklenen risk de-
ğerlendirme süreçlerinin iyileştirilmesi, sek-
törün tüm tedarik zinciri için uygun yapay 
zeka güvenlik politikalarının oluşturulması 
da öne çıkan öneriler arasında yer alıyor.
Yapay zeka siber güvenlik önlemleriyle ge-
leneksel siber güvenlik teknolojlerinin uçtan 
uca bir yaklaşımla entegre edilmesinin de 
önerildiği raporda otomotiv sektöründe ya-
pay zeka temelli siber güvenlik konusunda 
uzmanlığın ve kapasitenin yetersiz olduğu-
na da dikkat çekiliyor. Rapordaki öne çıkan 
diğer önerilere aşağıdaki tablodan ulaşabilir. 
Toplam 58 sayfalık raporun tamamını ENI-
SA’nın internet sitesinden indirebilirsiniz.

Yapay zeka modellerini ve 
verileri sistematik olarak güvenlik 
doğrulamasından geçirin
■ Proaktif veya reaktif yapay zeka modelleri 
için izleme ve bakım süreçleri oluşturun
■ Yaşam döngüleri boyunca özellikle yapay 
zeka bileşenlerini dikkate alarak sistematik 
risk değerlendirmeleri yapın
■ Olay yaşanması durumunda alternatif 
planlar ve müdahaleye yönelik çalışmalara 
dair hazırlık yapın, direnç mekanizmaları 
oluşturun
■ Araç operasyonlarının test edilmesine 
ilişkin geri bildirim döngüleri oluşturun
■ Olay sonrasında adli analiz süreçlerini 
desteklemek ve ileride karşılaşılabilecek en-
dişeleri gidermek için denetim mekanizma-
ları oluşturun, bununla ilgili güncel kayıtlar 
tutun
■ Hatalı verilerin etkisini sınırlandırmak için 
ek doğrulama noktaları belirleyin

Tedarik zincirini kontrol altında tutun
■ Üçüncü taraf sağlayıcılar dahil tedarik 
zinciri genelinde uygun bir yapay zeka gü-
venlik politikası oluşturun
■ Tedarik zincirinin tamamında yapay zeka 
güvenlik politikasının yönetişimini sağlayın
■ Otonom sürüşte yapay zeka ile ilgili po-
tansiyel riskleri ve tehditleri belirleyin ve iz-
leyin
■ Tedarik zincirinin tamamında tüm pay-
daşları içeren bir yapay zeka güvenlik kül-
türü inşa edin
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Avrupa’nın gündeminde 
OTONOM ARAÇLAR 
için siber güvenlik var

Avrupa Birliği Siber Güvenlik Ajansı (ENISA) ve 
Joint Research Centre (JRC) tarafından hazırlanan 
bir rapor, sayıları artan otonom araçların 
karşılaşacağı siber güvenlik risklerine dikkat çekiyor

Karsan ve Adastec 
iş birliği ile 

geliştirilen Otonom 
Atak Electric, 2021 

Mart itibariyle 
Romanya’da yollara 

çıktı. Araç, aynı 
zamanda Avrupa 

ve ABD’nin ilk seri 
üretim sürücüsüz 

otobüsü olma 
unvanına da sahip.
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■ Tedarik zinciri genelinde otomotiv sektö-
ründeki düzenlemelere uyum talep edin
Yapay zeka siber güvenliğini geleneksel si-
ber güvenlik ilkeleriyle entegre etmek için 
uçtan uca bütünsel yaklaşımla hareket edin
■ Yapay zeka özelliklerini entegre eden or-
ganizsayonlarda güvenlik süreçleri oluşturun
■ Otomotiv sektörü özelinde yapay zekanın 
yaygınlaştırılması ve geliştirilmesi söz konu-
su olduğunda güvenlik unsurunun dikkate 
alınmasını teşvik edin
■ Sektör genelinde standartlaştırılmış bile-
şenler ve homojen yapay zeka çözümlerinin 
kullanımını teşvik edin
■ Regülatör kurumlarda yapay zeka siber 
güvenlik politikasının faktör olmasını sağla-
yın
■ Otomotiv sektörü genelinde bir yapay 
zeka siber güvenlik kültürü oluşturun
■ Kurumlarda yapay zeka siber güvenliği 
algısını geliştirmek için inovasyon ve Ar-Ge 
faaliyetlerini destekleyin
■ Birlikte çalışabilirliği sağlamak için sektö-
rel aktörler arasında diyalogu geliştirin
■ Otonom sürüş için yapay zeka bileşenle-
rinin güvenliğiyle ilgili araştırma projelerini 
teşvik edin
■ Hatalardan ders alın
■ Olay müdahale planlarını yapay zekayı 
içerecek şekilde belirleyin

■ Yapay zeka odaklı güvenlik olaylarından 
bir öğrenme kültürü oluşturun
■ Bilgi paylaşımını teşvik edin
■ Yapay zeka için zorunlu standartların kul-
lanımını teşvik edin ve güvenlik olaylarının 
raporlanmasını sağlayın
■ Doğal afetler sonucu ortaya çıkabilecek 
riskler için tatbikatlar düzenleyin
■ Farkındalığı artırmak için simülasyonlar 
geliştirin ve sektördeki bilgi birikimini artırın
Otomotiv sektöründe yapay zeka siber gü-
venliği uzmanlığının oluşmasını sağlayın
■ Yapay zeka siber güvenlik özelliklerini tüm 
organizasyon politikasına dahil edin
■ Makine öğrenimi ile ilgili alanlar, siber gü-
venlik ve otomotiv sektörü uzmanlarından 
faklı ekipler oluşturun
■ Organizasyonlarda yapay zeka güvenliği 
uygulamalarının benimsenmesine yardımcı 
olabilecek danışmanları dahil edin
■ Yapay zeka sistemleri siber güvenliğine ve 
bunların otomotiv ekosistemine entegras-
yonuna odaklanan güvenlik eğitimleri baş-
latın
■ Araçların her bakım zamanında güvenlik 
testlerine girmesini sağlayın ve bunu tüm 
tedarik zincirine uyarlayın
■ Bu konuyu ele alan özel kurslar tanımlaya-
rak sektör uzmanlığının akademik müfreda-
ta girmesini sağlayın.
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Pandemi süreciyle birlikte siber saldırıların daha da arttığı 
günümüzde akıllı telefonlardan dizüstü bilgisayarlara, 
sunuculara, ağ donanımlarına, endüstriyel ekipmanlara, ofislere 
ve hatta evlere kadar uçtan uca güvenlik büyük önem taşıyor. 
Trend Micro, daha da sofistikeleşen ileri düzey saldırılara karşı 
işletmelere uçtan uca koruma sağlıyor.




