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EDİTÖRDEN...

Akıllı şehirler 
için akıllı 
güvenlik gerek
Dergimizin ikinci sayısından merhaba,
Öncelikle ilk sayımız hakkındaki pozitif yorumlarınız ve geri 
bildirimleriniz için teşekkür etmek isterim. 
Dergimizin bu sayısında siber güvenliğin çok da ön plana 
çıkmayan bir alt başlığını ele almak istedik: Akıllı şehirler. İş 
dünyasının son sürat dönüştüğü bu ortamda bir süredir akıllı 
şehirler için de dünya genelinde pek çok çalışma yapılmakta. 
Bununla birlikte özellikle 5G’nin hayatlarımıza girmesiyle asıl 
hızlanmayı hissedeceğiz. Biraz da bu nedenle, henüz dönüşümün 
başlarındayken gerekli siber güvenlik önlemlerini almak ve 
planlamak son derece önemli. Kapak konumuzda akıllı şehirlerin 
kısa bir tarihçesini, karşılaşılacak zorlukları ve alınabilecek 
önlemleri derledik. Her bir zorluğu ayrı ayrı ele alarak neler 
yapılması gerektiğine dair bilgiler de ekledik. Elbette, Türkiye 
açısından mevcut durumu inceleyip hangi konularda nasıl 
adımlar atılacağını ve bunları belirleyen yasal düzenlemelere de 
yer vermeyi ihmal etmedik.
Akıllı şehirler yakın geleceğin bir gerçeği. Siber Güvenlik Türkiye 
Platformu olarak hızla yaklaştığımız bu yeni normale geçişin 
sorunsuz bir şekilde gerçekleşmesi ve farkındalığın sağlanması 
için üstümüze düşeni yapmaya hazırız.
Dergimizde yine çok sayıda röportaj, analiz ve bilgiye 
ulaşabileceksiniz. Daha güncel bilgi ve gelişmeler için bizleri 
internet sitemizden ve sosyal medya platformlarımızdan takip 
edebilirsiniz.
Bir sonraki sayımızda yine farklı ama önemli bir konuyu siber 
güvenlik ölçeğinde ele alacağız. İpucu olarak bu konunun 
yalnızca teknoloji dünyasını değil, kamu yöneticilerinden 
uluslararası ilişkiler öğrencilerine kadar pek çok kesimi 
ilgilendireceğini söyleyebilirim.
Görüşmek dileğiyle,

Melih Çelik
melihcelik@sigutr.org 
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TÜSİAD, gençler için siber 
güvenlik dahil pek çok başlıkta 
eğitim programı başlattı

İş dünyasındaki dijital dönüşümde ihtiyaç duyulan yetkin insan 
kaynağını karşılamak isteyen TÜSİAD, “İşim Gücüm Geleceğim” 
isimli yeni ve kapsamlı bir eğitim ve sertifikasyon programı başlattı. 
Hedef, dört yılda 100 bin kişiyi aranılan uzmanlık alanlarında eğitmek.
İş dünyasındaki dijital dönüşüm artık herkesin 
farkında olduğu bir konu. Yıllar önce Dünya 
Ekonomik Forumu’nun düzenlediği Davos 
Zirvesi’nde Endüstri 4.0 ile önemli bir ilerle-
me kaydeden bu yaklaşım, şu günlerde Avru-
pa Birliği’nin Yeşil Mutabakat’ında da kendini 
gösteriyor. İş dünyasının dijitalleşme yolunda-
ki rotası ve hevesi belli. Ancak bunu hayata 
geçirebilmek için ciddi bir insan kaynağına da 
ihtiyaç duyuluyor.
Bu gerçekten yola çıkan TÜSİAD yönetimi, 
yanına pek çok önemli şirketi alarak bir çeşit 
eğitim ekosistemi oluşturmuş durumda. “İşim 
Gücüm Geleceğim” adını taşıyan programda 
“Veri Bilimi,” Yazılım Geliştirme”, “Veri Analizi 
ve Görselleştirme”, “Bulut Çözümleri”, “Mobil 
Uygulama Geliştirme”, “Yapay Zeka” ve bizim 
de odağımız olan “Siber Güvenlik” olmak üze-
re yedi eğitim programı bulunuyor.

Hedef 4 yılda 100 bin kişiye eğitim vermek, 
eğitimler ücretsiz olarak verilecek
Düzenlenen ve bizim de katıldığımız bir çevri-
miçi basın toplantısıyla lansmanı yapılan prog-
ramın 4 yılda 100 bin kişiye eğitim vermek gibi 
iddialı bir hedef var. 2021 sonuna kadar olan 
dönem içinse hedef 10 bin kişi olarak belir-
lenmiş. Eğitimi alacak kişiler ise iki ayrı grupta 
toplanmış durumda. İlk grup, iş dünyasına er-
kenden hazır olmak isteyen üniversite öğren-
cileri. İkinci grup ise genç profesyoneller. TÜSİ-
AD Bilgi ve İletişim Teknolojileri Çalışma Grubu 
Başkanı Burak Aydın, 18 – 35 yaş aralığını he-
deflediklerini dile getiriyor. Sürdürülebilir reka-
bet avantajı sağlamanın önemine dikkat çeken 
Aydın, nitelikli insan kaynağının tüm dünyada 
az bulunan anak yüksek talep gören bir kaynak 
olduğunu, bununla birlikte dijital ekonominin 

ve dönüşümün en önemli itici gücü olduğuna 
dikkat çekiyor. “Yeni nesil teknolojiler odağında 
öğrencilerin ve genç profesyonellerin ücretsiz 
online eğitim platformu aracılığı ile dijital yet-
kinliklerinin ve becerilerinin geliştirilmesini ve 
yüksek talep gören kaynak havuzuna ekleme-
yi hedefliyoruz.” diyen Aydın, eğitim alanların 
istihdam ile buluşmalarına yardımcı olmayı 
amaçladıklarını da dile getiriyor.

Global markalar paydaşlar arasında,  
uluslararası geçerliliği olan sertifikalar…
TÜSİAD İşim Gücüm Geleceğim eğitim prog-
ramı beş farklı grupta paydaşları da içeriyor. 
Medianova, SabancıDx ve SAP platin spon-
sorlar olarak yer alırken, SAP aynı zamanda 
içerik ortağı olarak da konumlanmış durumda. 
Microsoft’un Altın Sponsor olduğu program-
da Cisco, IBM, Microsoft, SAP ve Palo Alto içe-
rik ortakları olarak sıralanıyor. Çözüm ortakları 
ise enocta ve Nebula.co. Eğitim programıyla 
ilgili ihtiyaç duyulacak hukuki destek ise Tu-
runç tarafından verilecek.

Eğitimler daha da 
çeşitlenecek ve güncellenecek
İlk etapta yedi başlıkta toplanan eğitimlerin 
zaman içinde daha da çeşitlenmesi amaçlanı-
yor. Burak Aydın, henüz eğitim listesinde yer 
almayan, ancak iş dünyasının odağında bulu-
nan Blockchain gibi konuları da dahil etmek 
istediklerini ifade ediyor.
Eğitimler, konuya göre üç farklı şekilde ger-
çekleştirilecek. Bir kısım eğitim yalnızca çev-
rimiçi olarak sunulurken bazı konular sanal ve 
fiziki dersler şeklinde hibrid yapıda, bazıları 
ise tamamen fiziki olarak düzenlenecek. Bura-
daki belirleyici etken ise derslerin içeriği.

Haber
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Yazar

Siber riskler için 
hedef sektör: Finans
Finans sektörünün, siber saldırı 
dünyasında en fazla hedef alınan 
sektörlerden biri olduğunu oldukça 
iyi biliyoruz. Fakat özellikle Covid 
19’un etkisiyle sektörün karşılaştığı 
risk önemli ölçüde artış gösterdi. 
Carbon Black’in araştırmasına göre, 
finansal kurumların %67’si 2020 yı-
lında kurumlarının uğradığı siber 
saldırılarda artış bildirdi ve kurum-
ların %26’sı yıkıcı sonuçlar meydana 
getiren siber saldırılara uğradı. Bu 
oranlar, sektördeki şirketlerin siber 
güvenlik konusunda aldığı tedbir-
lerin her zamankinden fazla önem 
taşıdığına işaret ediyor. 
Finans sektörü genelinde siber gü-
venlik farkındalığı açısından olumlu 
gelişmeler gözlemliyor olsak da, alınan önlemle-
re yeterli demek oldukça zor. Hackerların gittikçe 
daha sofistike ve tespit edilmesi zor yöntemler 
geliştirmesi, sektörün aynı hızda önlemler alması-
nı zorlaştırıyor. Çoğu kurum Covid 19’u takip eden 
dönemde siber güvenlik bütçelerini önemli ölçüde 
arttırmayı planlasa dahi, bu bütçenin nasıl kullanıla-

cağına da dikkat etmek gerekiyor.
Boston Consulting Group’un araş-
tırmasına göre, finansal sektördeki 
şirketlerin saldırıya uğrama ihtima-
li diğer sektörlere kıyasla 300 kat 
daha fazla ve buna ek olarak Ac-
centure’ın araştırmasına göre orta-
lama 18.3 milyon dolar ile, finansal 
sektör şirket başına siber suçlar 
nedeniyle karşılaşılan mali zararda 
da birinci sırada. 
Tüm bu veriler göz önüne alındığın-
da, siber güvenlik alanında atılacak 
adımları tek seferlik bir çözüm-
den ziyade, uzun süreli ve sürekli 
bir süreç olarak görmenin, finan-
sal sektörün karşı karşıya olduğu 
riski azaltma konusunda oldukça 

önemli olduğu çok açık. Bu nedenle konunun ku-
rumların tüm öncelikleri arasında sürekli olarak en 
üst sıralarda kalmasına ihtiyaç var. Yatırımcıların, 
yönetim kurulu üyelerinin ve C seviye tüm yönetici-
lerin, özetle tüm karar vericilerin bu konuda bilinçli 
ve kararlı olması siber risklerin yöentilmesi için ol-
mazsa olmaz.

Dr. Soner Canko
Siber Güvenlik Türkiye
Danışma Kurulu Başkanı



Kapak konusu
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Akıllı şehirler ve 
siber güvenlik
Dijitalleşen hayat şehirleri de dönüştürüyor. Peki bu modern 
akıllı şehirler hangi siber güvenlik zorluklarıyla karşı karşıya?
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Geçmişten geleceğe akıllı şehirler

1974

Los Angeles
İlk kentsel 

büyük veri projesi

1994

Amsterdam
Dijital sanal şehir: 
«De Digital Stad»

2010

Yokohama
Japonya’nın ilk pilot 

akıllı şehir

2011

Barselona
İlk Akıllı Şehir Expo 
Dünya Kongresi’ne 
50’den fazla ülke 

katıldı

2013

Çin
90 şehir, ilçe ve 

bölgeden oluşan ilk 
pilot akıllı şehir grubu 

duyuruldu

2013

Londra
Şehrin dijital 

teknoloji stratejisini 
oluşturmak için 

«Smart London Board» 
kuruldu.

2014

Viyana
2025 yılına 

kadar sürecek 
«Akıllı Şehir Viyana» 
stratejisi başlatıldı

2012

Barselona
Toplu taşıma, otopark 
ve sokak aydınlatması 

dahil veri odaklı 
kentsel sistemler 

devreye alındı

2015

Hindistan
100 şehir için 
«Akıllı Şehirler 

Misyonu» başlatıldı

2017

Hong Kong
Akıllı Şehir planı 

başlatıldı

2018

Toronto
Akıllı sahil alanı 

geliştirme projesi 
açıklandı

2018

İLK 3
IESE Business School 

Cities in Motion Index, 
New York, Londra ve 

Paris’i ilk üç şehir 
olarak sıraladı

2020

G20
G20 ülkeleri, 

G20 Küresel Akıllı 
Şehir İttifakı 

sekretaryası olarak 
Dünya Ekonomik 
Forumu’nu seçti

2020

Vietnam
2028’de sıfırdan yeni 
bir akıllı şehir inşa 

etmeye başladı

2030

Dünya
2030 yılında nüfusu 

10 milyonu aşan 
şehirlerin sayısı 

43’e çıkacak

2050

Dünya
2050 yılına kadar 
dünya nüfusunun 

%70’inin şehirlerde 
yaşayacağı 
öngörülüyor

Yerleşik hayatın başlamasıyla temelleri atılan 
‘şehir’ kavramı bugün yalnıza bir arada ya-
şayan insanları değil, alabildiğine yüksek bi-
naları, yoğun trafikleri, sayısız meydanları ve 
simge mimari yapılarıyla çok daha büyük ve 
kapsamlı. Tarihin, birkaç bin kişilik şehir dev-
letleri ise bugün İstanbul örneğinde olduğu 
gibi, nüfus ve ekonomik büyüklük bakımından 
pek çok ülkeyi geride bırakmış durumda. Bu 
tip şehirleri yönetmek, güvenliğini sağlamak, 
ulaşımını koordine etmek, temiz su sağlamak 
ve elbette şehri daha yaşanabilir kılmak ise 
pek çok yan kurumu, şirketi ve elbette tekno-
lojiyi gerektiriyor.
Bu gerçekten hareketle başlayan akıllı şe-
hir kavramı ise ilk aklınıza gelebileceği gibi 

2000’li yıllarla birlikte hayatımıza girmiş değil. 
“Smart City” olarak adlandırılan ve bir şehri 
teknoloji yardımıyla yönetmek olarak açıkla-
yabileceğimiz bu kavramın ilk ortaya atılma-
sı 1970’li yıllarda gerçekleşmişti. 1974’te Los 
Angeles’ta başlatılan ilk kentsel büyük veri 
projesi olan “Los Angeles’ın Küme Analizi” ra-
poru akıllı şehirlerin ilk örneği kabul edilmek-
te. 1994’te Amsterdam’ın internet kullanımını 
teşvik etmek için oluşturduğu “dijital şehir”, 
2010’da Japonya’nın önemli kentlerinden Yo-
kohama’nın pilot akıllı şehir seçilmesi, 2012 
Barcelona, 2013 Londra derken yine 2013 yı-
lında Çin tam 90 şehrinin akıllı şehir olması 
için harekete geçmişti. Aşağıdaki tabloda öne 
çıkan bazı gelişmeleri bulabilirsiniz.



Bir şehrin akıllı olarak ilan edilmesi için elbette 
belirli kriterler mevcut. Kent güvenlik yönetim 
sistemleri, ulaşım ağının dijital kontrolü, son 
derece güçlü bir iletişim altyapısı. Birbiriyle 
sürekli haberleşen sokak aydınlatmalarından 
trafik ışıklarına, ambulans ve polis araçları gibi 
kamunun kullanımındaki taşıtlardan akıllı bina-
lara, kameralar, reklam panolarına ve elbette o 
şehirde yaşayan insanların kullandığı cihazlara 

kadar çok sayıda bileşen mevcut. Akıllı şehrin 
en büyük zorluğu da bu veri yoğun ortamda-
ki inanılmaz veri trafiğini doğru yönetebilmek 
ve bizim de odak noktamız olan, sistemlere 
yönelik siber saldırıların önüne geçebilmek. 
Yani özetle, bundan 4-5 yıl önce bir belediye 
başkanımızın söylediği “Bir sürü yeni bina ya-
pacağız, biz de akıllı şehir olacağız” söylemi 
pratikte geçerliliği olmayan bir durum.

Kapak konusu
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?Bir şehir nasıl 
akıllanır



Akıllı şehirler söz konusu olduğunda şehrin 
genel yapısı ve bir akıllı şehrin hangi bileşen-
lerden faydalandığı son derece önemli bir 
konu. Örneğin yalnızca trafik ışıklarının optimi-
zasyonu ile trafiğin rahatlatılması söz konusu 
ise burada kentsel güvenlik yönetim sistemine 
entegre, kameralarla etkileşim sağlayarak tra-
fik yoğunluğunu gözleyen ve ışıkların süresini 
buna göre ayarlayan bir sistem yeterli gibi du-
rabilir. Ancak İstanbul gibi 10 milyonun üze-
rinde devasa bir metropol söz konusuysa bu 
düşük seviye uygulama bile son derece ciddi 
bir altyapı gerektirebilir.
Akıllı şehir bileşenlerinin kapsamı ne kadar 
genişlerse sisteme entegre edilen cihaz ve 
ekipman sayısı da o kadar artmakta. Şehre 
kurulacak sistemin doğru bir analiz yetene-
ğine sahip olması içinse son derece hızlı bir 
iletişim altyapısı, toplanan verileri düzgün bir 
şekilde işleyip sonuca yönlendiren bir bilgi iş-
lem sistemi, şart olmasa da yapay zeka des-
tekli bir analitik çözüm ve çok daha fazlası 
gerekmekte. Tanıdık geldi değil mi? Gelmeli, 
çünkü bir akıllı şehre hayat veren teknolojiler 
üretimden perakendeye, finanstan enerjiye 
hemen her sektörde kullanılan siber güvenlik 
çözümlerine ihtiyaç duyuyor.
Akıllı şehirlerin ilk uygulamaları başladığında 

siber güvenlik pek de ihtiyaç duyulmayan, hat-
ta akla gelmeyen bir teknolojiydi. Ancak günü-
müzün yüksek etkileşimli dünyasında yukarıda 
özetlediğimiz cihaz ve ekipmanlara yönelik 
yapılacak bir saldırı tüm şehrin işleyişini aksa-
tabilir. Örneğin trafik lambalarından gelen ve-
rileri temel alan sinyalizasyon sistemlerine yö-
nelik bir saldırı, aynı sistemi kullanan tramvay 
ışıklarını etkileyerek seferleri aksatabilir.
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ZORLUK 1   
MİLYONLARCA BAĞLANTILI CİHAZ

n Kablosuz ağ güvenliğinin en üst seviyede olduğundan 
emin olun.
n İşi yalnızca veri toplayıp iletmek olan cihazların ele 
geçirilerek birer zombi cihaza dönüştürülmemesi için 
gerekli önlemleri almayı ihmal etmeyin.
n Doğal afetler gibi acil durumlarda ihtiyaç duyulan 
sistemlerin yedekli olarak kullanılabilmesi için gerekli 
hazırlıkları yapın. İstanbul’da deprem sırasında iletişim 
ağlarının çökme ihtimaline karşılık telsiz haberleşme 
sisteminin kurulması buna bir örnek.
n Kamu kurumlarına yönelik sistemlerle, akıllı şehre 
entegre edilecek şehir sakinlerinin cihazları arasındaki 
etkileşimi kontrol altında bulundurarak taraflardan birine 
yapılacak bir saldırının diğerine etkisini sınırlayın.

Ne yapmalı?

?



Akıllı şehirlerde enerji, özellikle elektrik dağı-
tım altyapısının son derece kritik bir rolü bu-
lunuyor. Evet, pek çok veri ileten cihaz uzun 
ömürlü bataryalara ya da örneklerini sıkça 
gördüğümüz tipte küçük güneş enerjisi pa-
nelleriyle bu ihtiyacı gideriyor olabilir. Ancak 

genel olarak hepsinin enerjiye ihtiyacı var ve 
şehrin enerji dağıtım şebekesine yönelik bir 
saldırı hem veri iletimini sıkıntıya sokabilir 
hem de akıllı şehrin bir bütün olarak çalışma-
sına zarar verebilir.
Bu açıdan bakıldığında enerji altyapısının kri-
tik niteliği için özel önlemler alınması da gere-
kiyor. Kısa süre önce ABD’de yaşanan petrol 
boru hattı işleten şirkete yönelik fidye yazılımı 
saldırısı yaklaşık bir hafta boyunca ABD’nin 
önemli bir kısmındaki petrol akışının en azın-
dan nakil hatları boyunca durmasına neden 
olmuştu. Benzer bir senaryoda şehrin dağıtım 
şebekesine yönelik bir saldırının değil günler, 
saatler hatta dakikalar mertebesinde durması 
akıllı şehrin de devre dışı kalmasına yol açabi-
lir. Bu nedenle gerek kamu ya da özel elekt-
rik dağıtım şirketi gerekse yerel yönetimlerin 
kontrolündeki sokak aydınlatmalarına yönelik 
sistemler için ek siber güvenlik önlemleri alın-
ması son derece kritik bir hal almakta.

Kapak konusu
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ZORLUK 2  
ENERJİ SİSTEMLERİ İÇİN EK GÜVENLİK

n Başta elektrik olmak üzere su ve gaz dağıtım 
şebekelerini kontrol eden sistemlerin siber güvenlik 
kriterleri üst seviyeye taşıyın.
n Sahadan veri toplayan sistemlerin yoğun olarak 
kullanıldığı bu alanda gerek saha cihazlarının gerekse 
veri iletimini sağlayan iletişim altyapısının gelebilecek 
saldırılara karşı daha güçlü olmasını sağlayın.
n Her geçen gün yeni açıklar bulunan saha cihazlarını 
korumak için düzenli yama kontrolü yapın ve cihaz 
yazılımlarını güncelleyin.

Ne yapmalı?



Sağlık alanındaki akıllı şehir – siber güvenlik 
ilişkisini iki farklı başlık altında ele almak ge-
rekiyor. Birincisi, şehrin sokaklarında dolaşan 
ambulans vb. öncelik hakkına sahip taşıtlarla 
akıllı şehir entegrasyonu arasındaki güvenlik. 
İkincisi ise sağlık hizmeti sağlayıcı kurumla-
rın mevcut sistemlerinin korunması. Bir akıllı 
şehrin kilometrelerce uzunlukta bir alanı ve 
milyonlarca kişiyi kapsadığı düşünüldüğünde 
ikinci maddenin önemi daha net ortaya çık-
makta.
Ambulans örneğinden gittiğimizde ise şu se-
naryoyu akla getirmek mümkün. Bir akıllı şe-
hirde görev yapan bir ambulansın karşılaştı-
ğı en büyük sıkıntılardan biri yoğun trafiktir. 
Özellikle kaza bölgesine giden araçların tra-
fiğe takılması hayatların sona ermesine dahi 
neden olabilir. Bu nedenle, akıllı şehirlerde sin-
yalizasyon sistemi, güvenlik kameraları, am-
bulans vb. araçlar arasında aktif bir etkileşim 
bulunur. Bir olay durumunda ambulansın olay 
mahaline olabildiğince hızlı gidebilmesi için 
ambulansa yerleştirilen bir cihaz yolu üzerin-
deki aydınlatma direkleri ve trafik lambaları 

ile etkileşime girer ve gideceği yoldaki trafik 
ışıklarının otomatik olarak yeşile dönmesini 
sağlar. Bu tür bir olayda saydığımız bileşen-
lerden birine gelebilecek ve sistemin düzgün 
çalışmasını engelleyebilecek bir siber saldırı 
yalnızca sistemsel bir sorun değil, hayati bir 
sorun haline gelebilir. Özellikle depremler gibi 
doğal afetlerde bu binlerce insanın hayatına 
da karşılık gelebilir. Bu nedenle yazının önce-
ki bölümlerinde de bahsettiğimiz ekipman, 
enerji ve iletişim altyapılarının güvenliği akıllı 
şehir – sağlık ikilisi için de son derece önemli 
bir hal alır. 
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ZORLUK 3   
SAĞLIK SİSTEMİ

n Veri toplayıp ileten cihazların güvenlik açıklarına karşı 
korunduğundan emin olun.
n Kritik altyapıların güvenliğini bir standart olarak 
uygulayın.
n Sağlık hizmeti sağlayıcılar ile ilgili kurumların BT 
güvenliği çözümlerinden faydalanmasını sağlayın.

Ne yapmalı?



Kapak konusu
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Akıllı şehirlerde siber güvenlik bir kamu yöne-
timi problemi gibi görünse de konunun elbet-
te şehir sakinleri yanı da bulunuyor. Nasıl bir 

şirket, müşterilerine ait verilerin güvenliği için 
gerekli önlemleri alıyorsa, yerel yönetimlerin 
de vatandaşlar için benzer önlemleri alması 
gerekiyor. Çünkü bir akıllı şehrin asıl müşterisi, 
yani kullanıcıları o şehirde yaşayan insanlar.
Bu noktada iki önemli alt başlık karşımıza çı-
kıyor. Birincisi, akıllı şehir komponentleri ile 
etkileşime girebilen telefon, giyilebilir tek-
noloji cihazları, özel otomobiller ve bisiklet 
gibi ürünler. İkincisi ise gelebilecek bir saldırı 
sonrası ciddi miktarda bireysel veriye sahip 
olan kamu BT altyapıları. Bireysel cihazlarda 
güvenlik önlemlerinin bireyler tarafından alı-
nacağını var saymak pek de doğru bir yak-
laşım olmayabilir. Özellikle Android temelli 
cihazlarda tüm üreticilerin güvenlik güncelle-
melerini düzenli yapmadığı düşünüldüğünde 
buradaki riskin sanılandan daha yüksek oldu-
ğu görülebiliyor. 
Kamu kurumlarının altyapıları ise hem akıllı 
şehir düzeninin sorunsuz bir şekilde korun-
ması hem de bireylere ait kişisel verileri kul-
lanması nedeniyle çift yönlü bir risk altında 
bulunuyor. Dolayısıyla bir akıllı şehre ait siber 
güvenlik önlemlerinden bahsediyorsak her 
bir paydaşın yüksek seviyede güvenliğe sa-
hip olması gerekiyor.

ZORLUK 4  
OPERASYONEL GÜVENLİK, VATANDAŞ 
CİHAZLARI & BİLGİ GÜVENLİĞİ

n Cihaz üreticilerinin gerek üretim gerekse kullanım 
sırasında siber güvenlik önlemleri aldığından emin olun. 
İngiltere’de akıllı saatler ve oyuncaklar dahil hemen 
her cihazın kapsayan yeni siber güvenlik yasası iyi bir 
başlangıç noktası olabilir.
n Kamuya ait BT sistemlerinin herhangi bir noktasına 
gelebilecek saldırıların doğrudan ya da dolaylı olarak 
akıllı şehir çalışmasını negatif etkileyebileceğini aklınızda 
tutarak planlama yapın. Bu sistemlerin güncel, sadece 
yetkilendirilmiş ve çift faktörlü doğrulama gibi ek 
önlemleri de kullanan kişilerce değiştirilebilmesini bir 
standart olarak belirleyin.
n Siber saldırılar yalnızca ana sistemi hedeflemez, üçüncü 
taraf hizmet sağlayıcılar üzerinden gerçekleştirilen pek 
çok saldırı örneği mevcut. Bu nedenle bir kamu kurumu 
yöneticisiyseniz dış kaynaklardan sağladığınız navigasyon, 
atık yönetimi, sinyalizasyon ve ulaşım yönetim sistemleri 
gibi uygulamaları sağlayan kuruluşların yeterli güvenlik 
önlemini aldığından emin olun.

Ne yapmalı?
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Bir akıllı şehir yalnızca kamuya ait değildir. 
Örneğin, şehrin merkezindeki bir gökdelenin 
yangın güvenliği sisteminin acil durumlarda 
doğrudan itfaiye ile iletişim kurması, itfaiye 
araçlarının trafikten olabildiğince kaçınarak 
bölgeye gelmesi, bunun için gerek güzerga-
hındaki gerekse merkezdeki ulaşım sistem-
leriyle entegre olması, bunları yaparken de 
aynı zamanda karşılaşılabilecek yaralılar için 
ambulans ve acil durum sistemiyle entegre 
çalışması gerekir.
Diğer yandan akıllı binalar, akıllı şehrin kesinti-
siz çalışması için de önemlidir. Binalara yerleş-
tirilen sensörlerle mikroiklimi ölçerek güncel 
hava durumu tahminlerine destek sağlayabi-
lir, dış cepheden sokağı ya da caddeyi göz-
leyen kameralarla bir doğal afet durumunda 
anlık net görüntü aktarabilir. Diğer yandan 
özel şirketler de bu binalardaki sensör ve sis-
temlerden faydalanarak akıllı şehir servislerini 
yerel yönetime ya da vatandaşlara sunabilir. 
Bu binalar ve sistem arasındaki etkileşimin bir 
diğer bacağı ise otomobiller. Bugün, güncel 
trafik yoğunluğu veren sistemlerin hemen 
hepsi otomobiller üzerindeki sensörlerden 
gelen bilgiler üzerinden bir hesaplama yapı-
yor. Ama akıllı şehir ve otomobil arasındaki 
asıl etkileşim bu değil. Yakın gelecekte oto-
nom sürüşe izin veren şehirlerin artmasıyla 

şehir sokaklarında içinde şoför olmayan tak-
siler görmeye başlayacağız. Diğer yandan bu 
araçların yalnızca veriyi üreten değil, sinyalin 
zayıf olduğu yerlerde veriyi aktaran olması da 
planlanıyor. Bu durum ise bir router’a siber 
saldırı gerçekleştirmenin, dört tekerlekli kab-
losuz router’lara saldırı gerçekleştirmek olarak 
evrileceğini gösteriyor.

ZORLUK 5   
AKILLI BİNALAR & AKILLI OTOMOBİLLER

n 5G ve sonrasındaki kablosuz iletişim altyapılarına yönelik 
ağ güvenliği önlemlerini alın.
n Yollara çıkacak bisikletten otomobile her tür hareket 
halindeki bileşenin bir siber saldırı hedef noktası 
olabileceği bilinciyle planlama yapın, hem kamu çalışanları 
hem de vatandaşlar için farkındalık oluşturun.
n Akıllı şehir stratejinizi oluştururken bir siber saldırı 
tehdidinin hangi noktalardan gelebileceğini mutlaka 
planlarınıza dahil edin.
n e-Mobilite stratejinizi oluştururken her etkileşim noktasında 
siber güvenlik önlemleri uyguladığınızdan emin olun.
n Gerek kamu gerekse özel kullanıma ait cihazların akıllı 
şehrinize entegre olacağını düşünürsek üreticilerin gerekli 
güvenlik önlemlerini ve sertifikalarını aldığından emin olun. 
Kamu yöneticisiyseniz bunu ihalelerin değişmez bir şartı 
olarak tanımlayın.

Ne yapmalı?
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Akıllı şehirlerde siber güvenlik temalı yayın-
ların sayısının hızla arttığını belirterek söze 
başlayalım. Özellikle akademik camiada bu 
konuyla ilgili yapılan araştırmalarda son yıl-
larda belirgin bir artış söz konusu. Diğer yan-
dan kamu otoriteleri de bu konuda adımlar 
atmaya başladı. Örneğin İngiltere’de Birleşik 
Krallık Ulusal Siber Güvenlik Merkezi (NCSC) 

tarafından yayımlanan bir rehber gerekli ta-
nımları yapmanın yanında hangi kurumların 
sorumluluk üstlenmesi gerektiğine dair genel 
çerçeveyi de belirliyor.
“Connected Places Cyber Security Princip-
les” isimli rehberin temelinde akıllı şehirlerin 
kurulum aşamasında uygulaması gereken 
siber güvenlik ilkeleri bulunuyor. Konuyla il-

Akıllı şehir siber güvenlik      strateji örnekleri

PAS 181

PAS 185

* formerly PAS 182

PAS 184

PAS 183

ISO 30182 *

Key

EMBEDDING SECURITY
In order to be effective, the security-minded approach must be integrated 
with other strategic policies, plans, and requirements for the delivery, 
maintenance and operation of the smart city.

Smart City 
Framework 

(SCF)

PAS 181

Smart City 
Roadmap 
(Strategy)

Smart City 
Concept Model 

(SCCM)

Smart City 
Solutions Project 

Initiative

Data and 
Information 

Sharing 
Agreement

Data and 
Information 

Security Triage 
Process

Project, Service or 
Initiative-specific 

Security Risk 
Management Plan

Smart City Security 
Management Plan 

(SCSMP)

Smart City 
Security Strategy 

(SCSS)

PAS 181

ISO 30182

PAS 184

ISO 30182 & PAS 185
PAS 185

PAS 185

PAS 181

PAS 185

Data and 
Information 

Services Sharing 
Framework

Project, Data or Information services Sharing Initiative

Smart City Data 
and Information 
Services Sharing 

Initiative

• Open data 
• Public access
• Group access 

• Specific access 
• Closed data

PAS 183

PAS 183

Birleşik Krallık Altyapı 
Koruma Merkezi (CPNI) 

tarafından hazırlanan akıllı 
şehir güvenlik çerçevesi
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gili farkındalığın çok geç olmadan oluşması 
gerektiğine dikkat çeken NCSC yetkilileri, bu 
farkındalığın adresini ise doğrudan yerel yö-
netim yetkilileri ve ilgili idari makamlar olarak 
açıklıyor.
NCSC’nin dikkat çektiği bir diğer konu ise 
“Bağlantılı Yerler” kavramı. Bir bağlantılı ye-
rin ulaşım, binalar, kamusal hizmetler, çevre 

ve altyapı dahil olmak üzere, operasyonu iyi-
leştirmek için bir sensör, ağ ya da uygulama 
ile veri toplayan her şey olarak tanımlayan 
kurum, ilgili bileşenleri trafik ışıkları yönetimi, 
kapalı devre güvenlik kameraları (CCTV), so-
kak lambaları yönetimi, atık yönetimi, park yö-
netimi, ulaştırma servisleri ile sağllık ve sosyal 
bakım gibi hizmetler olarak sıralıyor.

Akıllı şehir siber güvenlik      strateji örnekleri

PAS 181

PAS 185

* formerly PAS 182

PAS 184

PAS 183

ISO 30182 *

Key

EMBEDDING SECURITY
In order to be effective, the security-minded approach must be integrated 
with other strategic policies, plans, and requirements for the delivery, 
maintenance and operation of the smart city.

Smart City 
Framework 

(SCF)

PAS 181

Smart City 
Roadmap 
(Strategy)

Smart City 
Concept Model 

(SCCM)

Smart City 
Solutions Project 

Initiative

Data and 
Information 

Sharing 
Agreement

Data and 
Information 

Security Triage 
Process

Project, Service or 
Initiative-specific 

Security Risk 
Management Plan

Smart City Security 
Management Plan 

(SCSMP)

Smart City 
Security Strategy 

(SCSS)

PAS 181

ISO 30182

PAS 184

ISO 30182 & PAS 185
PAS 185

PAS 185

PAS 181

PAS 185

Data and 
Information 

Services Sharing 
Framework

Project, Data or Information services Sharing Initiative

Smart City Data 
and Information 
Services Sharing 

Initiative

• Open data 
• Public access
• Group access 

• Specific access 
• Closed data

PAS 183

PAS 183

Yine İngiltere’de, Birleşik Krallık Altyapı 
Koruma Merkezi (CPNI) tarafından 
hazırlanan bir diğer belge ise benzer 
bir yaklaşımı paylaşmanın yanında, 
uygulanması gereken dört temel bakış 
açısını da aktarıyor. Buna göre;
1. Mevcut ve gelecekteki vatandaşların 
ihtiyaçlarını daha etkili bir şekilde 
hesaba katmak

2. Fiziksel ve dijital planlamayı entegre 
etmek
3. Acil durumlar da dahil olmak üzere 
ortaya çıkan zorlukları daha verimli ve 
sürdürülebilir bir şekilde belirlemek, 
öngörmek ve bunlara yanıt vermek
4. Verimliliği ve etkinliği artırma 
yeteneğine sahip olan hizmet sunumu 
ile yenilik kapasitesini artırmak

Bir akıllı şehri korumak için 
atılması gereken adımlar
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Ülkemizde akıllı şehirlerin henüz emekleme 
safhasında olduğunu söylemek mümkün. 
Bunun idari, ekonomik ve teknolojik bazı se-
bepleri bulunuyor. Günümüzde çeşitli şehir-
lerin akıllı şehir olma yolunda adımlar attığı 
bir gerçek. Ancak bu uygulamalar tüm şehri 
kapsamaktansa belirli bir bölgeyi kapsayan 
veya belirli bir alanla (kent güvenliği yöne-
tim sistemi gibi) sınırlı olan girişimler. Diğer 
yandan, güçlü fiber ve kablosuz ağ kapasite-
sine ihtiyaç duyan akıllı şehirlerin ülkemizde 
5G’nin devreye alınması ve fiber altyapının 
genişlemesiyle hızlanacağını söylemek müm-
kün.
Diğer yandan stratejinin az çok belirlenmiş 
olduğunu da söyleyebiliriz. Çevre ve Şehirci-
lik Bakanlığı tarafından 2019’da hazırlanan ve 
2020 – 2023 yılları arasını kapsayan “Ulusal 
Akıllı Şehirler Stratejisi ve Eylem Planı” en so-
mut çalışma olarak karşımıza çıkıyor.
658 sayfalık bu belgede akıllı şehir tanımı, 
kapasitenin nasıl artırılacağı, paydaşların na-
sıl dahil edileceği gibi genel başlıkların yanın-
da siber güvenliğin de olduğu alt başlıklar 
bulunuyor. Buna göre Türkiye’de akıllı şehir 

bileşenlerinin odaklandığı alanlar çevre, eko-
nomi, enerji, insan, ulaşım, yapılar, sağlık, acil 
durum yönetimi, mekan yönetimi, coğrafi bil-
gi sistemleri olarak sıralanıyor. Tüm bunların 
birlikte yönetişimine de vurgu yapılan belge-
de siber güvenlik, “Akıllı Güvenlik Bileşeninin 
Olgunluğu Artırılacaktır” başlığında veriliyor.
Siber güvenlik ifadesi, belgede çok yerde 
geçmekle birlikte bunların bir kısmı, daha 
önce başka kurumlar tarafından hazırlanan 
metinlerdeki siber güvenlik vurgusuna yapı-
lan atıflardan oluşuyor. Dikkat çekenlerden 
biri ise On Birinci Kalkınma Planı ile ilgili bö-
lüm. Bu kısım tam olarak şu ifadeleri içeriyor:
“On Birinci Kalkınma Planı’nda altyapı güven-
liğine yönelik olarak kritik altyapılarda bilgi 
güvenliği yönetim sistemi kurulmasına yö-
nelik usul ve esasların belirlenmesi ve hayata 
geçirilmesi, BİT altyapılarına yönelik tehditle-
re ilişkin siber istihbarat paylaşım ağı kurula-
rak ulusal siber güvenlik olaylarına müdaha-
le ve koordinasyon kapasitesinin artırılması, 
afetlere daha etkin müdahale için kesintisiz 
ve güvenli haberleşme altyapısı kurulmasına 
yönelik çalışmaların tamamlanması.”

Türkiye’de durum   ne?
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İçişleri Bakanlığı İç Güvenlik Stratejileri Daire 
Başkanlığı ile Çevre ve Şehircilik Bakanlığı Yerel 
Yönetimler Genel Müdürlüğü’nün sorumlu 
kurumlar olarak listelendiği belgeye göre 
Türkiye’de güvenliği artırmak adına yapılacak 
çalışmalar ve alınacak önlemler şu şekilde 
sıralanıyor:
1. Akıllı Güvenlik uygulamalarının ve cihazların 
entegre çalıştığı ve kullanıcı arabirimi 
üzerinden denetlenebilen Fiziksel Güvenlik 
Bilgi Yönetimi Sistemi oluşturulacaktır.
2. Fiziksel güvenlik alanında ihtiyaç duyulan 
güvenlik yazılımları, yenilikçi çözüm ve çözüm 
yolları getiren modeller geliştirilecektir.
3. Yeni nesil ve akıllı video kameraları ile 
görüntü işlemesi ve veri analizi yapılacaktır.
4. Tanıma, algılama ve konum tespitinin sensör 
kullanılması ile olay yerlerinin algılanması ve 
merkez sistemlere iletilmesi sağlanacaktır.
5. Hızlı iletişime sahip güvenilir haberleşme 
altyapıları kurulacaktır.

6. Ulusal, bölgesel ve yerel katmanda; 
organizasyon, kaynak yönetimi, planlama 
ve hayata geçirme, işletim bakım, izleme 
değerlendirme, sürdürülebilirlik, birlikte 
çalışabilirlik, hizmet yönetimi, paydaşlar arası 
eşgüdüm ve acil durum güvenliği ile Güvenlik 
Yönetişimi sağlanacaktır.
7. Sualtı ve su üstü algılayıcı ağı ile sahillerde 
ve hava, kara ve demiryolu sınırlarında güvenli 
alanlar oluşturulacaktır.

Türkiye’de hangi adımlar atılacak

Türkiye’de durum   ne?



170 milyar 
dolarlık pazar

Dünya Covid-19’un etkisiyle uzaktan ve online yaşamda 10 yıllık 
sıçramayı bir yılda yaptı. Dijitalleşmedeki bu evrimle birlikte siber 
güvenlik de çok daha önemli hale geldi. Şirketlerin yüzde 5’i 
profesyonel anlamda siber güvenlik altyapısına sahipken sektörün 
önümüzdeki yıl 170 milyar dolar büyüklüğe ulaşması bekleniyor

2020 beraberinde birçok yenilik ve başarılı 
performansı bir arada getirdi. Covid-19, şirket-
leri uzaktan çalışmaya ve bulut tabanlı plat-
formları kullanmaya itti. 5G’nin kullanıma su-
nulması, bağlı cihazların (IoT) sayısındaki artış 
ile artık dünyada internete bağlı olmayan kal-
madı gibi. Tüm bu gelişmelerle siber güvenlik 
endüstrisi tarihinde hiç olmadığı önemli hale 
geldi. 
Gartner’a göre, dünya çapındaki siber güven-
lik pazarı 2022’de 170.4 milyar dolara ulaşa-
cak. Bu büyük ölçüde siber tehditlere karşı 
savunmalarını geliştiren şirketlerin tehditlere 
daha fazla maruz kalması ile olacak. Siber 
güvenlik ihlallerinin yüzde 95’i insan hatasın-
dan kaynaklandığı için işi insana bırakmama 
2021’de en çok konuşulan konulardan biri ola-
cak. Uzaktan çalışanlar, siber suçlular için he-
def olmaya devam edecek.

Şirketlerin % 5’i korunuyor
Peki şirketler bu saldırılara hazırlıklı mı? diye 

sorunca aslında o kadar da hazırlıklı olmadık-
larını görüyoruz. Şirketlerin yalnızca yüzde 5’i 
profesyonel bir şekilde kendini koruyor. Bir 
yandan şirketler tam anlamıyla bir güvenlik 
şemsiyesi altında değilken saldırı rakamları da 
zirve yapmış durumda. 2020’nin ilk yarısında 
36 milyar veri ihlali yapıldı. İhlallerin yüzde 
86’sı finansal, yüzde 10’u ise casusluk amaçlı 
yapıldı.

Bir saldırının maliyeti 3.86 milyon $
Bu saldırı rakamlarının başarıya ulaşanlara ba-
kınca aslında tablonun ne kadar büyük oldu-
ğunu görmemek de imkansız. Bir başarılı sal-
dırının ortalama maliyeti 2020 itibariyle 3.86 
milyon dolara kadar çıkmış durumda. 2020’de 
bir açığı tespit etmek için ortalama süre 207 
gündü. Kimlik tespitinden kontrol altına alma-
ya kadar geçen süre ise 280 gün oldu. Yani 
aslında finans kadar işin zaman maliyeti de 
var. 2020’deki başarıya ulaşan saldırıların yüz-
de 58 gibi büyük bir bölümü de kişisel veriler 
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üzerine oldu. Güvenlik ihlalleri 2018’den bu 
yana yüzde 11 ve 2014’ten bu yana yüzde 67 
arttı. 

Başkanların hesapları hacklendi
2020’de en ses getiren saldırılar ise ABD’nin 
geçmiş başkanlarının ve Elon Musk’ın da da-
hil olduğu 130 hesabı hedef alan twitter sal-
dırısı oldu. Saldırganların yaklaşık 300 işlemle 
121.000 dolarlık bitcoin fidye alması ile sonuç-
landı. Otel grubu Marriott’un 2020 yılında 5.2 
milyondan fazla müşterisinin verilerini çaldır-
ması en büyük saldırılardan biri oldu. Tüm za-
manların en büyük ihlallerinden biri de 2013’te 
3 milyar yahoo hesabının hacklenmesi olmuştu. 

Dakikada 17.700 dolar
En çok saldırının yapıldığı türlerden phishing 
olarak adlandırılan kimlik avı (yemleme) ise 
2019’da düşüşün ardından, 2020’de oldukça 
hızlı artış gösterdi. Her 4 bin 200 e-postadan 
1’ine phishing yapıldı. Spear phishing olarak 

bilinen belirli bir grubu veya kuruluşu hedefle-
yerek fikri mülkiyet, finansal veriler, ticari veya 
askeri sırlar ve diğer gizli bilgileri çalmaya 
odaklanan saldırılarda ise yüzde 65’i birincil 
bulaşmada kullanıldı. 13 web isteğinden biri 
de kötü amaçlı yazılımlara yol açtı. Kimlik avı 
saldırıları nedeniyle her dakika 17 bin 700 do-
lar kaybediliyor. 

IoT’de ayda 5.200 saldırı 
Yine en fazla kullanılan yöntem olan DDoS 
saldırıları da oldukça hızlı bir şekilde artıyor. 
2023 yılına kadar dünya çapındaki toplam 
DDoS saldırıları sayısı 15.4 milyon olacak. IoT 
cihazlarına yapılan saldırılarda artış ise muaz-
zam. 2019’un ilk yarısında bu tür saldırılar üç 
katına çıktı. 2018’de engellenen kötü amaçlı 
PowerShell komut dosyaları yüzde 1000 art-
tı. Veri ihlallerinin yüzde 30’u ise içeriden bir 
yardım alarak gerçekleşti. Nesnelerin interneti 
(IoT) yani bağlı cihazlara da ayda ortalama 5 
bin 200 saldırı yapıldı. 
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10 işletmeden 
yedisi güvenliğe 

yatırımı artıracak
Pandemi her alanda bir devrim yaparken siber güvenliği de es 
geçmedi. İşletmelerin yüzde 71’i siber güvenlik yatırımlarını artırmayı 
hedefliyor. Başarılı saldırıların finansal zararı ise ortalama 1 milyon dolar 

Sektörün en büyüklerinden biri olan Kasper-
sky, bilişim teknolojileri alanında firmaların da 
nabzını tutuyor. Gelecek için umut veren ise 
bu nabzın eskisinde nazaran daha hızlı atıyor 
olması. 2020 yılının haziran ayında dünya ge-
nelinde 5 bin 266 bilişimci ile bir anket ger-
çekleştiren firmanın bulguları her ne kadar 
pandemi döneminde harcamaların sabit kal-
dığını gösterse de gelecek üç yıl içinde siber 
güvenlik yatırımlarını artırmayı planlayanların 
oranı yüzde 71 gibi oldukça yüksek bir orana 
çıkmış durumda. Yani her 10 şirketten yedisi 
önümüzdeki dönemde siber güvenlik harca-
malarını artıracak.

ORTALAMA HARCAMA 14 MİLYON $
“Peki şu anki durum nedir” diye bakacak 
olursak KOBİ’lerde 2019’da 267 bin dolar 
olan ortalama yatırım 2020’de 275 bin dolar 
olmuş durumda. Firmaların geneline bakın-
ca ise 2019’da 18.9 milyon dolar olan rakam 
2020’de 14 milyon dolara düşmüş durumda. 
Ankete katılanların yüzde 59’u ise veri koru-
manın en önemli siber güvenlik sorunu oldu-
ğu görüşünde. 2019’da KOBİ’lerdeki bilişim 
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teknolojileri bütçesinin yüzde 23’ü güvenliğe 
ayrılmıştı. 2020’de bu oran yüzde 26’ya çıktı. 
Tüm işletmelerde ise yüzde 26’dan 29’a yük-
seldi. 

KURUMSAL BT TARİH OLUYOR
PSM Magazine’in sorularını yanıtlayan Kas-
persky’nin Türkiye, Orta Doğu ve Afri-
ka’dan Sorumlu Genel Müdürü Amir Kanaan, 
2020’nin özetini şu sözlerle yapıyor ve aslın-
da aklımızdaki kurumsal bilişim teknolojileri 
kavramının nasıl kökten değiştiğini gözler 
önüne seriyor: “İnsanlar istedikleri yerden 
daha esnek çalışmaya alışırken, ev ofisleri 
organizasyonun bir parçası haline geldi. Bu 
nedenle kurumsal BT kavramı artık geçerli 
değil. Artık VPN, ayrıcalıklı erişim yönetimi, 
çok faktörlü kimlik doğrulama sistemlerinin 
daha geniş bir şekilde benimsenmesini, mev-
cut acil durum ve acil durum planlarının gün-
cellenmesini gerektirecektir. İşletmeler, altya-
pılarını daha esnek hale getirmek için buluta 
taşıyorlarsa, bulut koruma ve görünürlük çö-
zümleri, bulut hizmetleri için içerik filtreleme, 
kullanıcı davranışı izleme ve kontrol, kişisel 
varlığı olmayan uzaktan yönetim araçları ve 
mobil cihaz görünürlüğü hakkında adımlar 
atmalı. Bulut keşif çözümleri aynı zamanda 
gölge BT’yi kontrol etmeye de yardımcı ola-
caktır.”

EDR VE MDR’YE YATIRIM YAPILMALI
Gelişmiş güvenlik ekipleri olmayan kuru-
luşların hafif EDR çözümlerine ve otomatik 
yönetilen algılama ve yanıt (MDR) hizmetle-
rine yatırım yapmayı düşünmesi gerektiğini 
de söyleyen Kanaan, “Bu tür MDR hizmeti, 
tehditleri arar ve müdahale önerileri verir. 
Böylece kuruluş, BT güvenlik ekiplerinde be-
lirli bir tehdit avlama uzmanlığı olmasa bile 
korunmuş olur. Gelişmiş güvenlik ekiplerine 
sahip kuruluşlar, hedeflenen saldırıları erken 
tespit etmek ve önlemek için güvenilir bir 
tam ölçekli EDR çözümü kullanmalı” diyor. 

ÖZEL GÜVENLİK ÜRÜNLERİ ARTACAK
Kurumlar tarafına bakınca siber güvenliğin 
daha da önemli hale geldiğini görmek müm-
kün. Ancak bir de işin bireysel tarafı ve ev 
kullanımı tarafı var. “Evde dijital güvenlikten 
bahsedecek olursak bazı basit siber güven-
lik kurallarına uyulmasını ve ayrıca bazı ge-
lişmiş koruma kullanımını öneriyoruz” diyen 
Amir Kanaan, örnekleri de şu şekilde özet-

liyor: “Örneğin, varsayılan ağ adı ve şifresi 
değiştirilmelidir, ancak Kaspersky Security 
Cloud gibi bir çözümle bir ev ağı izleme de 
ayarlanabilir. Antivirüs, fidye yazılımı önleme, 
mobil güvenlik, şifre yönetimi, VPN ve ebe-
veyn kontrolü gibi çok çeşitli araçlar sunar ve 
20 cihaza kadar kullanılabilir, bu nedenle bü-
yük bir ailede bile tüm üyelerin kapsanmasını 
sağlar. Ayrıca bazı özel güvenlik ürünlerinin 
yüksek talep göreceğine inanıyoruz. İnsanlar 
herhangi bir yerden çalışırken, her gün çeşitli 
kablosuz ağlara bağlanma eğiliminde. Süper-
markette bile, telefonlarımız en az bir halka 
açık Wi-Fi ağı bularak bağlanmaya çalışıyor. 
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5G teknolojisinin uygulanması, sanal gerçeklik, artırılmış 
gerçeklik, yapay zeka ve makine öğrenimi gibi çok çeşitli 
olasılıkları beraberinde getirecek. 5G’nin Orta Doğu 
bölgesini hiper bağlantılı bir dünya haline getirebildiğini 
söyleyen Amir Kanaan, “Bu teknoloji, kamu güvenliğini, 
sağlığını ve sürdürülebilirliğini artırarak hükümet ve 
kamu hizmetlerinin kalitesini iyileştirme yeteneklerini 
beraberinde getiriyor. 5G bize bu yılı dört gözle beklemek 
için çok şey verirken hiçbir yeni teknolojinin güvenlik 
sorunlarından muaf olmadığını unutmamak önemlidir. 5G 
durumunda en önemli güvenlik endişesi DDoS saldırılarıdır. 
DDoS saldırıları genellikle internete bağlı cihazları hedef 
alır ve 5G ağları bağlı cihazlarda artışa izin verdiğinden; bu 
daha fazla saldırıya yol açabilir” diyor.

5G yeni teknolojilerin 
önünü açacak 



Bu nedenle, gizlilik ve güvenlik konusunda 
endişeli olanlar bir sanal özel ağ veya VPN 
kullanmalıdır. VPN uygulamaları, kullanıcı ve-
rilerini korur ve ziyaret edilen sitelerin, arama 
sorgularının veya diğer işlemlerin geçmişini 
temiz tutar.”

Şirketlerin dikkat etmesi gerekenler
n Kuruluşlar, iş verilerinin riske atılmasına 
neden olabilecek insan faktörünü asla unut-
mamalıdır. Bu nedenle personele, bilinmeyen 
gönderenlerden gelen e-postaları açmama 
veya herhangi bir şüpheli bağlantıyı tıklama-
ma gibi siber güvenlik kurallarını düzenli ola-
rak hatırlatmak önemlidir. Eğitim programla-
rı, çalışanlara günlük işlerine uygulanabilecek 
pratik siber güvenlik becerilerini öğretmelidir.
n Kurumsal verilerin düzenli olarak yedeklen-
mesi esastır. Fidye yazılımı bulaşması duru-
munda, bir BT ekibi kilitli dosyaları hızla geri 
yükleyebilir. Tüm yazılımları ve cihazları gün-
cel tutmak daha az önemli değildir. Bu, şir-
ketlerin yamalanmamış güvenlik açıklarından 
yararlanmasını önlemeye yardımcı olacaktır.
n Çalışanların cihazlarında depolanan ku-
rumsal veriler şifreleme ile korunmalıdır. Şir-
ketler ayrıca mobil cihaz korumasını unut-
mamalı ve çalışanlarından her zaman şifre, 
dokunma veya yüz kimliği kullanmalarını 
istemelidir. Uzaktan kilitleme veya kurumsal 
bir cihazdaki bilgileri silme gibi işlevler, veri-
lerin kaybolması veya çalınması durumunda 
verileri korur.
n Bulut altyapısının korunması, özellikle 
uzaktan çalışmanın ışığında çok önemlidir. 
Kuruluşlar, burada işlenen verileri korumak 
için sanallaştırma ve genel bulutlar için özel 
güvenlik çözümlerini benimsemelidir. Diğer 
bir önemli adım ise, BT departmanının onayı 
olmadan, çalışanlar tarafından veri depolama 
ve aktarım için kullanılan bulut hizmetlerini 
ortadan kaldırmak ve yönetmek için bulut 
keşif araçlarını kullanmaktır.
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Kaspersky IT Security Economics raporuna göre küresel 
olarak, KOBİ’ler için bir veri ihlalinin ortalama finansal 
etkisinin 2020’de 101.000 dolar (2019’da 108.000 dolar) ve 
işletmeler için 1.09 milyon dolar (2019’da 1.41 milyon dolar) 
olduğu tahmin ediliyor. Özellikle META bölgesinde KOBİ’ler 
için veri ihlalinin maliyeti 2020’de 113.000 dolardan 
(2019’da 132.000 dolar) ve işletmeler için 2020’de 1.1 
milyon dolara (2019’da 1.6 milyon dolar) düştü. 
Tüm dünyada maliyetlerdeki bu istikrarlı düşüşün temel 
nedenlerinden biri saldırıları tespit etmede yapılan 
iyileştirmelerden ve dolayısıyla bir ihlalin işletmeler 
üzerindeki etkisinin en aza indirilmesinden kaynaklanıyor. 

Ortalama zarar 1 milyon $



Pandemi süreciyle birlikte siber saldırıların daha da arttığı 
günümüzde akıllı telefonlardan dizüstü bilgisayarlara, 
sunuculara, ağ donanımlarına, endüstriyel ekipmanlara, ofislere 
ve hatta evlere kadar uçtan uca güvenlik büyük önem taşıyor. 
Trend Micro, daha da sofistikeleşen ileri düzey saldırılara karşı 
işletmelere uçtan uca koruma sağlıyor.



Cihaz sayısı da 
tehdit de kartopu 
gibi büyüyor
Dünya da Türkiye de pandemi 
nedeniyle uzaktan erişime 
alıştı. Buna 5G ve nesnelerin 
internetini de ekleyince bağlı 
cihaz sayısı ‘ışık hızında’ artıyor. 
Cihaz sayısı ve verideki bu 
artış da beraberinde siber 
tehditlerde kartopu etkisi 
yaratıyor

Pandemi öncesine göre çok daha dijital hale 
gelen Türkiye’de iş hayatından özel hayata 
kadar artık hayatın her alanında mobil uygu-
lamalar ve internet siteleri katlanarak büyü-
yor. Bu trend beraberinde güvenlik ihtiyacını 
da artırınca birçok sektörün aksine siber gü-
venlik sektöründe büyüme rakamları oldukça 
yüksek. Sektörün önde gelen firmalarından 
biri olan ve 100’den fazla ülkede faaliyetle-
ri olan Bitdefender’ın Türkiye Genel Müdü-
rü  Barbaros Akkoyunlu, 2020 için büyüme 
oranlarının yüzde 40 olduğunu belirterek, 
“2020 yılında %40`ın üzerinde bir büyü-
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me gösterdik. Pandemi döneminde çalışma 
alışkanlıklarımızın farklılaşması, bazı proje-
lerimizin süreçlerini uzattı. Fakat 2021 için 
hedeflerimiz yüzde 50’nin üzerinde ve bu 
yıl hedeflerimize ulaşmak için hem şirket içi 
hem de çözüm ortaklarımıza yönelik yatırım 
planlarımız bulunuyor. O nedenle bu hedef-
lere ulaşmak bizim için çok zor görünmüyor” 
değerlendirmesinde bulunuyor. 
Akkoyunlu ayrıca “5G ile oluşacak internet 
hızlarındaki artış, pandemi gibi nedenlerden 
dolayı evlerden çalışmalar veya öğrencilerin 
cihaz kullanımının artması kartopu gibi kat-
lanarak daha da büyüyen siber risklerin ve 
maliyetlerin habercisi gibi görünüyor” diye-
rek önümüzdeki dönemi de kısaca özetliyor. 
Saldırıların yoğunlaştığı başlıca alanlar ise 
sağlık, bankacılık ve finans, kamu kurumları 
ve özellikle e-ticaret siteleri.

SAYI ARTINCA SALDIRI İŞTAHI DA ARTTI
Aslında bu hedeflere ulaşmanın zor gözük-
memesinin en büyük nedenlerinden biri de 
evden çalışma felsefesinin artık kalıcı hale 
gelmesi denebilir. Son olarak Koç Holding de 
tüm çalışanları için evden çalışma sistemine 
gideceklerini açıklayınca – ki 350 bin gibi bü-
yük bir rakamdan bahsediyoruz- Türkiye’nin 
yeni bir modele geçtiğini söylemek çok da 
hayal olmaz. Akkoyunlu atılan bu adımları şu 
sözlerle özetliyor: “Öncelikle geçtiğimiz yıl 
evden çalışmanın yoğunlaşmasıyla çalışan-
ların birçoğunun ev kullanımı için ayrıca bir 
cihaz alımı gerçekleşti. Aynı zamanda öğ-
rencilerin evden eğitim hayatına devam ede-
bilmeleri için de bilgisayarlar veya tablet sa-
tışlarında artışlar gözlemlendi. Böyle bir artış 
güvenlik ihtiyacını paralelinde getirdi. Bu pa-
zarın büyümesi doğal olarak siber saldırgan-
ların daha da iştahını açmış görünüyor.”

BULUT VE AĞ GÜVENLİĞİ 
TALEBİ ARTACAK
Peki hem çalışanlar hem de okulların girdiği 
bu yeni iş modeli 2021’de neler getirecek? 
Bu sorunun cevabı çokça ürüne olan talebin 
artacağı yönünde. Çünkü her bağlı cihaz be-
raberinde birkaç ürüne olan talebi tetikliyor. 
Akkoyun, 2021 beklentileriyle ilgili “Pandemi 
ile şekillenen ihtiyaçları karşılamaya yöne-
lik ürünler ön plana çıkacak diyebiliriz. Ku-
rumsal tarafta bulut güvenliği, uç nokta gü-
venliği, ağ güvenliği, Yönetilen Algılama ve 
Müdahale (MDR) gibi başlıklar şirketler için 

oldukça önemli. Bireysel kullanıcı tarafında 
ise kısıtlamalarla birlikte VPN, kripto para-
ların değerinin artmasıyla dijital cüzdan gü-
venliği ve özellikle internette daha fazla za-
man geçiren çocuklar için ebeveyn kontrolü 
öne çıkacak” değerlendirmesinde bulunuyor.

Daha çok veri daha çok tehdit
Yaklaşık bir senedir 5G teknolojisinin konu-
şulduğunu belirten Akkoyunlu, sözlerini şöy-
le sürdürüyor: “4G ile karşılaştırdığımızda 
yaklaşık 10 kat daha hızlı bir internet hızı ola-
cak. 5G teknolojisi internet ve internete bağlı 
cihaz kullanım sayılarını da yukarıya çıkara-
caktır. IoT teknolojisi yani nesnelerin interneti 
dediğimiz teknolojilerin kullanım oranlarında 
büyük artışlar gözlemlenecek. Evlerimizde, iş 
yerlerimizde, giyilebilir teknolojik cihaz sayı-
larımızda artış olacak. Bunların birbirleriyle 
haberleşme hızları çok hızlı olacağından ar-
tık bu teknolojileri daha yoğun kullanacağız.  
Bu daha çok veri ve daha çok siber tehdide 
maruz kalacak cihaz sayısı demek. Bizim kul-
landığımız cihazların hızları arttığı gibi siber 
saldırganların da internet hızları artacak ve 
bu da daha güçlü siber saldırı ile karşılaşaca-
ğımız anlamına geliyor.”
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Facebook’un WhatsApp ile ilgili olarak aldığı karar sonrası 
gündemi meşgul eden geri adım atılsa da pimin bir kez 
çekildiği verilerin korunması konusunda da önümüzdeki 
dönemde ciddi hareketlilik bekleniyor. Bu konunun 
hukuki ve kişisel gizlilik gibi birçok boyutu olduğunu 
belirten Akkoyunlu şu değerlendirmede bulunuyor: 
“Bu teknolojilerin birçoğunu halihazırda kullanıyoruz. 
Görüntülü görüşme pandemi ile hayatımızda daha fazla 
yer aldı. WhatsApp gizlilik politikalarını konuşurken 
Zoom veya diğer görüntülü görüşme uygulamalarının 
kayıtlarımızı tutup tutmadığı, bunların paylaşılıp 
paylaşılmadığı pek sorgulanmıyor. Veri gizliliği konusunda 
birçok örneğini yaşadığımız gibi önce teknolojileri 
kullanıyoruz sonrasında ‘Evet buna yasa çıkarmalıyız!’ 
dönemine giriyoruz. Eminim ki yakın zamanda görüntülü 
görüşme, chatbotlardan sorulacak ve alınacak bilgiler ile 
e-ticaretteki dataların kanun kapsamında dönemsel yeni 
düzenlemelere gireceği kesin. Ama ne zaman ve hangi 
maddeler şeklinde geleceğini hep birlikte göreceğiz.”

‘Evet buna yasa 
çıkarmalıyız’ dönemi



KOBİ’ler adım 
atmaya başladı
Uzun süredir siber güvenlik yatırımı yapan büyük firmalar 

pandemiye hazırlıklı yakalanırken KOBİ’lerde durum pek öyle değil. 
Ancak KOBİ’ler de 2020’de profesyonel olarak ilk adımlarını attı ve 

bu trendin hızlanarak devam etmesi bekleniyor

Dünya’da olduğu gibi Türkiye’de de firma-
ların yüzde 99’undan fazlası Küçük ve Orta 
Büyüklükteki İşletmeler’den (KOBİ) oluşuyor. 
İstihdamın yüzde 77.8’ini, yatırımın yüzde 
53.2’sini ve üretimin yüzde 54.2’sini yapan bu 
firmalar siber güvenlik açısından ise isteni-
len düzeyde değil. Örneğin hala email olarak 
gmail kullanan firmalar var. Covid-19 ile birlik-
te dijitalleşmede adımlar atan KOBİ’ler siber 
güvenlik alanına da odaklanmaya başladı. 

BÜYÜKLER HIZLI UYUM SAĞLADI
Komtera Teknoloji Satış Direktörü Gürsel Tur-
sun, kurumsal tarafta büyüme olacağına ke-
sin gözüyle bakanlardan. “Pazarda büyüme 
olacak zira Türkiye’deki siber güvenlik bilinci 
ve bu alandaki yatırımlar hala yeterli seviyede 
değil” diyen Tursun, büyük kurumsal yapıların 
bu sürece daha hızlı uyum sağlayabildiğini 
tecrübe ettiklerini de belirtiyor. Tursun, “KO-
Bİ’ler bu süreçte biraz daha yavaş kalsalar da 
adım atmaya, bilinçlenmeye ve siber atakları 
tecrübe ederek gerekli önlemleri almaya baş-
ladılar. KOBİ’ler, Türkiye pazarının %70’inden 
fazlasını oluşturuyor. Bu bağlamda düşünür-
sek siber güvenlik pazarındaki genişlemenin 
de artmasını beklemek yanlış olmayacaktır” 
değerlendirmesinde bulunuyor.

HACKERLARIN İŞTAHI KABARDI
Tursun, iş dünyasında, sabit çalışan perso-
nelin işlerini evlerinden yürütebilmesi için 
taşınabilir bilgisayarlara ihtiyaç duymasının 
pandeminin temel etkilerinden biri olduğu-
nu belirterek, “Uzaktan çalışma ve uzaktan 
eğitim gibi farklı alanlardaki gereksinim ve 
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Gürsel Tursun



kullanıcı sayısındaki artış, hackerlerin iştahı-
nı da iyice kabarttı. Hem bireysel hem de iş 
dünyasındaki bu artış ve beraberinde gelen 
hacker tehdidi aynı oranda siber güvenlik ge-
reksinimlerine olan ihtiyacı da arttırdı. Özel-
likle veri sızıntısına yönelik çözümler, yeni 
nesli Antivirüs ve şifreleme çözümleri, en çok 
talep gören çözümler arasında yer aldı. Kulla-
nıcıların bu gereksinimlerine hem kişisel hem 
de kurumsal güvenlik çözümleri ile destek 
olmaya gayret gösterdik” yorumunu yapıyor. 

Nelere dikkat edilmeli?
1. Gezindiğimiz web sitelerinin HTTPS serti-
fikasının olup olmadığına dikkat etmeliyiz. 
Sertifikası olmayan sitelere kesinlikle erişim 
sağlamamalıyız.

2. Şifre ve parolalarımızı özel günler, doğum 
tarihi, tuttuğumuz takım vb. kolay tahmin 
edilebilir seçmemeli, büyük - küçük harf, 
sayı ve özel karakter kombinasyonu ile be-
lirlemeliyiz.

3. Gelen maillerin doğru kişiden gelip gel-
mediğini kontrol etmeli, şüphelendiğimiz bir 
içerik barındırması durumunda açmamalıyız.

4. Özellikle üyeliğiniz bulunmayan fatura 
ödeme bilgilendirme içerikleri, bedava ürün 
kazandığınızı söyleyen içerikler barındıran 
gönderilerin kesinlikle açılmamasını şiddetle 

tavsiye ediyorum.

5. Tüm uygulamalarınızı güncel tutmaya 
özen gösterin.

6. Kişisel kullanımda olan cihazlarınızı, virüs 
ve CryptoLocker ataklara karşı yazılımlar ile 
koruyun ve güncel tutmaya özen gösterin.

7. Kurumsal şirketler, sistemlerini koruması 
için yine nesil Antivirüs, Sandbox, Web Ga-
teway ve Mail Gateway çözümlerini edinmeli 
ve her daim güncel tutmalı.
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Pandemiye rağmen büyüme oranını artırdıklarının 
altını çizen Tursun, “2021’de de büyüme hedefimiz 
var tabi. Bunun için ürün ailemize yeni ürünler kattık. 
Daha güçlü ve zengin çözüm ağına sahip durumdayız 
artık. Sözleşmelerini 2020’de imzaladığımız üç yeni 
markamız var: Radware, Fudo Security ve Teramind. 
Hem iş ortağı sayımızı Türkiye genelinde artırmak 
hem de daha fazla müşteri ağına ulaşmak için gerekli 
planlamalarımızı tamamladık. Buna ek olarak son kullanıcı 
ve iş ortaklarımıza yönelik siber güvenlik alanında teknik 
ve farkındalık eğitimleri de vermeye devam edeceğiz” 
şeklinde konuşuyor.

Üç yeni marka ile 
sözleşme imzaladık



Başta bitcoin olmak üzere 
hayatımıza giren kripto 

paralar siber korsanların da 
elini güçlendiriyor. Fidye 

saldırılarında patlama 
yaşandığını belirten 

Boğaziçi Üniversitesi’nden 
Doç. Dr. Bilgin Metin, 

bağlı cihazların sayılarının 
artmasıyla da artık her 
cihazda içeri bir casus 
koyulduğunu söylüyor

Kripto paralar hayatımıza iyiden iyiye girmiş 
durumda. En bilineni bitcoin ama dünyada 
Ocak 2021 itibarıyla hiç işlem görmeyenler 
de dahil tam 4 bin 68 kripto para var. Küresel 
ölçekte 1 trilyon dolar barajını da aşan kripto 
paralar Türkiye’de de günlük işlem hacmin-
de 1 milyar doları çoktan geçti. bitcoin’in bir 
özelliği daha var ki aslında siber güvenlik ala-
nını derinden etkiledi. Fidye istenen saldırıla-
rın patlamasında bitcoin’in payı yüksek. PSM 
Magazine’in sorularını yanıtlayan Boğaziçi 
Üniversitesi Yönetim Bilişim Sistemleri Siber 
Güvenlik Merkezi Projesi BÜSİBER’in Yöne-
ticisi ve öğretim üyesi Doç. Dr. Bilgin Metin, 
“Bitcoin’in çok hızlı bir şekilde ortaya çıkaca-
ğını kim öngörebilirdi. Kimsenin aklına gel-
mezdi. Bitcoin siber saldırılarda fidye gönde-
rilebilmesini kolaylaştırdı. Bitcoin olmasaydı 
şu ana kadar yapılan saldırılar daha az olur-
du. Bitcoin burada rahatlattı fidye saldırılarını 
diyebiliriz. Eskiden bir off-shore hesap veya 
buna benzer bir hesap numarası veriliyordu 
ve takibi mümkündü, ama artık öyle değil. Bu 
nedenle fidye yazılımları üstel şekilde büyü-
yor. Yani 10, 20, 50, 100 şeklinde bir büyüme 
var” şeklinde konuştu.

SUÇ ŞEBEKESİNE DÖNÜŞÜYOR 
Fidye yazılımcılarının bir suç şebekesine dö-
nüştüğünü de belirten Bilgin Metin, “Bazı 
siteler var oradan özel yazılımlar indiriyor-
sunuz ve eğer bu linkleri beğenirseniz ve bir 
de bulaştırırsanız siber korsan size oradan 
bir pay veriyor. Yani artık iş komisyon almaya 
kadar vardı. Siber korsanlar ve onların yan-
daşları diyebileceğimiz bir yapı var artık” 
dedi. Bu tür saldırıları önlemenin tek yolu da 
gerekli yazılımları almak hatta güvenlik yazı-
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Doç Dr. Bilgin Metin

BItcoIn’le fidye 
saldırılarında 
patlama oldu



lımlarının standart hale gelmesi de gerekiyor. 
Bilgin Metin, “Bu saldırıları önlemenin yolu 
aslında tek. Bunun başka bir çözümü yok. 
Çok basit olarak araba alırken airbag dona-
nımı standart ise artık cihazlarda da standart 
olarak güvenlik ürünlerinin gelmesi lazım” 
yorumunu yaptı. 

APT İÇİN ÖNLEM ALINMALI
Siber saldırı olduğu zaman ağırlıklı olarak 
DDoS saldırıları, oltalama saldırısı (phishing) 
ve APT yani hedef odaklı saldırılar olarak de-
ğerlendirdiklerini de belirten Metin, “Öyle bir 
saldırı ki size özel yazılmış saldırılar. Sisteme 
girip orada bir süre kalıp bilgileri çalıyorlar. 
Saldırıyı bulmada dünya ortalaması 180 gün. 
Dünya istatistiklerine bakınca Avrupa’da aza-
lıyor, doğuya gittikçe artıyor. APT saldırıları-
nı nasıl fark ediyoruz veya fark edemiyoruz 
önemli olan o. İçeri birileri sızdığı zaman onu 
nasıl yakalarız önemli olan bu tarafı. Ekstra 
yazılım gerekiyor. Geçtiğimiz günlerde Ame-
rikan Hazine Bakanlığı’na saldırdılar ve iki ay 
kalıp dataları aldılar. Standart saldırılara 10 bi-
rim üzerinden 4 birim harcanıyorsa APT’ler-
de güvenlik için bir o kadar daha hatta 6 bi-
rim harcama yapılması lazım. DDoS saldırıları 
açık açık görünüyor. ATP saldırılarında belli 
olmuyor” dedi. 

Yerli ürün oranı %14
“Yerli ve milli güvenlik firmalarının ve ürün-
lerinin çıkması lazım” diyen Bilgin Metin, 
sözlerini şöyle sürdürdü: “Yabancı ürün alı-
yorsunuz ama çoğunda arka kapılar çıkıyor. 
Demek ki mantık olarak katmanlı bir çözüm 
sunmak lazım. Nasıl eskiden şehirlerin surla-
rında iki katmanlı bir savunma oluyorsa ikinci 
katmanda yerli ürünlerin olması lazım. Böyle 
bir yola gidilmeli. Ayrıca dövize endeksli ol-
duğu için de yabancı ürünlerde fiyat artıyor. 
Yüzde 100 yerli ürün kullanalım da demi-
yorum. İyi yabancı ürünler de var. Ama çok 
iyi yerli ürünler de var. Yerlilik oranı şu anda 
yüzde 14’lerde. İyi olan tarafı da bu oranın 
her yıl 2 puan artıyor olması ama her yıl 2 
puan artarak nereye gideceğiz.”

Yerli ürünlere odaklanmak lazım
“İhalelerde fiyat olarak yerli ürün yüzde 15 
daha fazla olsa bile yerli alınacak” diye mad-
delerin şartnamelere girdiğini de belirten 
Bilgin Metin, “Bir güvenlik duvarı mı alacak-
sın? Bir yerli al bir de yabancı olması lazım. 

Böylece hem yerli ürünler desteklenir hem de 
daha güvenli yapılar kurulur. Örneğin yabancı 
bir firewall alacaksan 100 bin TL vereceksin. 
15 bin TL’ye de bir yerli ürün al. Zaten maliye-
ti çok artırmıyor. Çok kaliteli yerli ürünler var. 
Biz üniversite olarak ve şahsen ben de yer-
li ürünleri öneriyorum. Tabii bunları satmak 
da önemli. Satış tarafında yerli firmaların iyi 
ürünlerini iyi de pazarlamaları lazım. Distri-
bütör ağının da iyi gelişmiş olmazı lazım” de-
ğerlendirmesinde bulundu. 
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5G ile birlikte hızın artacağını ve aynı zamanda internete 
bağlı cihazların (nesnelerin interneti IoT) sayısının 
artacağını da belirten Bilgin Metin, “ABD’de en son yapılan 
saldırıda kameralar kullanıldı. Bir de artık edge computing 
kavramı var. Sis bilişim tabirleri de ortaya çıktı. Hala buluta 
erişim zaman alıyor. Bulutla sizin aranıza edge computing 
gelince daha fazla dağıtık olduğu için siber saldırılar 
çok çok daha fazla artacak. IoT cihazların sayısı ve ara 
katmanların gelişiyle birlikte güvenliği sağlayamayan 
cihazlar da geliyor. Şirketler şu anda bilgisayarlarını 
kontrol edemezken onlarca cihaz gelecek. Bir nevi her 
cihaz alışınızda bir casus alıyorsunuz. 5G yaygınlaşmasıyla 
siber saldırılarda büyük patlama olacak. Biz buna attcak 
surface (saldırı yüzeyi) diyoruz. Alan büyüyecek ve siber 
saldırganla çok daha fazla açık bulacak” dedi.

Her bağlı cihaz alımında 
bir casus alıyorsunuz
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Dijital teknolojinin kurumsal ve sosyal ha-
yatın vazgeçilmez bir parçası haline geldi-
ği günümüzde siber riskler de bu teknolo-
jilerin hızına paralel olarak yaygınlaşmaya 
devam ediyor. Türkiye’de ilk siber sigorta 
ürünlerini yaklaşık dört yıl önce hayata ge-
çiren Anadolu Sigorta, bireyleri olduğu ka-
dar şirketleri de siber dünyanın risklerine 
karşı güvence altına alıyor. 
Ticari Siber Güvenlik ürünüyle, KOBİ’leri, 
Bireysel Siber Güvenlik ürünüyle ise birey-
leri siber saldırıdan koruyan Anadolu Sigor-
ta, bu ürünleri cazip koşullarla kullanıcılara 
sunuyor. Dijital dünyada siber risklere karşı 
çok uygun bir prim ile güvence sağlayan 
siber güvenlik poliçeleri kapsamında birey-
ler; muayene, panoramik röntgen, diş taşı 
temizliği gibi hizmetlerden yılda 1 kez tek 
seans ücretsiz olarak yararlanabilecek.
Ticari Siber Güvenlik Paket Poliçesi, siber 
güvenlik riskleri nedeniyle sigortalıların 
kendi veri varlıklarının yok olması, zarar 
görmesi veya korumakla yükümlü oldukları 
üçüncü kişilerin veri varlığının çalınması, ifşa 

olması, kaybolmasından doğacak zararları 
teminat altına alıyor. Anadolu Sigorta bu 
poliçe ile hem sigortalıların kendi zararlarını 
hem de üçüncü kişi zararını karşılıyor. 
Ticari Siber Güvenlik Paket Poliçesi bilgi-
sayar programları ve müşteri bilgileri de 
dahil olmak üzere veri varlığının bir siber 
güvenlik riski nedeniyle yok olması veya 
zarar görmesi sonucu oluşacak zararları, 
poliçede belirtilen limite kadar teminat altı-
na alıyor. Bir siber güvenlik ihlali nedeniyle 
sigortalının bilgisayar sistemlerinin durması 
nedeniyle maruz kalacağı iş durması zarar-
ları, poliçede belirtilen limit çerçevesinde 
tazmin ediliyor. Türkiye’de yürürlükte bu-
lunan kişisel verilerin korunması mevzuatı-
nın, yaşanan siber güvenlik riski nedeniyle 
sigortalı tarafından ihlali nedeniyle kamu 
otoritesi tarafından verilen idari para ceza-
ları, poliçede belirtilen limit ile sınırlı olarak 
karşılanıyor. Sigortalının, korumakla yüküm-
lü olduğu üçüncü şahıs verisinin kişisel veri-
lerin korunması mevzuatını ihlal edecek şe-
kilde çalınması, kaybı, ifşa olması nedeniyle 
üçüncü kişilerden gelecek tazminat talep-
leri, poliçede belirtilen limit çerçevesinde 
teminat kapsamında yer alıyor. Yine benzer 
bir durumda sigortalının ihtiyaç duyacağı 
hukuki hizmetlere, bilgisayar uzmanı hiz-
metlerine ve kişisel verilerin korunmasına 
ilişkin mevzuat çerçevesinde yapılması ge-
reken bildirimlere ilişkin masraflar, poliçede 
belirtilen limit çerçevesinde karşılanıyor.
Bireysel Siber Güvenlik Poliçesi kapsamın-
da ise, sigortalılar kendi rızaları ile izlenme-
sini ve kontrolünü istedikleri kişisel verileri-
ni platforma kaydettiğinde, bu veriler 7/24 
“Dark Web” ve “Deep Web” üzerinde veri 
tacirlerinin ticaretine konu olabilecek alan-
larda sorgulanıyor ve sigortalının ilk veri ka-
yıt işlemi sonrasında platforma eklediği yeni 

Anadolu sigorta 
bireyleri ve işletmeleri 
siber risklere karşı koruyor
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verileri de bu kontrole dâhil ediliyor. Yapılan 
kontrol sonucu oluşturulan raporlar aylık ve 
periyodik olarak sigortalılar ile paylaşılıyor. 
Kayıt edilmiş ve takibi istenmiş herhangi bir 
verinin tehlike altında olduğu tespit edildi-
ğinde ise bu durum sigortalıya derhal SMS 
ve/veya E-posta kanalları ile haber veriliyor. 
Ayrıca, sigortalılara tavsiye niteliğinde bir 
önlem ve aksiyon planı da sunuluyor.  
Bireysel Siber Güvenlik Poliçesi, pandemi ile 
birlikte online alışverişe olan ilginin arttığı 
bu dönemde ‘online alışveriş anlaşmazlığı’ 
hizmeti ile de öne çıkıyor. Anadolu Sigorta 
bu kapsamda sigortalının Türkiye sınırların-
da faaliyet gösteren online ticaret yapan 
sitelerden aldığı; yeni (kullanılmamış), vergi 
dahil 150 TL ile 6.000 TL arasında değere 
sahip ve nakledilebilir ürünlerin bozuk, eksik 
veya kusurlu şekilde teslim edilmiş olması 
durumunda da devreye giriyor. Bu noktada 
ortaya çıkabilecek anlaşmazlığı gidermek 
adına gerekiyorsa uzman danışmanlığı ve 
oluşabilecek hukuki süreç ile ilgili olarak, 
sigortalının menfaatlerinin yargı önünde 
savunulmasının üstlenilmesi gibi hizmetler 
sunuyor.
Dünyada olduğu gibi Türkiye’de de 
etkisini sürdüren pandeminin, bera-
berinde siber güvenlik risklerini de 
gündeme getirdiğine dikkat çeken 
Anadolu Sigorta Genel Müdür Yar-
dımcısı Levent Sönmez, sözlerini 
şöyle sürdürdü: salgına bağlı olarak 
siber aktivitelerin artmasının bu riski 
yükselttiğini söyledi. Tüm kulla-
nıcıları siber risklere karşı 
uyaran Sönmez: “Ev-
den çalışma, uzaktan 
eğitim gibi nedenlerle 
çevrimiçi olma sü-
relerinin artmasıyla 
birlikte hem birey-
ler hem de şirketler 
için siber güvenlik 
daha da ön plana 
çıktı. Teknoloji-
nin hayatımızın 
vazgeçilmez bir 
parçası haline 
geldiği bu süreç-
te hepimiz siber 
saldırganlar için 
daha fazla hedef ha-
line geliyoruz. Bu ko-

nuda gerekli önlemleri almak büyük önem 
taşıyor. Siber riskler maddi kayıpların yanı 
sıra özellikle şirketler için itibar kayıplarını 
da beraberinde getirebiliyor. Siber güvenlik 
sigortaları bu konuda sunduğu teminatlar-
la hem bireyleri hem de şirketleri güvence 
altına alıyor. Türkiye’de ilk defa şirketimiz 
tarafından dört yıl önce sunulan, dijital 
dünyadaki veriler için 7/24 tehdit taraması 
yaptığımız ‘Bireysel Siber Güvenlik Sigorta-
sı’ ve ticari işletme ve KOBİ’leri çok uygun 
primlerle siber risklere karşı koruyan ve üç 
yıl önce hayata geçirdiğimiz “Ticari Siber 
Güvenlik Paket Sigortası” ürünlerimiz ile bu 
konuda güvence sağlıyoruz.”
  
“Bireysel Siber Güvenlik Poliçesi ile dört 
yıldır sigortalılarımızı koruyoruz”
Bireysel Siber Güvenlik Sigortası ile veri 
sızıntıları ve ihlallerinin potansiyel hasar-
larına karşı yenilikçi bir koruma paketi 
sunduklarını vurgulayan Sönmez, “Birey-
ler, siber dünyada kimlik hırsızlığı, ödeme 
araçlarının çalınması veya hileli kullanımı, 

online alışveriş anlaşmazlıkları ve sanal 
dünyada saygınlığa zarar verilmesi 

gibi pek çok risk nedeniyle zarara 
uğrayabiliyor. Siber suç kaynaklı 
muhtemel kayıplara karşı önlem 
alınabilmesini mümkün kılan ve 
birçok konuda hukuksal koruma 

sağlayan Bireysel Siber Güvenlik 
Poliçesi ile dört yıldır sigortalıları-

mıza tüm bu risklere karşı uzman 
desteği/danışmanlığı ve hukuksal 

koruma teminatları sağ-
lıyoruz. Kişisel bilgilerin 
güvenli olmayan ve yasa 
dışı web sitelerinde izin-
siz kullanımı konusunda 
7/24 tarama yapıyoruz. 
Bu ürünümüz, klasik si-
gortacılık ürünlerinden 
farklı olarak zarar ger-
çekleştikten sonra ha-
sarı karşılamak yerine 
zararın ve kaybın ger-
çekleşmesini engelle-
meye yönelik tarama 
ve raporlama yaparak 
müşterilere proaktif 
davranma ve önlem 
alma kabiliyeti sunu-
yor” dedi.

Levent Sönmez



Online ödeme zincirinde 
güvenli e-ticaret, 
güvende müşteri!
Pandeminin etkileri yavaş yavaş 
geride kalıyor olsa da, hızlı aşılama 
ile eski haline dönen hayatımızda e 
ticaretin yerinin kalıcı olacağı ba-
riz. Özellikle Türkiye’de, e ticaret 
tahmin edilenin ötesinde büyüme 
rakamlarına ulaştı ve 2020 yılında 
11 milyar dolar gelir ile Türkiye, dün-
yanın 20’nci büyük e-ticaret pazarı 
oldu. Bu kadar fazla kart verisi in-
ternette dolaşırken, siber suçluların 
da ilgilerini bu alana yöneltmesi ka-
çınılmaz oluyor. 
Imperva’nın araştırmasına göre 
2021 yılının yalnızca Ocak ayında, 
2017 yılının tamamının toplamından 
daha fazla kişisel veri ve kart verisi 
çalındı. Dünya genelinde, bir ayda 
çalınan 878 milyon veri kaydı rekor niteliği taşıyor. 
Bu veri, bizlere bu seneden itibaren siber güvenlik 
konusunda her zaman olduğundan çok daha dik-
katli olmamız gerektiğini gösteriyor. e-ticaretteki 
sitelerinin çoğunun küçük ve orta ölçekli işletme-
ler olduğu göz önüne alındığında, siber suçlular 
için finansal kuruluşlara kıyasla çok daha cazip 
hedefler haline dönüşmesi oldukça beklendik bir 
durum. NCA’in (National Cybersecurity Alliance) 
araştırmasına göre, veri sızıntısı yaşayan küçük ve 

orta ölçekli işletmelerin %25’i iflas 
başvurusunda bulunuyor ve %10’u 
işlerini sonlandırmak durumunda 
kalıyor. Siber güvenlik için gerekli 
iş gücü ve kaynaklara sahip olama-
maları sebebiyle, e-ticaret firmala-
rını oldukça yüksek riskler bekliyor.
Fakat bu risk, yalnızca e-tica-
ret şirketlerini kapsamıyor. Kredi 
kartı verisi geçen bu siteler doğ-
rudan finans sektörünün büyük 
oyuncuları ile çalışıyor ve ödeme 
güvenliği zincirinin zayıf halkasını 
oluşturuyor. Ayrıca finansal sek-
törün en büyük risklerinden olan 
sofistike atakların temelini bura-
lardan çalınan kullanıcı bilgileri 
oluşturuyor. Dolaylı gelişen bu 

durum ise finans sektöründeki tüm oyunculara 
doğrudan zarar veriyor. Bu noktada sektördeki 
oyuncuların bir araya gelip, herkese fayda sağla-
yacak çözümlerde uzlaşması, e-ticaretteki büyü-
menin devamlılığı için hayati önem taşıyor.
Siber saldırılardaki bu gelişmeler finans ve e-tica-
ret sektörünü endişelendiriyor olsa da zincirdeki 
oyuncuların bütünsel güvenlik anlayışı ve ortak 
yatırımlar ile bu riskleri hızlıca minimize etmesi 
de mümkün.

Kıvanç Harputlu
Kurucu Ortak ve CEO, 
PCI Checklist
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SabancıDx 
Siber Güvenlik 
Hizmetleri
Yeni nesil çözüm ortağı!
Günümüzde siber güvenlik, bir şirketin bilgi 
kaynaklarını koruyabilmesi için en önemli 
gereksinimlerin başında geliyor. SabancıDx 
Siber Güvenlik Hizmetleri ile bilgi sistemi 
varlıklarınızı koruma altına alın. 
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