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Siber GUvenlik Risk
Degerlendirmesi ve

Yonetimi Urinu

Kartli Odeme Endustrisi icin ézel olarak
tasarlanmis arundmuz ile aye isyerlerinizin
tasidigi riskleri ve uyumluluk gereksinimlerini
periyodik olarak olgln, portfoyinaza

yonetin ve iyilestirme planinizi
onceliklendirin.

MODULLERIMIZ NEDEN PCl CHECKLIST?
&
i TARAMASI -

T0'den fazla kontrol vektari ve lisansl
o = Portféyindzin risk durumunu aylik

BASE Teknolojimiz ile siber risklere karsi
] alarak gorintdleyin, kargilastinn ve kapsaml bir gérindriGk sagliyoruz.
ivilestirme aksivonlarimzi alin.

' T 1T N FARKINDALIK TOPLANTILARI

WE $YER EDINIM ihtivaglarimiz ve sirket risk politikaniz
OUVENLI

Gl NLIK TARAMASI O . dofrultusunda, ézellegtirilebilir aksiyon

Uzaktan Uye isyeri edinim surecini planlari ve risk degisimleri aylik olarak

otomatize ederek slreyi 5 is gununden detayl bir sekilde sunulur.

5 dakikaya, maliyeti ise %90 araninda
dugurun,

QUESTIONNAIRE)

ENTEGRASYONSUZ UYE
ERI TARAMASI

Uye isyerinizi kars: tarafla entegrasyon
gerektirmeden, aktif ve pasif siber

SAQ formunu kelayhkla Oye isyerlerinize guvenlik vektorlerini uygulayarak
iletin ve online ortamda doldurulmasir hemen taramaya baglayin.
saglayin.

ILETiSIME GEGIN]|

SiBER RiSKLERI TESPIT EDiN B4 hello@pcichecklist.com
’

ﬁl www.pcichecklist.com
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MELIH CELIK
melihcelik@sigutr.org

Akilll sehirler
icin akill
guvenlik gerek

Dergimizin ikinci sayisindan merhaba,

Oncelikle ilk sayimiz hakkindaki pozitif yorumlariniz ve geri
bildirimleriniz icin tesekklr etmek isterim.

Dergimizin bu sayisinda siber guvenligin cok da én plana
cikmayan bir alt bashgini ele almak istedik: Akilli sehirler. is
dunyasinin son sdrat dénusttgu bu ortamda bir stredir akilli
sehirler icin de dUnya genelinde pek ¢ok calisma yapilmakta.
Bununla birlikte &zellikle 5G’nin hayatlarimiza girmesiyle asil
hizlanmayi hissedecediz. Biraz da bu nedenle, henlz dénUsimun
baslarindayken gerekli siber glvenlik &nlemlerini almak ve
planlamak son derece dnemli. Kapak konumuzda akilli sehirlerin
kisa bir tarihcesini, karsilasilacak zorluklari ve alinabilecek
onlemleri derledik. Her bir zorlugu ayri ayri ele alarak neler
yapllmasi gerektigine dair bilgiler de ekledik. Elbette, Turkiye
acisindan mevcut durumu inceleyip hangi konularda nasil
adimlar atilacadini ve bunlari belirleyen yasal dizenlemelere de
yer vermeyi ihmal etmedik.

Akilll sehirler yakin gelecedin bir gercedi. Siber GlUvenlik Turkiye
Platformu olarak hizla yaklastigimiz bu yeni normale gecisin
sorunsuz bir sekilde gerceklesmesi ve farkindaligin saglanmasi
icin Ustimuze dUseni yapmaya haziriz.

Dergimizde yine cok sayida réportaj, analiz ve bilgiye
ulasabileceksiniz. Daha guncel bilgi ve gelismeler icin bizleri
internet sitemizden ve sosyal medya platformlarimizdan takip
edebilirsiniz.

Bir sonraki sayimizda yine farkli ama dnemli bir konuyu siber
gUvenlik dlcedinde ele alacagiz. ipucu olarak bu konunun
yalnizca teknoloji dinyasini degdil, kamu ydneticilerinden
uluslararasi iliskiler &grencilerine kadar pek cok kesimi
ilgilendirecedini séyleyebilirim.

Gorusmek dilegiyle,
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TUSIAD, gencler icin siber
glivenlik dahil pek ¢cok bashkta
egitim programi baslatti

Siber riskler igin
go6zde sektor: Finans

Akilh sehirler ve
siber giivenlik

Akilli sehirlerin cozmesi
gereken zorluklar

Akill sehir siber giivenlik
stratejileri

Tiirkiye’de durum nasil?



170 milyar dolarlik pazar

10 isletmeden yedisi giivenlige
yatirnmi artiracak

Cihaz sayisi da tehdit de
kartopu gibi bilyiiyor
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TUSIAD, gencler icin siber
guvenlik dahil pek cok bashkta
EGITIM PROGRAMI baslatts

Is dunyasindaki dijital dontstimde ihtiyac duyulan yetkin insan
kaynagini karsilamak isteyen TUSIAD, “Isim GUcim Gelecedim”

isimli yeni ve kapsamli bir egitim ve sertifikasyon programi baslatti.
Hedef, dort yilda 100 bin kisiyi aranilan uzmanlik alanlarinda egitmek.

TUSIAD Yénetim
Kurulu Uyesi ve
Dijital Yuvarlak
Masa Bagkani
Serkan Sevim

TUSIAD Bilgi

ve iletigim
Teknolojileri
Calisma Grubu
Baskani Burak
Aydin

is dunyasindaki dijital dontsum artik herkesin
farkinda oldugu bir konu. Yillar énce DuUnya
Ekonomik Forumu'nun duzenledigi Davos
Zirvesi'nde Endustri 4.0 ile énemli bir ilerle-
me kaydeden bu yaklasim, su glnlerde Avru-
pa Birligi'nin Yesil Mutabakat’inda da kendini
gdsteriyor. Is dinyasinin dijitallesme yolunda-
ki rotasi ve hevesi belli. Ancak bunu hayata
gecirebilmek icin ciddi bir insan kaynagina da
ihtiyvac duyuluyor.

Bu gercekten yola cikan TUSIAD yonetimi,
yanina pek ¢cok &énemli sirketi alarak bir cesit
egitim ekosistemi olusturmus durumda. “isim
GUclm Gelecedim” adini tasiyan programda
“Veri Bilimi,” Yazilim Gelistirme”, “Veri Analizi
ve Gorsellestirme”, “Bulut Cozumleri”, “Mobil
Uygulama Gelistirme”, “Yapay Zeka” ve bizim
de odagimiz olan “Siber Glvenlik” olmak Uze-
re yedi egitim programi bulunuyor.

Hedef 4 yilda 100 bin kisiye egitim vermek,
egitimler iicretsiz olarak verilecek
Duzenlenen ve bizim de katildigimiz bir cevri-
mici basin toplantisiyla lansmani yapilan prog-
ramin 4 yilda 100 bin kisiye egitim vermek gibi
iddiali bir hedef var. 2021 sonuna kadar olan
donem icinse hedef 10 bin kisi olarak belir-
lenmis. EGitimi alacak kisiler ise iki ayri grupta
toplanmis durumda. ilk grup, is dinyasina er-
kenden hazir olmak isteyen Universite 6gren-
cileri. Ikinci grup ise genc profesyoneller. TUSI-
AD Bilgi ve lletisim Teknolojileri Calisma Grubu
Baskani Burak Aydin, 18 - 35 yas araligini he-
deflediklerini dile getiriyor. Surdurulebilir reka-
bet avantajl saglamanin 6énemine dikkat ceken
Aydin, nitelikli insan kaynadinin tUm dinyada
az bulunan anak yUksek talep géren bir kaynak
oldugunu, bununla birlikte dijital ekonominin

6 | Siber Guvenlik Turkiye Platformu

ve donusumuin en 6nemli itici glct olduguna
dikkat cekiyor. “Yeni nesil teknolojiler odaginda
6grencilerin ve genc profesyonellerin Ucretsiz
online egitim platformu aracihdi ile dijital yet-
kinliklerinin ve becerilerinin gelistiriimesini ve
yUksek talep goren kaynak havuzuna ekleme-
yi hedefliyoruz.” diyen Aydin, egitim alanlarin
istihdam ile bulusmalarina yardimci olmayi
amacladiklarini da dile getiriyor.

Global markalar paydaglar arasinda,
uluslararasi gecerliligi olan sertifikalar...
TUSIAD Isim GUcUm Gelecedim egitim prog-
rami bes farklli grupta paydaslari da iceriyor.
Medianova, SabanciDx ve SAP platin spon-
sorlar olarak yer alirken, SAP ayni zamanda
icerik ortagdi olarak da konumlanmis durumda.
Microsoft'un Altin Sponsor oldugu program-
da Cisco, IBM, Microsoft, SAP ve Palo Alto ice-
rik ortaklari olarak siralaniyor. C6zUm ortaklari
ise enocta ve Nebula.co. Egitim programiyla
ilgili ihtiya¢c duyulacak hukuki destek ise Tu-
runc tarafindan verilecek.

Egitimler daha da

cesitlenecek ve giincellenecek

iIk etapta yedi baslikta toplanan egitimlerin
zaman icinde daha da cesitlenmesi amaclani-
yor. Burak Aydin, henlz egitim listesinde yer
almayan, ancak is dunyasinin odagdinda bulu-
nan Blockchain gibi konulari da dahil etmek
istediklerini ifade ediyor.

Egitimler, konuya gére U¢ farkl sekilde ger-
ceklestirilecek. Bir kisim egitim yalnizca cev-
rimici olarak sunulurken bazi konular sanal ve
fiziki dersler seklinde hibrid yapida, bazilari
ise tamamen fiziki olarak dlUzenlenecek. Bura-
daki belirleyici etken ise derslerin icerigi.



Siber riskler icin

hedef sektdr:

Finans sektdrinln, siber saldir
dunyasinda en fazla hedef alinan
sektorlerden biri oldugunu oldukca
iyi biliyoruz. Fakat &zellikle Covid
19’un etkisiyle sektérin karsilastigi
risk dnemli olclde artis gdsterdi.
Carbon Black’in arastirmasina gore,
finansal kurumlarin %67'si 2020 yi-
Inda kurumlarinin ugradigr siber
saldirilarda artis bildirdi ve kurum-
larin %26’s1 yikicl sonuclar meydana
getiren siber saldirilara ugradi. Bu
oranlar, sektoérdeki sirketlerin siber
glvenlik konusunda aldigl tedbir-
lerin her zamankinden fazla énem
tasidigina isaret ediyor.

Finans sektort genelinde siber gu-
venlik farkindaligi acisindan olumilu
gelismeler gdzlemliyor olsak da, alinan &nlemle-
re yeterli demek olduk¢a zor. Hackerlarin gittikce
daha sofistike ve tespit edilmesi zor ydntemler
gelistirmesi, sektdrin ayni hizda dnlemler almasi-
ni zorlastiriyor. Cogu kurum Covid 19°u takip eden
ddénemde siber glvenlik butcelerini dnemli dl¢ctide
arttirmayi planlasa dahi, bu butcenin nasil kullanila-

DR. SONER CANKO

Siber Glvenlik Turkiye
Danisma Kurulu Baskani

Finans

cagdina da dikkat etmek gerekiyor.
Boston Consulting Group’un aras-
tirmasina gore, finansal sektdrdeki
sirketlerin saldirlya ugrama ihtima-
li diger sektorlere kiyasla 300 kat
daha fazla ve buna ek olarak Ac-
centure’in arastirmasina gore orta-
lama 18.3 milyon dolar ile, finansal
sektdr sirket basina siber suclar
nedeniyle karsilasilan mali zararda
da birinci sirada.

Tam bu veriler gd6z déntine alindigin-
da, siber glvenlik alaninda atilacak
adimlari tek seferlik bir ¢&zim-
den ziyade, uzun sUreli ve sUrekli
bir sUrec olarak gérmenin, finan-
sal sektdrin karsi karsiya oldugu
riski azaltma konusunda oldukca
dnemli oldugu ¢ok acik. Bu nedenle konunun ku-
rumlarin tim 6éncelikleri arasinda sUrekli olarak en
Ust siralarda kalmasina ihtiyac var. Yatirmcilarin,
yonetim kurulu Gyelerinin ve C seviye tUm ydnetici-
lerin, 6zetle tum karar vericilerin bu konuda bilincli
ve kararli olmasi siber risklerin ydentilmesi icin ol-
mazsa olmaz.
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Akilli sehirler ve
SIBER GUVENLIK

Dijitallesen hayat sehirleri de doéniistiriiyor. Peki bu modern
akill sehirler hangi siber glivenlik zorluklariyla karsi karsiya?
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Yerlesik hayatin baslamasiyla temelleri atilan
‘sehir’ kavrami bugln yalniza bir arada ya-
sayan insanlari degdil, alabildigine yuksek bi-
nalari, yodun trafikleri, sayisiz meydanlari ve
simge mimari yapilariyla ¢cok daha buylk ve
kapsamli. Tarihin, birkac bin kisilik sehir dev-
letleri ise bugln istanbul &rneginde oldugu
gibi, ntfus ve ekonomik blyukluk bakimindan
pek cok Ulkeyi geride birakmis durumda. Bu
tip sehirleri ydonetmek, guvenligini saglamak,
ulasimini koordine etmek, temiz su saglamak
ve elbette sehri daha yasanabilir kilmak ise
pek cok yan kurumu, sirketi ve elbette tekno-
lojiyi gerektiriyor.

Bu gercekten hareketle baslayan akilli se-
hir kavrami ise ilk akliniza gelebilecedi gibi

2000li yillarla birlikte hayatimiza girmis degil.
“Smart City” olarak adlandirilan ve bir sehri
teknoloji yardimiyla yonetmek olarak acikla-
yabilecedimiz bu kavramin ilk ortaya atilma-
s 1970’li yillarda gerceklesmisti. 1974’te Los
Angeles’'ta baslatilan ilk kentsel bUyUk veri
projesi olan “Los Angeles’in Kime Analizi” ra-
poru akilli sehirlerin ilk 6rnedi kabul edilmek-
te. 1994’te Amsterdam’in internet kullanimini
tesvik etmek icin olusturdugu “dijital sehir”,
2010’da Japonya’nin 6énemli kentlerinden Yo-
kohama’'nin pilot akilli sehir secilmesi, 2012
Barcelona, 2013 Londra derken yine 2013 yi-
lInda Cin tam 90 sehrinin akilli sehir olmasi
icin harekete gecmisti. Asadidaki tabloda éne
cikan bazi gelismeleri bulabilirsiniz.

Gecmisten gelecege akilli sehirler

Barselona

ilk Akilli Sehir Expo
Diinya Kongresi’'ne
50’den fazla llke

Cin
90 sehir, ilce ve
bélgeden olusan ilk
pilot akilli sehir grubu

Amsterdam

Viyana

2025 yilina
kadar siirecek
«Akilli Sehir Viyana»

iLK 3 _
|ESE Business School V]etnam

New York, Londra ve

irs : bir akilli sehir insa
Dijital sanal sehir: katildt duyuruldu stratejisi baslatild ~ AKIL Sehirplam—py i i sehir ; ;
«De Digital Stad» H ba;\gﬂm olaraqam
1994 2011 513 2014 2017 2018 2020
1974 2010H 2012 2013 2015H 2018H 2020H
Los Angeles Yokohama Barselona Londra Hindistan Toronto G20
ilk kentsel Japonya’min ilk pilot Toplu tasima, otopark Sehrin dijital 100 sehir icin Akilli sahil alam G20 iilkeleri,
biiyiik veri projesi akilli sehir ve sokak aydinlatmast  teknoloji stratejisini «Akilli Sehirler gelistirme projesi G20 Kiiresel Akill
dahil veri odakli olusturmak igin Misyonu~ baslatildi aciklandr Sehir ittifak

kentsel sistemler
devreye alind

«Smart London Board»
kuruldu.

sekretaryasi olarak
Diinya Ekonomik
Forumu’nu secti

Hong Kong Cities in Motion Index, 2028de sifirdan yeni  70%inin sehirlerde

etmegbaslam 6ngdgor

2030

2030 yilinda niifusu
10 milyonu asan
sehirlerin sayis1



BIR SEHIR NASIL

AKILLANIR

Bir sehrin akilli olarak ilan edilmesi icin elbette
belirli kriterler mevcut. Kent glvenlik yonetim
sistemleri, ulasim agmin dijital kontroll, son
derece guclU bir iletisim altyapisi. Birbiriyle
sUrekli haberlesen sokak aydinlatmalarindan
trafik 1siklarina, ambulans ve polis araclari gibi
kamunun kullanimindaki tasitlardan akilli bina-
lara, kameralar, reklam panolarina ve elbette o
sehirde yasayan insanlarin kullandigi cihazlara

10 | Siber Guvenlik Turkiye Platformu
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kadar cok sayida bilesen mevcut. Akilli sehrin
en blyuk zorlugu da bu veri yogun ortamda-
ki inanilmaz veri trafigini dogru yonetebilmek
ve bizim de odak noktamiz olan, sistemlere
yonelik siber saldirilarin énlne gecebilmek.
Yani 6zetle, bundan 4-5 yil énce bir belediye
baskanimizin séyledigi “Bir strl yeni bina ya-
pacadiz, biz de akilli sehir olacagdiz” sdylemi
pratikte gecerliligi olmayan bir durum.



ZORLUK 1

MILYONLARCA BAGLANTILI CiIHAZ

Akilli sehirler s&z konusu oldugunda sehrin
genel yapisi ve bir akilli sehrin hangi bilesen-
lerden faydalandigl son derece o6nemli bir
konu. Ornegin yalnizca trafik isiklarinin optimi-
zasyonu ile trafigin rahatlatiimasi séz konusu
ise burada kentsel glvenlik ydnetim sistemine
entegre, kameralarla etkilesim saglayarak tra-
fik yogunlugunu gozleyen ve isiklarin stresini
buna gdre ayarlayan bir sistem yeterli gibi du-
rabilir. Ancak Istanbul gibi 10 milyonun Uze-
rinde devasa bir metropol séz konusuysa bu
dusUk seviye uygulama bile son derece ciddi
bir altyapi gerektirebilir.

Akilll sehir bilesenlerinin kapsami ne kadar
genislerse sisteme entegre edilen cihaz ve
ekipman sayisi da o kadar artmakta. Sehre
kurulacak sistemin dogru bir analiz yetene-
gine sahip olmasi icinse son derece hizli bir
iletisim altyapisi, toplanan verileri dtzgun bir
sekilde isleyip sonuca ydnlendiren bir bilgi is-
lem sistemi, sart olmasa da yapay zeka des-
tekli bir analitik c6zim ve cok daha fazlasi
gerekmekte. Tanidik geldi degil mi? Gelmeli,
cunkU bir akilli sehre hayat veren teknolojiler
Uretimden perakendeye, finanstan enerjiye
hemen her sektérde kullanilan siber guvenlik
cdzumlerine ihtiyag duyuyor.

Akilli sehirlerin ilk uygulamalari basladiginda

siber guvenlik pek de ihtiya¢c duyulmayan, hat-
ta akla gelmeyen bir teknolojiydi. Ancak gnu-
mUzun yuksek etkilesimli dinyasinda yukarida
Ozetledigimiz cihaz ve ekipmanlara yonelik
yapllacak bir saldiri tim sehrin isleyisini aksa-
tabilir. Ornegin trafik lambalarindan gelen ve-
rileri temel alan sinyalizasyon sistemlerine yo-
nelik bir saldiri, ayni sistemi kullanan tramvay
isiklarini etkileyerek seferleri aksatabilir.

NE YAPMALI?

emin olun.

W /si yalnizca veri toplayip iletmek olan cihazlarin ele
gecirilerek birer zombi cihaza déndstirilimemesi icin
gerekli nlemleri almayi ihmal etmeyin.

W Dogal afetler gibi acil durumlarda ihtiya¢ duyulan
sistemlerin yedekli olarak kullanilabilmesi icin gerekli

aglarinin ¢6kme ihtimaline karsilik telsiz haberlesme

sisteminin kurulmasi buna bir érnek.
W Kamu kurumlarina yénelik sistemlerle, akilli sehre

yapilacak bir saldirinin digerine etkisini sinirlayin.

W Kablosuz ag gtivenlidinin en Ust seviyede oldugundan

hazirliklari yapin. Istanbul’da deprem sirasinda iletisim

entegre edilecek sehir sakinlerinin cihazlari arasindaki
etkilesimi kontrol altinda bulundurarak taraflardan birine

4
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FORLUK S — . :
ENERJI SISTEMLERI ICIN EK GUVENLIK

Akilll sehirlerde enerji, 6zellikle elektrik dagi-
tim altyapisinin son derece kritik bir rolU bu-
lunuyor. Evet, pek cok veri ileten cihaz uzun
omurlt bataryalara ya da &érneklerini sikca
goérdugumuz tipte kigluk glnes enerjisi pa-
nelleriyle bu ihtiyaci gideriyor olabilir. Ancak

NE YAPMALI?

W Basta elektrik olmak lizere su ve gaz dagitim
sebekelerini kontrol eden sistemlerin siber givenlik
kriterleri Uist seviyeye tasiyin.

W Sahadan veri toplayan sistemlerin yogun olarak
kullanildigr bu alanda gerek saha cihazlarinin gerekse
veri iletimini saglayan iletisim altyapisinin gelebilecek
saldirilara karsi daha glcli olmasini saglayin.

W Her gecen glin yeni aciklar bulunan saha cihazlarini
korumak icin dizenli yama kontroli yapin ve cihaz
yazilimlarini gincelleyin.

12 | Siber Guvenlik Turkiye Platformu

genel olarak hepsinin enerjiye ihtiyaci var ve
sehrin enerji dagitim sebekesine yonelik bir
saldiri hem veri iletimini sikintiya sokabilir
hem de akilli sehrin bir bUtlin olarak calisma-
sina zarar verebilir.

Bu acidan bakildiginda enerji altyapisinin kri-
tik niteligi icin &zel dnlemler alinmasi da gere-
kiyor. Kisa sUre &dnce ABD’de yasanan petrol
boru hatti isleten sirkete ydnelik fidye yazilimi
saldirisi yaklasik bir hafta boyunca ABD’nin
onemli bir kismindaki petrol akisinin en azin-
dan nakil hatlari boyunca durmasina neden
olmustu. Benzer bir senaryoda sehrin dagitim
sebekesine yonelik bir saldirinin degil glnler,
saatler hatta dakikalar mertebesinde durmasi
akilll sehrin de devre disi kalmasina yol acabi-
lir Bu nedenle gerek kamu ya da 6zel elekt-
rik dagitim sirketi gerekse yerel yénetimlerin
kontrolindeki sokak aydinlatmalarina yonelik
sistemler icin ek siber glvenlik &nlemleri alin-
mas! son derece kritik bir hal almakta.



ZORLUK 3
SAGLIK SISTEMI

Saglik alanindaki akilli sehir - siber gUvenlik
iliskisini iki farkl baslik altinda ele almak ge-
rekiyor. Birincisi, sehrin sokaklarinda dolasan
ambulans vb. 6ncelik hakkina sahip tasitlarla
akilll sehir entegrasyonu arasindaki gtvenlik.
ikincisi ise saglik hizmeti saglayici kurumla-
rin mevcut sistemlerinin korunmasi. Bir akilli
sehrin kilometrelerce uzunlukta bir alani ve
milyonlarca kisiyi kapsadigl dtstnuldugunde
ikinci maddenin énemi daha net ortaya ¢ik-
makta.

Ambulans érneginden gittigimizde ise su se-
naryoyu akla getirmek mdmkudn. Bir akilli se-
hirde gorev yapan bir ambulansin karsilasti-
g1 en buyuk sikintilardan biri yogun trafiktir.
Ozellikle kaza bélgesine giden araclarin tra-
fige takilmasi hayatlarin sona ermesine dahi
neden olabilir. Bu nedenle, akilli sehirlerde sin-
yalizasyon sistemi, gUvenlik kameralari, am-
bulans vb. araclar arasinda aktif bir etkilesim
bulunur. Bir olay durumunda ambulansin olay
mahaline olabildigince hizli gidebilmesi icin
ambulansa yerlestirilen bir cihaz yolu Uzerin-
deki aydinlatma direkleri ve trafik lambalari

ile etkilesime girer ve gidecegdi yoldaki trafik
Isiklarinin otomatik olarak yesile dénmesini
saglar. Bu tUr bir olayda saydigimiz bilesen-
lerden birine gelebilecek ve sistemin dluzgun
calismasini engelleyebilecek bir siber saldiri
yalnizca sistemsel bir sorun degil, hayati bir
sorun haline gelebilir. Ozellikle depremler gibi
dogal afetlerde bu binlerce insanin hayatina
da karsilik gelebilir. Bu nedenle yazinin énce-
ki bolumlerinde de bahsettigimiz ekipman,
enerji ve iletisim altyapilarinin gavenligi akilli
sehir - saglik ikilisi icin de son derece dnemli
bir hal alir.

NE YAPMALI?

W Veri toplayip ileten cihazlarin givenlik aciklarina karst
korundugundan emin olun.

W Kritik altyapilarin glivenligini bir standart olarak
uygulayin.

W Sadlik hizmeti saglayicilar ile ilgili kurumlarin BT
glivenligi c6ztimlerinden faydalanmasini saglayin.

4
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ZORLUK 4

OPERASYONEL GUVENLIK, VATANDAS
CIHAZLARI & BiLGI GUVENLIGI

Akilli sehirlerde siber glvenlik bir kamu yéne-
timi problemi gibi gérinse de konunun elbet-
te sehir sakinleri yani da bulunuyor. Nasil bir

NE YAPMALI?

W Cihaz ureticilerinin gerek lretim gerekse kullanim
sirasinda siber gltivenlik énlemleri aldigindan emin olun.
Ingiltere’de akilli saatler ve oyuncaklar dahil hemen

her cihazin kapsayan yeni siber giivenlik yasasi iyi bir
baslangi¢ noktasi olabilir.

W Kamuya ait BT sistemlerinin herhangi bir noktasina
gelebilecek saldirilarin dogrudan ya da dolayli olarak
akilli sehir calismasini negatif etkileyebilecegini aklinizda
tutarak planlama yapin. Bu sistemlerin giincel, sadece
yetkilendirilmis ve cift faktérli dogrulama gibi ek
énlemleri de kullanan kisilerce dedistirilebilmesini bir
standart olarak belirleyin.

W Siber saldirilar yalnizca ana sistemi hedeflemez, ligcinci
taraf hizmet sadlayicilar Gzerinden gerceklestirilen pek
cok saldiri 6rnegi mevcut. Bu nedenle bir kamu kurumu
yoéneticisiyseniz dis kaynaklardan sagladiginiz navigasyon,
atik yénetimi, sinyalizasyon ve ulasim yénetim sistemleri
gibi uygulamalari saglayan kuruluslarin yeterli giivenlik
énlemini aldigindan emin olun.
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sirket, mUsterilerine ait verilerin glvenligi icin
gerekli dnlemleri aliyorsa, yerel yonetimlerin
de vatandaslar icin benzer 6nlemleri almasi
gerekiyor. Cunku bir akilli sehrin asil mUsterisi,
yani kullanicilari o sehirde yasayan insanlar.
Bu noktada iki &nemli alt baslik karsimiza ¢i-
kiyor. Birincisi, akilli sehir komponentleri ile
etkilesime girebilen telefon, giyilebilir tek-
noloji cihazlari, 6zel otomobiller ve bisiklet
gibi Grunler. Ikincisi ise gelebilecek bir saldiri
sonras! ciddi miktarda bireysel veriye sahip
olan kamu BT altyaplilari. Bireysel cihazlarda
glvenlik dnlemlerinin bireyler tarafindan ali-
nacadini var saymak pek de dogru bir yak-
lasim olmayabilir. Ozellikle Android temelli
cihazlarda tum Ureticilerin gtvenlik glncelle-
melerini dUzenli yapmadidi dustnuldtginde
buradaki riskin sanilandan daha yUksek oldu-
gu gbrulebiliyor.

Kamu kurumlarinin altyapilari ise hem akilli
sehir dlzeninin sorunsuz bir sekilde korun-
mas! hem de bireylere ait kisisel verileri kul-
lanmasi nedeniyle ¢ift yonlU bir risk altinda
bulunuyor. Dolayisiyla bir akilli sehre ait siber
glvenlik dnlemlerinden bahsediyorsak her
bir paydasin yUksek seviyede glvenlige sa-
hip olmasi gerekiyor.



ZORLUK 5
AKILLI BINALAR & AKILLI OTOMOBILLER

Bir akilli sehir yalnizca kamuya ait degildir.
Ornegin, sehrin merkezindeki bir gékdelenin
yangin guvenligi sisteminin acil durumlarda
dogrudan itfaiye ile iletisim kurmasi, itfaiye
araclarinin trafikten olabildigince kacginarak
bélgeye gelmesi, bunun icin gerek glzerga-
hindaki gerekse merkezdeki ulasim sistem-
leriyle entegre olmasi, bunlari yaparken de
ayni zamanda karsilasilabilecek yarallar icin
ambulans ve acil durum sistemiyle entegre
calismasi gerekir.

Diger yandan akilli binalar, akilli sehrin kesinti-
siz calismasiicin de 6nemlidir. Binalara yerles-
tirilen sensorlerle mikroiklimi 6lcerek guncel
hava durumu tahminlerine destek saglayabi-
lir, dis cepheden sokadl ya da caddeyi goz-
leyen kameralarla bir dogal afet durumunda
anlik net géruntt aktarabilir. Diger yandan
Ozel sirketler de bu binalardaki sensoér ve sis-
temlerden faydalanarak akilli sehir servislerini
yerel ydnetime ya da vatandaslara sunabilir.
Bu binalar ve sistem arasindaki etkilesimin bir
diger bacagi ise otomobiller. Bugln, glncel
trafik yogunlugu veren sistemlerin hemen
hepsi otomobiller Uzerindeki sensérlerden
gelen bilgiler Uzerinden bir hesaplama yapi-
yor. Ama akilli sehir ve otomobil arasindaki
asll etkilesim bu degil. Yakin gelecekte oto-
nom sUrlse izin veren sehirlerin artmaslyla

sehir sokaklarinda icinde sofér olmayan tak-
siler gbrmeye baslayacagiz. Diger yandan bu
araclarin yalnizca veriyi Ureten degdil, sinyalin
zayIf oldugu yerlerde veriyi aktaran olmasi da
planlaniyor. Bu durum ise bir router’a siber
saldiri gerceklestirmenin, dort tekerlekli kab-
losuz router’lara saldiri gerceklestirmek olarak
evrilecegini gosteriyor.

NE YAPMALI?

W 5G ve sonrasindaki kablosuz iletisim altyapilarina yénelik
ag gavenligi énlemlerini alin.

W Yollara cikacak bisikletten otomobile her tir hareket
halindeki bilesenin bir siber saldirr hedef noktasi
olabilecedi bilinciyle planlama yapin, hem kamu calisanlari
hem de vatandaslar icin farkindalik olusturun.

W Akilli sehir stratejinizi olustururken bir siber saldir
tehdidinin hangi noktalardan gelebilecegini mutlaka
planlariniza dahil edin.

W e-Mobilite stratejinizi olustururken her etkilesim noktasinda
siber givenlik énlemleri uyguladiginizdan emin olun.

W Gerek kamu gerekse 6zel kullanima ait cihazlarin akilli
sehrinize entegre olacagini dlsdntirsek dreticilerin gerekli
glivenlik énlemlerini ve sertifikalarini aldigindan emin olun.
Kamu yéneticisiyseniz bunu ihalelerin degismez bir sarti
olarak tanimlayin.
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Akilh sehir siber giivenlik

Akilli sehirlerde siber glUvenlik temall yayin- tarafindan yayimlanan bir rehber gerekli ta-
larin sayisinin hizla arttigini belirterek séze nimlari yapmanin yaninda hangi kurumlarin
baslayalim. Ozellikle akademik camiada bu sorumluluk Ustlenmesi gerektigine dair genel
konuyla ilgili yapilan arastirmalarda son yil- c¢erceveyi de belirliyor.

larda belirgin bir artis s6z konusu. Diger yan- “Connected Places Cyber Security Princip-
dan kamu otoriteleri de bu konuda adimlar les” isimli rehberin temelinde akilli sehirlerin
atmaya basladi. Ornegin ingiltere’de Birlesik  kurulum asamasinda uygulamasi gereken
Krallik Ulusal Siber Guvenlik Merkezi (NCSC) siber guvenlik ilkeleri bulunuyor. Konuyla il-

EMBEDDING SECURITY

In order to be effective, the security-minded approach must be integrated
with other strategic policies, plans, and requirements for the delivery,
maintenance and operation of the smart city.

Smart City Sn'lart City
Framework Security Strategy
(SCF) (SCSS)

PAS 181 BASES)

1 1

Smart City / ) 5

Roadmap Smart City : Smart City Security

(Strategy) j Solutions Project § Management Plan
Initiative : (SCSMP)

PAS 184 ; PAS 181

PAS 181

Smart City

Concept Model | e =
(SCCM)

1SO 30182

Project, Service or
Initiative-specific
Security Risk
Management Plan
PAS 185

Data and H
Information
Services Sharing § l
Framework

« Open data
« Public access

Data and
Information

« Group access Sharing Information
— p A
- Specific access i Agreement Security Triage
« Closed data i Process
H 1SO 30182 & PAS 185

Data and

PAS 185

Birlesik Krallik Altyapi
Koruma Merkezi (CPNI)
tarafindan hazirlanan akilli

el - h Project, Data or Information services Sharing Initiative
sehir glivenlik cercevesi
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gili farkindaligin cok gec olmadan olusmasi
gerektigine dikkat ceken NCSC yetkilileri, bu
farkindaligin adresini ise dogrudan yerel yo-
netim yetkilileri ve ilgili idari makamlar olarak
acikliyor.

NCSC'nin dikkat cektigi bir diger konu ise
“Baglantili Yerler” kavrami. Bir baglantili ye-
rin ulasim, binalar, kamusal hizmetler, cevre

ve altyap! dahil olmak Uzere, operasyonu iyi-
lestirmek icin bir sensoér, ag ya da uygulama
ile veri toplayan her sey olarak tanimlayan
kurum, ilgili bilesenleri trafik isiklar ydnetimi,
kapall devre glvenlik kameralari (CCTV), so-
kak lambalari yonetimi, atik ydnetimi, park yo-
netimi, ulastirma servisleri ile sagllik ve sosyal
bakim gibi hizmetler olarak siraliyor.

BiR AKILLI SEHRi KORUMAK iCiN
ATILMASI GEREKEN ADIMLAR

Yine Ingiltere’de, Birlesik Krallik Altyapi
Koruma Merkezi (CPNI) tarafindan
hazirlanan bir diger belge ise benzer
bir yaklasimi paylasmanin yaninda,
uygulanmasi gereken dért temel bakis
acisini da aktariyor. Buna gore;

1. Mevcut ve gelecekteki vatandaslarin
ihtiyaclarini daha etkili bir sekilde
hesaba katmak

2. Fiziksel ve dijital planlamayi entegre
etmek

3. Acil durumlar da dahil olmak (zere
ortaya cikan zorluklari daha verimli ve
strddrdlebilir bir sekilde belirlemek,
6ngdérmek ve bunlara yanit vermek

4. Verimliligi ve etkinligi artirma
yetenedine sahip olan hizmet sunumu
ile yenilik kapasitesini artirmak

{ Smart City Data
H and Information
il Services Sharing
Initiative

PAS 183

Key

PAS 181
1ISO 30182 *
PAS 183

PAS 184

‘ PAS 185

* formerly PAS 182
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TURKIYE'l

Ulkemizde akilli sehirlerin hentiz emekleme
safhasinda oldugunu séylemek muamkudn.
Bunun idari, ekonomik ve teknolojik bazi se-
bepleri bulunuyor. GUnimuzde cesitli sehir-
lerin akilli sehir olma yolunda adimlar attidi
bir gercek. Ancak bu uygulamalar tUm sehri
kapsamaktansa belirli bir bdélgeyi kapsayan
veya belirli bir alanla (kent glvenligi ybone-
tim sistemi gibi) sinirli olan girisimler. Diger
yandan, gUclu fiber ve kablosuz ad kapasite-
sine ihtiyac duyan akilli sehirlerin Ulkemizde
5G’'nin devreye alinmasi ve fiber altyapinin
genislemesiyle hizlanacagini sdylemek mim-
kln.

Diger yandan stratejinin az ¢cok belirlenmis
oldugunu da soyleyebiliriz. Cevre ve Sehirci-
lik Bakanhgi tarafindan 2019’da hazirlanan ve
2020 - 2023 yillari arasini kapsayan “Ulusal
Akilll Sehirler Stratejisi ve Eylem Plani” en so-
mut calisma olarak karsimiza cikiyor.

658 sayfallk bu belgede akilli sehir tanimi,
kapasitenin nasil artirilacagi, paydaslarin na-
sil dahil edilecedi gibi genel basliklarin yanin-
da siber glUvenligin de oldugu alt basliklar
bulunuyor. Buna gére Turkiye'de akilli sehir
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bilesenlerinin odaklandigi alanlar cevre, eko-
nomi, enerji, insan, ulasim, yapllar, saglik, acil
durum yénetimi, mekan yénetimi, cografi bil-
gi sistemleri olarak siralaniyor. Tum bunlarin
birlikte yonetisimine de vurgu vapilan belge-
de siber guvenlik, “Akilll GUvenlik Bileseninin
Olgunlugu Artirilacaktir” bashginda veriliyor.
Siber gUvenlik ifadesi, belgede cok yerde
gecmekle birlikte bunlarin bir kismi, daha
once baska kurumlar tarafindan hazirlanan
metinlerdeki siber glvenlik vurgusuna yapi-
lan atiflardan olusuyor. Dikkat cekenlerden
biri ise On Birinci Kalkinma Plani ile ilgili bo-
[Um. Bu kisim tam olarak su ifadeleri iceriyor:
“On Birinci Kalkinma Plani'nda altyapi glven-
ligine yonelik olarak kritik altyapilarda bilgi
glvenligi ydnetim sistemi kurulmasina yod-
nelik usul ve esaslarin belirlenmesi ve hayata
gecirilmesi, BIT altyapilarina yonelik tehditle-
re iliskin siber istihbarat paylasim adi kurula-
rak ulusal siber glvenlik olaylarina mtdaha-
le ve koordinasyon kapasitesinin artirilmasi,
afetlere daha etkin mUdahale icin kesintisiz
ve glvenli haberlesme altyapisi kurulmasina
yonelik calismalarin tamamlanmasi.”



Icisleri Bakanligi ic Giivenlik Stratejileri Daire
Baskanligi ile Cevre ve Sehircilik Bakanligi Yerel
Yénetimler Genel MUiddirligd’ndn sorumiu
kurumlar olarak listelendigi belgeye gére
Tirkiye'de glvenligi artirmak adina yapilacak
calismalar ve alinacak énlemler su sekilde
siralaniyor:

1. Akilli Givenlik uygulamalarinin ve cihazlarin
entegre calistigi ve kullanici arabirimi
lizerinden denetlenebilen Fiziksel Glivenlik
Bilgi Yénetimi Sistemi olusturulacaktir.

2. Fiziksel glivenlik alaninda ihtiya¢c duyulan
guavenlik yazilimlari, yenilikci ¢6ziim ve ¢6zdm
yollari getiren modeller gelistirilecektir.

3. Yeni nesil ve akilli video kameralari ile
gorintd islemesi ve veri analizi yapilacaktir.

4. Tanima, algilama ve konum tespitinin sensér
kullaniimasi ile olay yerlerinin algilanmasi ve
merkez sistemlere iletiimesi saglanacaktir.

5. Hizli iletisime sahip givenilir haberlesme
altyapilari kurulacaktir.

TURKIYE'DE HANGI ADIMLAR ATILACAK

6. Ulusal, bélgesel ve yerel katmanda;
organizasyon, kaynak yénetimi, planlama

ve hayata gecirme, isletim bakim, izleme
degerlendirme, sdrddrdlebilirlik, birlikte
calisabilirlik, hizmet yénetimi, paydaslar arasi
esguddm ve acil durum gtivenligi ile Glivenlik
Y6netisimi saglanacaktir.

7. Sualti ve su Gsti algilayici adi ile sahillerde
ve hava, kara ve demiryolu sinirlarinda givenli
alanlar olusturulacaktir.

S
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170 MILYAR

DOLARLIK PAZAR

Dinya Covid-19'un etkisiyle uzaktan ve online yasamda 10 yillik
sicramayi bir yilda yapti. Dijitallesmedeki bu evrimle birlikte siber
guvenlik de cok daha 6nemli hale geldi. Sirketlerin ylUzde 5’
profesyonel anlamda siber guvenlik altyapisina sahipken sektdrin
dnUmuzdeki yil 1770 milyar dolar blUyukluge ulasmasi bekleniyor

2020 beraberinde bircok yenilik ve basarili
performansi bir arada getirdi. Covid-19, sirket-
leri uzaktan calismaya ve bulut tabanli plat-
formlari kullanmaya itti. 5G’nin kullanima su-
nulmasi, bagli cihazlarin (IoT) sayisindaki artis
ile artik dinyada internete bagl olmayan kal-
madi gibi. TUm bu gelismelerle siber glvenlik
endUstrisi tarihinde hi¢c olmadidi énemli hale
geldi.

Gartner’a gore, dinya capindaki siber glven-
lik pazari 2022'de 170.4 milyar dolara ulasa-
cak. Bu buyuk olctde siber tehditlere karsi
savunmalarini gelistiren sirketlerin tehditlere
daha fazla maruz kalmasi ile olacak. Siber
guvenlik ihlallerinin ylUzde 95’ insan hatasin-
dan kaynaklandigi icin isi insana birakmama
2027de en cok konusulan konulardan biri ola-
cak. Uzaktan calisanlar, siber suclular icin he-
def olmaya devam edecek.

Sirketlerin % 5'i korunuyor
Peki sirketler bu saldirilara hazirlikli mi? diye
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sorunca aslinda o kadar da hazirlikl olmadik-
larini gértyoruz. Sirketlerin yalnizca ylUzde 5'i
profesyonel bir sekilde kendini koruyor. Bir
yandan sirketler tam anlamiyla bir gtvenlik
semsiyesi altinda degilken saldiri rakamlari da
zirve yapmis durumda. 2020’nin ilk yarisinda
36 milyar veri ihlali yapildi. ihlallerin ytzde
86’s!I finansal, ylUzde 10’u ise casusluk amacli
yapildi.

Bir saldirimin maliyeti 3.86 milyon $

Bu saldiri rakamlarinin basariya ulasanlara ba-
kinca aslinda tablonun ne kadar buyUk oldu-
gunu gérmemek de imkansiz. Bir basarili sal-
dirinin ortalama maliyeti 2020 itibariyle 3.86
milyon dolara kadar ¢ikmis durumda. 2020°de
bir acigi tespit etmek icin ortalama stre 207
gundu. Kimlik tespitinden kontrol altina alma-
ya kadar gecen sUre ise 280 gun oldu. Yani
aslinda finans kadar isin zaman maliyeti de
var. 2020’deki basariya ulasan saldirilarin ylz-
de 58 gibi bUyuk bir bdlimU de kisisel veriler



Uzerine oldu. Guvenlik inhlalleri 2018’den bu
yana yUzde 11 ve 2014’ten bu yana ylzde 67
artti.

Bagkanlarin hesaplari hacklendi

2020'de en ses getiren saldirilar ise ABD’nin
gecmis baskanlarinin ve Elon Musk’in da da-
hil oldugu 130 hesabi hedef alan twitter sal-
dirisi oldu. Saldirganlarin yaklasik 300 islemle
121.000 dolarlik bitcoin fidye almasi ile sonuc-
landi. Otel grubu Marriott’'un 2020 yilinda 5.2
milyondan fazla musterisinin verilerini caldir-
masl en buyUk saldirilardan biri oldu. Tum za-
manlarin en buyUk ihlallerinden biri de 2013’te
3 milyar yahoo hesabinin hacklenmesi olmustu.

Dakikada 17.700 dolar

En cok saldirinin yapildigi turlerden phishing
olarak adlandirilan kimlik avi (yemleme) ise
2019°da dususun ardindan, 2020’de oldukca
hizli artis gdsterdi. Her 4 bin 200 e-postadan
Tine phishing yaplldi. Spear phishing olarak

bilinen belirli bir grubu veya kurulusu hedefle-
yerek fikri mulkiyet, finansal veriler, ticari veya
askeri sirlar ve diger gizli bilgileri calmaya
odaklanan saldirilarda ise ylUzde 65’ birincil
bulasmada kullanildi. 13 web isteginden biri
de kotl amaclh yazilimlara yol acti. Kimlik avi
saldirilari nedeniyle her dakika 17 bin 700 do-
lar kaybediliyor.

loT'de ayda 5.200 saldiri

Yine en fazla kullanilan yontem olan DDoS
saldirilari da oldukca hizli bir sekilde artiyor.
2023 yilina kadar dunya capindaki toplam
DDoS saldirilari sayisi 15.4 milyon olacak. loT
cihazlarina yapilan saldirilarda artis ise muaz-
zam. 2019'un ilk yarisinda bu tar saldirilar Gg
katina ciktl. 2018'de engellenen kétt amagh
PowerShell komut dosyalari yluzde 1000 art-
t1. Veri ihlallerinin ylUzde 30Q’u ise iceriden bir
yardim alarak gerceklesti. Nesnelerin interneti
(loT) yani badl cihazlara da ayda ortalama 5
bin 200 saldiri yapildi.
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10 isletmeden

vedisi giivenlige
vatirimi artiracak

Pandemi her alanda bir devrim yaparken siber gtvenligi de es
gecmedi. Isletmelerin yUzde 771 siber glvenlik yatirimlarini artirmayi
hedefliyor. Basarili saldirilarin finansal zarari ise ortalama 1 milyon dolar
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Sektdrin en buyUklerinden biri olan Kasper-
sky, bilisim teknolojileri alaninda firmalarin da
nabzini tutuyor. Gelecek icin umut veren ise
bu nabzin eskisinde nazaran daha hizli atiyor
olmasi. 2020 yilinin haziran ayinda dlnya ge-
nelinde 5 bin 266 bilisimci ile bir anket ger-
ceklestiren firmanin bulgulari her ne kadar
pandemi dbéneminde harcamalarin sabit kal-
digini gésterse de gelecek Uc¢ yil icinde siber
guvenlik yatirimlarini artirmayi planlayanlarin
orani yUzde 71 gibi oldukca yUksek bir orana
cikmis durumda. Yani her 10 sirketten yedisi
OnUumuzdeki ddénemde siber glvenlik harca-
malarini artiracak.

ORTALAMA HARCAMA 14 MILYON $

“Peki su anki durum nedir” diye bakacak
olursak KOB'lerde 2019'da 267 bin dolar
olan ortalama yatirim 2020’'de 275 bin dolar
olmus durumda. Firmalarin geneline bakin-
ca ise 2019'da 18.9 milyon dolar olan rakam
2020’de 14 milyon dolara dismuUs durumda.
Ankete katilanlarin yUzde 59'u ise veri koru-
manin en énemli siber glvenlik sorunu oldu-
du goérustnde. 2019'da KOB/'lerdeki bilisim



teknolojileri bUtcesinin ylUzde 23’0 glvenlide
ayriimistl. 2020’de bu oran ylUzde 26’ya ciktl.
TUm isletmelerde ise ylUzde 26°dan 29’a yUk-
seldi.

KURUMSAL BT TARiH OLUYOR

PSM Magazine'in sorularini yanitlayan Kas-
persky’'nin  Turkiye, Orta Dogu ve Afri-
ka’dan Sorumlu Genel MUdurd Amir Kanaan,
2020’nin dzetini su sdzlerle yapiyor ve aslin-
da aklimizdaki kurumsal bilisim teknolojileri
kavraminin nasil kdkten degdistigini godzler
dnUne seriyor: “insanlar istedikleri yerden
daha esnek calismaya alisirken, ev ofisleri
organizasyonun bir parcasi haline geldi. Bu
nedenle kurumsal BT kavrami artik gecerli
degil. Artik VPN, ayricalikl erisim y&netimi,
cok faktorlt kimlik dogrulama sistemlerinin
daha genis bir sekilde benimsenmesini, mev-
cut acil durum ve acil durum planlarinin gun-
cellenmesini gerektirecektir. isletmeler, altya-
pilarini daha esnek hale getirmek icin buluta
tasiyorlarsa, bulut koruma ve goérindrlik co-
zUmleri, bulut hizmetleri icin icerik filtreleme,
kullanici davranisi izleme ve kontrol, kisisel
varligl olmayan uzaktan ydnetim araclari ve
mobil cihaz goérunurltigd hakkinda adimlar
atmali. Bulut kesif ¢cozUmleri ayni zamanda
gblge BT'yi kontrol etmeye de yardimci ola-
caktir”

EDR VE MDR'YE YATIRIM YAPILMALI
Gelismis glvenlik ekipleri olmayan kuru-
luslarin hafif EDR ¢dzUmlerine ve otomatik
yodnetilen algilama ve yanit (MDR) hizmetle-
rine yatirm yapmayi dustnmesi gerektigini
de sdyleyen Kanaan, “Bu tir MDR hizmeti,
tehditleri arar ve mudahale o6nerileri verir.
Boylece kurulus, BT glvenlik ekiplerinde be-
lirli bir tehdit avlama uzmanligr olmasa bile
korunmus olur. Gelismis gUvenlik ekiplerine
sahip kuruluslar, hedeflenen saldirilari erken
tespit etmek ve dnlemek icin glvenilir bir
tam olgekli EDR ¢&zumU kullanmali” diyor.

0ZEL GUVENLIK URUNLERI ARTACAK

Kurumlar tarafina bakinca siber glvenligin
daha da énemli hale geldidini gdérmek mim-
kin. Ancak bir de isin bireysel tarafl ve ev
kullanimi tarafi var. “Evde dijital gUvenlikten
bahsedecek olursak bazi basit siber glven-
lik kurallarina uyulmasini ve ayrica bazi ge-
lismis koruma kullanimini &neriyoruz” diyen
Amir Kanaan, ornekleri de su sekilde ozet-

liyor: “Ornegdin, varsayllan ad adi ve sifresi
degistirilmelidir, ancak Kaspersky Security
Cloud gibi bir ¢6zUmle bir ev adi izleme de
ayarlanabilir. Antiviras, fidye yazilimi énleme,
mobil glvenlik, sifre ydonetimi, VPN ve ebe-
veyn kontrolU gibi cok cesitli araclar sunar ve
20 cihaza kadar kullanilabilir, bu nedenle bu-
yUk bir ailede bile tim Gyelerin kapsanmasini
saglar. Ayrica bazi 6zel glvenlik Grlnlerinin
yUksek talep gdrecegdine inaniyoruz. insanlar
herhangi bir yerden calisirken, her gun cesitli
kablosuz aglara baglanma egiliminde. SUper-
markette bile, telefonlarimiz en az bir halka
acik Wi-Fi agi bularak baglanmaya calisiyor.

56 ‘yEyi TEKNOLOJILERIN
ONUND ACACAK

5G teknolojisinin uygulanmasi, sanal gerceklik, artirilmis
gerceklik, yapay zeka ve makine égrenimi gibi cok cesitli
olasiliklari beraberinde getirecek. 5G’nin Orta Dogu
bdélgesini hiper badlantili bir dinya haline getirebildidini
séyleyen Amir Kanaan, “Bu teknoloji, kamu gdivenligini,
saghgini ve surddrdlebilirligini artirarak hikimet ve

kamu hizmetlerinin kalitesini iyilestirme yeteneklerini
beraberinde getiriyor. 5G bize bu yili dért gbzle beklemek
icin cok sey verirken hicbir yeni teknolojinin gdvenlik
sorunlarindan muaf olmadigini unutmamak énemlidir. 5G
durumunda en énemli glivenlik endisesi DDoS saldirilaridir.
DDoS saldirilari genellikle internete bagdli cihazlari hedef
alir ve 5G aglari badli cihazlarda artisa izin verdiginden; bu
daha fazla saldiriya yol acabilir” diyor.
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ORTALAMA ZARAR 1 MiLYON $

Kaspersky IT Security Economics raporuna gore kiiresel
olarak, KOB/F’ler icin bir veri ihlalinin ortalama finansal
etkisinin 2020°de 101.000 dolar (2019°da 108.000 dolar) ve
isletmeler icin 1.09 milyon dolar (2019°da 1.41 milyon dolar)
oldugu tahmin ediliyor. Ozellikle META bélgesinde KOBI’ler
icin veri ihlalinin maliyeti 2020°de 113.000 dolardan
(2019'da 132.000 dolar) ve isletmeler icin 2020°de 1.1
milyon dolara (2019°da 1.6 milyon dolar) diistd.

Tim ddnyada maliyetlerdeki bu istikrarli ddsdstn temel
nedenlerinden biri saldirilari tespit etmede yapilan
iyilestirmelerden ve dolayisiyla bir ihlalin isletmeler
lizerindeki etkisinin en aza indirilmesinden kaynaklaniyor.
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Bu nedenle, gizlilik ve glUvenlik konusunda
endiseli olanlar bir sanal 6zel ag veya VPN
kullanmalidir. VPN uygulamalari, kullanici ve-
rilerini korur ve ziyaret edilen sitelerin, arama
sorgularinin veya dider islemlerin gecmisini
temiz tutar”

Sirketlerin dikkat etmesi gerekenler

Kuruluslar, is verilerinin riske atilmasina
neden olabilecek insan faktérinU asla unut-
mamalidir. Bu nedenle personele, bilinmeyen
gdbnderenlerden gelen e-postalari acmama
veya herhangi bir sGpheli badlantiyi tiklama-
ma gibi siber glvenlik kurallarini dtzenli ola-
rak hatirlatmak énemlidir. Egitim programla-
r1, calisanlara gunluk islerine uygulanabilecek
pratik siber glvenlik becerilerini 6§retmelidir.

Kurumsal verilerin dtzenli olarak yedeklen-
mesi esastir. Fidye yazilimi bulasmasi duru-
munda, bir BT ekibi kilitli dosyalari hizla geri
yUkleyebilir. Tum yazilimlari ve cihazlari gun-
cel tutmak daha az dnemli degildir. Bu, sir-
ketlerin yamalanmamis glvenlik aciklarindan
yararlanmasini dnlemeye yardimci olacaktir.

Calisanlarin cihazlarinda depolanan ku-
rumsal veriler sifreleme ile korunmalidir. Sir-
ketler ayrica mobil cihaz korumasini unut-
mamall ve calisanlarindan her zaman sifre,
dokunma veya yuz kimligi kullanmalarini
istemelidir. Uzaktan kilitleme veya kurumsal
bir cihazdaki bilgileri silme gibi islevler, veri-
lerin kaybolmasi veya calinmasi durumunda
verileri korur.

Bulut altyapisinin  korunmasi, &zellikle
uzaktan calismanin i1siginda ¢cok &nemlidir.
Kuruluslar, burada islenen verileri korumak
icin sanallastirma ve genel bulutlar icin 6zel
glvenlik cdzUmlerini benimsemelidir. Diger
bir &nemli adim ise, BT departmaninin onay!
olmadan, calisanlar tarafindan veri depolama
ve aktarim icin kullanilan bulut hizmetlerini
ortadan kaldirmak ve yodnetmek icin bulut
kesif araclarini kullanmaktir.




(@) TREND

UCTAN UCA UST DUZEY
RORUM/A

Pandemi slreciyle birlikte siber saldirilarin daha da arttig
gunumuzde akill telefonlardan dizdstu bilgisayarlara,
sunuculara, ag donanimlarina, endustriyel ekipmanlara, ofislere
ve hatta evlere kadar uctan uca guvenlik buyuk dnem tasiyor.
Trend Micro, daha da sofistikelesen ileri diizey saldirilara karsi
isletmelere uctan uca koruma saglyor.

Trend Micro ¢ézimleri hakkinda ayrintili bilgi igin:
www.trendmicro.com/tr




Barbaros Akkoyunlu

Cihaz sayisi da

tehdit de kartopu

gibi bulyuyor

DUnya da Turkiye de pandemi
nedeniyle uzaktan erisime
alisti. Buna 5G ve nesnelerin
internetini de ekleyince bagli

cihaz sayisi ‘Isik hizinda’ artiyor.

Cihaz sayisi ve verideki bu
artis da beraberinde siber
tehditlerde kartopu etkisi

yaratiyor
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Pandemi dncesine gore cok daha dijital hale
gelen Turkiye'de is hayatindan 6zel hayata
kadar artik hayatin her alaninda mobil uygu-
lamalar ve internet siteleri katlanarak bUyuU-
yor. Bu trend beraberinde glUvenlik ihtiyacini
da artirinca bircok sektdrin aksine siber gu-
venlik sektdrinde blUyUme rakamlari oldukca
yUksek. Sektdrin dnde gelen firmalarindan
biri olan ve 100°’den fazla Ulkede faaliyetle-
ri olan Bitdefender'in Turkiye Genel Mudu-
ri Barbaros Akkoyunlu, 2020 icin blyUme
oranlarinin ylUzde 40 oldugunu belirterek,
“2020 vyilinda %407 In Uzerinde bir buyuU-



me gosterdik. Pandemi déneminde calisma
aliskanliklarimizin farklilasmasi, bazi proje-
lerimizin sUreclerini uzattl. Fakat 2021 icin
hedeflerimiz yUzde 50’nin Uzerinde ve bu
yil hedeflerimize ulasmak icin hem sirket ici
hem de ¢dzUm ortaklarimiza yénelik yatirim
planlarimiz bulunuyor. O nedenle bu hedef-
lere ulasmak bizim icin cok zor gérinmuyor”
degerlendirmesinde bulunuyor.

Akkoyunlu ayrica “5G ile olusacak internet
hizlarindaki artis, pandemi gibi nedenlerden
dolay! evlerden calismalar veya 6grencilerin
cihaz kullaniminin artmasi kartopu gibi kat-
lanarak daha da buUyUyen siber risklerin ve
maliyetlerin habercisi gibi gérintyor” diye-
rek 6Gnuimuzdeki dénemi de kisaca &zetliyor.
Saldirilarin yogunlastigr baslica alanlar ise
saglik, bankacilik ve finans, kamu kurumlari
ve &zellikle e-ticaret siteleri.

SAYI ARTINCA SALDIRI i§TAHI DA ARTTI
Aslinda bu hedeflere ulasmanin zor gdzUk-
memesinin en bUyUk nedenlerinden biri de
evden calisma felsefesinin artik kalici hale
gelmesi denebilir. Son olarak Ko¢ Holding de
tum calisanlari icin evden calisma sistemine
gideceklerini aciklayinca - ki 350 bin gibi bu-
yUk bir rakamdan bahsediyoruz- Turkiye'nin
yeni bir modele gectigini sdylemek cok da
hayal olmaz. Akkoyunlu atilan bu adimlari su
sozlerle dzetliyor: “Oncelikle gectigimiz il
evden calismanin yodunlasmasiyla calisan-
larin bircogunun ev kullanimi igin ayrica bir
cihaz alimi gerceklesti. Ayni zamanda 63-
rencilerin evden egitim hayatina devam ede-
bilmeleri icin de bilgisayarlar veya tablet sa-
tislarinda artislar gédzlemlendi. Béyle bir artis
glUvenlik intiyacini paralelinde getirdi. Bu pa-
zarin bUyUmesi dogal olarak siber saldirgan-
larin daha da istahini acmis goérundyor.”

BULUT VE AG GUVENLIGI

TALEBI ARTACAK

Peki hem calisanlar hem de okullarin girdigi
bu yeni is modeli 20217de neler getirecek?
Bu sorunun cevabi ¢cokcga Urlne olan talebin
artacagi yonunde. CunkU her bagli cihaz be-
raberinde birkac Urlne olan talebi tetikliyor.
Akkoyun, 2021 beklentileriyle ilgili “Pandemi
ile sekillenen ihtiyaclari karsilamaya ydne-
lik GrGnler 6n plana cikacak diyebiliriz. Ku-
rumsal tarafta bulut glvenligi, u¢c nokta gu-
venligi, ag glvenligi, Yonetilen Algilama ve
Mudahale (MDR) gibi basliklar sirketler icin

oldukca &nemli. Bireysel kullanici tarafinda
ise kisitlamalarla birlikte VPN, kripto para-
larin dederinin artmasiyla dijital ctzdan gu-
venligi ve dzellikle internette daha fazla za-
man geciren cocuklar icin ebeveyn kontrolU
one cikacak” degerlendirmesinde bulunuyor.

DAHA COK VERi DAHA COK TEHDIT

Yaklasik bir senedir 5G teknolojisinin konu-
suldugunu belirten Akkoyunlu, sézlerini sdy-
le sUrdUrtyor: “4G ile karsilastirdigimizda
yaklasik 10 kat daha hizli bir internet hizi ola-
cak. 5G teknolojisi internet ve internete badli
cihaz kullanim sayilarini da yukariya cikara-
caktir. 10T teknolojisi yani nesnelerin interneti
dedigimiz teknolojilerin kullanim oranlarinda
blyUk artislar gdzlemlenecek. Evlerimizde, is
yerlerimizde, giyilebilir teknolojik cihaz sayi-
larimizda artis olacak. Bunlarin birbirleriyle
haberlesme hizlari ¢cok hizli olacagindan ar-
tik bu teknolojileri daha yogun kullanacagiz.
Bu daha cok veri ve daha cok siber tehdide
maruz kalacak cihaz sayisi demek. Bizim kul-
landigimiz cihazlarin hizlari arttigr gibi siber
saldirganlarin da internet hizlari artacak ve
bu da daha gUclu siber saldiri ile karsilasaca-
gimiz anlamina geliyor.”

‘EVETBUNA YASA
CIKARMALIYIZ' DONEMI

Facebook’un WhatsApp ile ilgili olarak aldigi karar sonrasi
gindemi mesgul eden geri adim atilsa da pimin bir kez
cekildigi verilerin korunmasi konusunda da 6nimdizdeki
dénemde ciddi hareketlilik bekleniyor. Bu konunun
hukuki ve kisisel gizlilik gibi bircok boyutu oldugunu
belirten Akkoyunlu su degerlendirmede bulunuyor:

“Bu teknolojilerin bircogunu halihazirda kullaniyoruz.
Gordntild gérisme pandemi ile hayatimizda daha fazla
yer aldi. WhatsApp gizlilik politikalarini konusurken

Zoom veya diger gérdintild gbrisme uygulamalarinin
kayitlarimizi tutup tutmadigi, bunilarin paylasilip
paylasiimadigi pek sorgulanmiyor. Veri gizliligi konusunda
bircok érnegini yasadigimiz gibi énce teknolojileri
kullaniyoruz sonrasinda ‘Evet buna yasa cikarmaliyiz!’
dénemine giriyoruz. Eminim ki yakin zamanda gérintdld
gdrisme, chatbotlardan sorulacak ve alinacak bilgiler ile
e-ticaretteki datalarin kanun kapsaminda dénemsel yeni
dlzenlemelere girecedi kesin. Ama ne zaman ve hangi
maddeler seklinde gelecedini hep birlikte gérecegiz.”
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KOB/P’ler adim
atmaya basladh

Uzun sUredir siber glvenlik yatirimi yapan buUyUk firmalar
pandemiye hazirlikli yakalanirken KOBI'lerde durum pek dyle degil.
Ancak KOBI'ler de 2020’de profesyonel olarak ilk adimlarini atti ve
bu trendin hizlanarak devam etmesi bekleniyor

Girsel Tursun

DuUnya’da oldugu gibi Turkiye’de de firma-
larin yUzde 99’'undan fazlasi Klguk ve Orta
Buyuklikteki isletmeler’den (KOBI) olusuyor.
istihdamin yUzde 77.8%ini, yatirmin yUzde
53.2’sini ve Uretimin ylUzde 54.2’sini yapan bu
firmalar siber glvenlik acisindan ise isteni-
len duzeyde degil. Ornedin hala email olarak
gmail kullanan firmalar var. Covid-19 ile birlik-
te dijitallesmede adimlar atan KOBTler siber
guvenlik alanina da odaklanmaya baslad.

BUYUKLER HIZLI UYUM SAGLADI

Komtera Teknoloji Satis Direktdrt Gursel Tur-
sun, kurumsal tarafta bUyUme olacagina ke-
sin gdzUyle bakanlardan. “Pazarda buUyume
olacak zira Turkiye'deki siber glvenlik bilinci
ve bu alandaki yatirimlar hala yeterli seviyede
degdil” diyen Tursun, bUyUk kurumsal yapilarin
bu slrece daha hizli uyum saglayabildigini
tecrUbe ettiklerini de belirtiyor. Tursun, “KO-
Bli’'ler bu slirecte biraz daha yavas kalsalar da
adim atmaya, bilinclenmeye ve siber ataklari
tecrlibe ederek gerekli dnlemleri almaya bas-
ladilar. KOBI'ler, Turkiye pazarinin %70’'inden
fazlasini olusturuyor. Bu baglamda dtsunur-
sek siber glvenlik pazarindaki genislemenin
de artmasini beklemek yanlis olmayacaktir”
degerlendirmesinde bulunuyor.

HACKERLARIN i§TAHI KABARDI

Tursun, is dUnyasinda, sabit calisan perso-
nelin islerini evlerinden yurUtebilmesi icin
tasinabilir bilgisayarlara ihtiyac duymasinin
pandeminin temel etkilerinden biri oldudu-
nu belirterek, “Uzaktan calisma ve uzaktan
egitim gibi farkli alanlardaki gereksinim ve



kullanici sayisindaki artis, hackerlerin istahi-
ni da iyice kabartti. Hem bireysel hem de is
dunyasindaki bu artis ve beraberinde gelen
hacker tehdidi ayni oranda siber glvenlik ge-
reksinimlerine olan ihtiyaci da arttirdi. Ozel-
likle veri sizintisina yonelik ¢codzumler, yeni
nesli Antivirts ve sifreleme ¢codzUmleri, en cok
talep godren cdzUmler arasinda yer aldi. Kulla-
nicilarin bu gereksinimlerine hem kisisel hem
de kurumsal glvenlik ¢codzUmleri ile destek
olmaya gayret gdsterdik” yorumunu yapliyor.

NELERE DiKKAT EDILMELIi?

1. Gezindigimiz web sitelerinin HTTPS serti-
fikasinin olup olmadidina dikkat etmeliyiz.
Sertifikasi olmayan sitelere kesinlikle erisim
saglamamaliyiz.

2. Sifre ve parolalarimizi ézel gunler, dogum
tarihi, tuttugumuz takim vb. kolay tahmin
edilebilir secmnemeli, bUyUk - ktictk harf,
sayl ve 6zel karakter kombinasyonu ile be-
lirlemeliyiz.

3. Gelen maillerin dogru kisiden gelip gel-
medidini kontrol etmeli, stphelendidimiz bir
icerik barindirmasi durumunda acmamaliyiz.

4, Ozellikle tyeliginiz bulunmayan fatura
6deme bilgilendirme icerikleri, bedava Urlun
kazandiginizi sdyleyen icerikler barindiran
gonderilerin kesinlikle acilmamasini siddetle

tavsiye ediyorum.

5. TUm uygulamalarinizi giincel tutmaya
Ozen gosterin.

6. Kisisel kullanimda olan cihazlarinizi, virts
ve CryptolLocker ataklara karsi yazilimlar ile
koruyun ve guncel tutmaya 6zen gdsterin.

7. Kurumsal sirketler, sistemlerini korumasi
icin yine nesil Antivirts, Sandbox, Web Ga-
teway ve Mail Gateway ¢ozimlerini edinmeli
ve her daim guncel tutmall.

UC YENi MARKA iLE
SOZLESME IMZALADIK

Pandemiye ragmen blyidme oranini artirdiklarinin

altini cizen Tursun, “2021'de de blylime hedefimiz

var tabi. Bunun icin drdn ailemize yeni Grdnler kattik.
Daha glicli ve zengin ¢ézim agina sahip durumdayiz
artik. Sézlesmelerini 2020°de imzaladigimiz Ug¢ yeni
markamiz var: Radware, Fudo Security ve Teramind.
Hem is ortadi sayimizi Tirkiye genelinde artirmak

hem de daha fazla misteri agina ulasmak icin gerekli
planlamalarimizi tamamladik. Buna ek olarak son kullanici
ve is ortaklarimiza ybnelik siber giivenlik alaninda teknik
ve farkindalik egitimleri de vermeye devam edecegiz”
seklinde konusuyor.
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BITCOIN’LE FIDYE
SALDIRILARINDA
PATLAMA OLDU

Basta bitcoin olmak Uzere
hayatimiza giren kripto
paralar siber korsanlarin da
elini gUclendiriyor. Fidye
saldirilarinda patlama
yasandigini belirten
Bogazici Universitesi’'nden
Doc. Dr. Bilgin Metin,

pbagli cihazlarin sayilarinin
artmasiyla da artik her
cihazda iceri bir casus
koyuldugunu soéylUyor

= &

'it

Dog Dr. Bilgin Metin
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Kripto paralar hayatimiza iyiden iyiye girmis
durumda. En bilineni bitcoin ama dlnyada
Ocak 2021 itibariyla hic islem gdrmeyenler
de dahil tam 4 bin 68 kripto para var. Kresel
Olcekte 1 trilyon dolar barajini da asan kripto
paralar Turkiye'de de gunltk islem hacmin-
de 1 milyar dolari ¢coktan gecti. bitcoin’in bir
o6zelligi daha var ki aslinda siber glvenlik ala-
nini derinden etkiledi. Fidye istenen saldirila-
rin patlamasinda bitcoin’in pay! yuksek. PSM
Magazine’in sorularini yanitlayan Bogazici
Universitesi Yonetim Bilisim Sistemleri Siber
GUvenlik Merkezi Projesi BUSIBER’in Yéne-
ticisi ve 6gretim Uyesi Do¢. Dr. Bilgin Metin,
“Bitcoin’in ¢cok hizli bir sekilde ortaya cikaca-
gini kim &éngodrebilirdi. Kimsenin aklina gel-
mezdi. Bitcoin siber saldirilarda fidye gdonde-
rilebilmesini kolaylastirdi. Bitcoin olmasaydi
su ana kadar yapilan saldirilar daha az olur-
du. Bitcoin burada rahatlatti fidye saldirilarini
diyebiliriz. Eskiden bir off-shore hesap veya
buna benzer bir hesap numarasi veriliyordu
ve takibi mUmkUindu, ama artik dyle degil. Bu
nedenle fidye yazilimlari Ustel sekilde bUyu-
yor. Yani 10, 20, 50, 100 seklinde bir buylme
var” seklinde konustu.

SUC SEBEKESINE DONUSUYOR

Fidye yazilimcilarinin bir su¢ sebekesine do-
NUstigunu de belirten Bilgin Metin, “Bazi
siteler var oradan 6zel yazilimlar indiriyor-
sunuz ve eger bu linkleri bedenirseniz ve bir
de bulastirirsaniz siber korsan size oradan
bir pay veriyor. Yani artik is komisyon almaya
kadar vardi. Siber korsanlar ve onlarin yan-
daslari diyebilecedimiz bir yapr var artik”
dedi. Bu tUr saldirilart énlemenin tek yolu da
gerekli yazilimlari almak hatta guvenlik yazi-



limlarinin standart hale gelmesi de gerekiyor.
Bilgin Metin, “Bu saldirilari dnlemenin yolu
aslinda tek. Bunun baska bir cé6zimu yok.
Cok basit olarak araba alirken airbag dona-
nimi standart ise artik cihazlarda da standart
olarak gUvenlik Uranlerinin gelmesi lazim”
yorumunu yapti.

APT iGN ONLEM ALINMALI

Siber saldiri oldugu zaman agirlkl olarak
DDoS saldirilari, oltalama saldirisi (phishing)
ve APT yani hedef odakli saldirilar olarak de-
Gerlendirdiklerini de belirten Metin, “Oyle bir
saldirt ki size 6zel yazilmis saldirilar. Sisteme
girip orada bir sUre kalip bilgileri caliyorlar.
Saldirlyl bulmada dUnya ortalamasi 180 gun.
DUnya istatistiklerine bakinca Avrupa’da aza-
liyor, doguya gittikce artiyor. APT saldirilari-
ni naslil fark ediyoruz veya fark edemiyoruz
dnemli olan o. iceri birileri sizdig zaman onu
naslil yakalariz énemli olan bu tarafi. Ekstra
yazilim gerekiyor. Gectigimiz gunlerde Ame-
rikan Hazine Bakanligi'na saldirdilar ve iki ay
kalip datalari aldilar. Standart saldirilara 10 bi-
rim Uzerinden 4 birim harcaniyorsa APT ler-
de glvenlik icin bir o kadar daha hatta 6 bi-
rim harcama yapilmasi lazim. DDoS saldirilari
acik acik goéruntyor. ATP saldirilarinda belli
olmuyor” dedi.

Yerli iiriin oram %14

“Yerli ve milli glvenlik firmalarinin ve Grdn-
lerinin ¢ikmasl lazim” diyen Bilgin Metin,
sozlerini soyle surdardl: “Yabanci Gran ali-
yorsunuz ama cogunda arka kapilar cikiyor.
Demek ki mantik olarak katmanli bir ¢co6zim
sunmak lazim. Nasil eskiden sehirlerin surla-
rinda iki katmanli bir savunma oluyorsa ikinci
katmanda yerli GrUnlerin olmasi lazim. Boyle
bir yola gidilmeli. Ayrica dévize endeksli ol-
dudu icin de yabanci UrUnlerde fiyat artiyor.
YUzde 100 vyerli Urdn kullanallm da demi-
yorum. lyi yabanci Urlnler de var. Ama cok
ivi yerli UrGnler de var. Yerlilik orani su anda

Boylece hem yerli Urdnler desteklenir hem de
daha guvenli yapilar kurulur. Ornegin yabanci
bir firewall alacaksan 100 bin TL vereceksin.
15 bin TL'ye de bir yerli Grun al. Zaten maliye-
ti cok artirmiyor. Cok kaliteli yerli Grtnler var.
Biz Universite olarak ve sahsen ben de yer-
li artnleri dneriyorum. Tabii bunlari satmak
da 6nemli. Satis tarafinda yerli firmalarin iyi
Urdnlerini iyi de pazarlamalari lazim. Distri-
bUtdr aginin da iyi gelismis olmazi lazim” de-
gerlendirmesinde bulundu.

HER BAGLI CiHAZ ALIMINDA
BiR CASUS ALIYORSUNUZ

5G ile birlikte hizin artacadini ve ayni zamanda internete
badli cihazlarin (nesnelerin interneti loT) sayisinin
artacagini da belirten Bilgin Metin, “ABD’de en son yapilan
saldirida kameralar kullanildi. Bir de artik edge computing
kavrami var. Sis bilisim tabirleri de ortaya cikti. Hala buluta
erisim zaman aliyor. Bulutla sizin araniza edge computing

gelince daha fazla dagitik oldugu icin siber saldirilar

cok cok daha fazla artacak. loT cihazlarin sayisi ve ara
katmanlarin gelisiyle birlikte glivenligi saglayamayan
cihazlar da geliyor. Sirketler su anda bilgisayarlarini
kontrol edemezken onlarca cihaz gelecek. Bir nevi her
cihaz alisinizda bir casus aliyorsunuz. 5G yayginlasmasiyla
siber saldirilarda biylk patlama olacak. Biz buna attcak
surface (saldir1 yizeyi) diyoruz. Alan blydyecek ve siber
saldirganla cok daha fazla acik bulacak” dedi.

ylzde 14’lerde. lyi olan tarafi da bu oranin
her yil 2 puan artiyor olmasi ama her yil 2
puan artarak nereye gidecegiz.”

Yerli iiriinlere odaklanmak lazim

“Ihalelerde fiyat olarak verli Urin yUzde 15
daha fazla olsa bile yerli alinacak” diye mad-
delerin sartnamelere girdigini de belirten
Bilgin Metin, “Bir glUvenlik duvari mi alacak-
sin? Bir yerli al bir de yabanci olmasi lazim.
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ANADOLU SIGORTA
bireyleri ve isletmeleri
siber risklere karsi koruyor

Dijital teknolojinin kurumsal ve sosyal ha-
yatin vazgecilmez bir parcasi haline geldi-
gi glnUmuzde siber riskler de bu teknolo-
jilerin hizina paralel olarak yayginlasmaya
devam ediyor. Turkiye'de ilk siber sigorta
Grdnlerini yaklasik dort yil énce hayata ge-
ciren Anadolu Sigorta, bireyleri oldugu ka-
dar sirketleri de siber dUnyanin risklerine
karsl gUvence altina aliyor.

Ticari Siber Guvenlik Granayle, KOBI'leri,
Bireysel Siber GUvenlik Urdnuyle ise birey-
leri siber saldiridan koruyan Anadolu Sigor-
ta, bu Urunleri cazip kosullarla kullanicilara
sunuyor. Dijital dunyada siber risklere karsi
cok uygun bir prim ile glvence saglayan
siber glvenlik policeleri kapsaminda birey-
ler; muayene, panoramik réontgen, dis tasi
temizligi gibi hizmetlerden yilda 1 kez tek
seans Ucretsiz olarak yararlanabilecek.
Ticari Siber Guvenlik Paket Poligesi, siber
glUvenlik riskleri nedeniyle sigortallarin
kendi veri varliklarinin yok olmasi, zarar
gébrmesi veya korumakla yUukimlU olduklari
Ucuncu kisilerin veri varliginin calinmasi, ifsa

Ticar] Silier Gilvendik Sigartam
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olmasi, kaybolmasindan dogacak zararlari
teminat altina aliyor. Anadolu Sigorta bu
police ile hem sigortalilarin kendi zararlarini
hem de Uclncu kisi zararini karsiliyor.
Ticari Siber Guvenlik Paket Policesi bilgi-
sayar programlari ve mdusteri bilgileri de
dahil olmak Uzere veri varliginin bir siber
glUvenlik riski nedeniyle yok olmasi veya
zarar gormesi sonucu olusacak zararlar,
policede belirtilen limite kadar teminat alti-
na aliyor. Bir siber gUvenlik ihlali nedeniyle
sigortalinin bilgisayar sistemlerinin durmasi
nedeniyle maruz kalacag is durmasi zarar-
larl, policede belirtilen limit cercevesinde
tazmin ediliyor. TUrkiye’de yuUrUrlUkte bu-
lunan kisisel verilerin korunmasi mevzuati-
nin, yasanan siber glvenlik riski nedeniyle
sigortali tarafindan ihlali nedeniyle kamu
otoritesi tarafindan verilen idari para ceza-
lari, policede belirtilen limit ile sinirli olarak
karsilaniyor. Sigortalinin, korumakla yUukum-
[0 oldugu Uclncl sahis verisinin kisisel veri-
lerin korunmasi mevzuatini ihlal edecek se-
kilde calinmasi, kaybi, ifsa olmasi nedeniyle
Ucuncl kisilerden gelecek tazminat talep-
leri, policede belirtilen limit ¢ercevesinde
teminat kapsaminda yer aliyor. Yine benzer
bir durumda sigortalinin ihtiva¢c duyacadi
hukuki hizmetlere, bilgisayar uzmani hiz-
metlerine ve Kkisisel verilerin korunmasina
iliskin mevzuat cercevesinde yapilmasi ge-
reken bildirimlere iliskin masraflar, policede
belirtilen limit cercevesinde karsilaniyor.
Bireysel Siber Guvenlik Policesi kapsamin-
da ise, sigortalilar kendi rizalari ile izlenme-
sini ve kontrolunU istedikleri kisisel verileri-
ni platforma kaydettiginde, bu veriler 7/24
“Dark Web” ve “Deep Web” Uzerinde veri
tacirlerinin ticaretine konu olabilecek alan-
larda sorgulaniyor ve sigortalinin ilk veri ka-
yit islemi sonrasinda platforma ekledigi yeni



verileri de bu kontrole dahil ediliyor. Yapilan
kontrol sonucu olusturulan raporlar aylik ve
periyodik olarak sigortalilar ile paylasiliyor.
Kayit edilmis ve takibi istenmis herhangi bir
verinin tehlike altinda oldugu tespit edildi-
ginde ise bu durum sigortaliya derhal SMS
ve/veya E-posta kanallari ile haber veriliyor.
Ayrica, sigortalilara tavsiye niteliginde bir
onlem ve aksiyon plani da sunuluyor.
Bireysel Siber GUvenlik Policesi, pandemi ile
birlikte online alisverise olan ilginin arttigi
bu ddnemde ‘online alisveris anlasmazlidr
hizmeti ile de dne cikiyor. Anadolu Sigorta
bu kapsamda sigortalinin Turkiye sinirlarin-
da faaliyet gdsteren online ticaret yapan
sitelerden aldigi; yeni (kullanilmamis), vergi
dahil 150 TL ile 6,000 TL arasinda degere
sahip ve nakledilebilir Grinlerin bozuk, eksik
veya kusurlu sekilde teslim edilmis olmasi
durumunda da devreye giriyor. Bu noktada
ortaya c¢lkabilecek anlasmazhdl gidermek
adina gerekiyorsa uzman danismanhgdi ve
olusabilecek hukuki surec ile ilgili olarak,
sigortalinin  menfaatlerinin yargr 6nudnde
savunulmasinin Ustlenilmesi gibi hizmetler
SUNUYOoT.

DUnyada oldugu gibi Turkiye'de de
etkisini sUrdUren pandeminin, bera-
berinde siber glvenlik risklerini de
glndeme getirdigine dikkat ceken
Anadolu Sigorta Genel Mudur Yar-
dimcisi Levent Soénmez, sozlerini
sdyle sUrdurdy: salgina bagl olarak
siber aktivitelerin artmasinin bu riski
yUkselttigini sdyledi. Tum kulla-
nicilari siber risklere karsi
uyaran So6tnmez: “Ev-
den calisma, uzaktan
egitim gibi nedenlerle
cevrimici olma sU-
relerinin  artmasiyla
birlikte hem birey-
ler hem de sirketler
icin siber guvenlik
daha da 6n plana
ciktl.  Teknoloji-
nin  hayatimizin
vazgecilmez bir
parcasl haline
geldigi bu surec-
te hepimiz siber
saldirganlar icin
daha fazla hedef ha-

. ] Levent Sonmez
line geliyoruz. Bu ko-

nuda gerekli dnlemleri almak blUyUk dnem
tasiyor. Siber riskler maddi kayiplarin yani
sira Ozellikle sirketler icin itibar kayiplarini
da beraberinde getirebiliyor. Siber gUvenlik
sigortalarl bu konuda sundugu teminatlar-
la hem bireyleri hem de sirketleri glivence
altina aliyor. Turkiye'de ilk defa sirketimiz
tarafindan doért yil 6nce sunulan, dijital
dunyadaki veriler icin 7/24 tehdit taramasi
vaptigimiz ‘Bireysel Siber GUvenlik Sigorta-
sI’ ve ticari isletme ve KOBT'leri cok uygun
primlerle siber risklere karsi koruyan ve Uc¢
yil dnce hayata gecirdigimiz “Ticari Siber
GuUvenlik Paket Sigortas!” GrUnlerimiz ile bu
konuda glvence sagliyoruz.”

“Bireysel Siber Giivenlik Policesi ile dort
yildir sigortalilarimizi koruyoruz"
Bireysel Siber Guvenlik Sigortasi ile veri
sizintilar ve ihlallerinin potansiyel hasar-
larina karsi yenilikci bir koruma paketi
sunduklarini vurgulayan Sénmez, “Birey-
ler, siber dUnyada kimlik hirsizligi, édeme
araclarinin calinmasi veya hileli kullanimi,
online alisveris anlasmazliklari ve sanal
dlUnyada sayginliga zarar verilmesi
gibi pek cok risk nedeniyle zarara
ugrayabiliyor. Siber suc kaynakli
muhtemel kayiplara karsi dnlem
alinabilmesini mumkdn kilan ve
bircok konuda hukuksal koruma

\____ saglayan Bireysel Siber Guvenlik

Policesi ile dort yildir sigortallari-
miza tum bu risklere karsi uzman
destegdi/danismanhdi ve hukuksal
koruma teminatlari sagd-
liyoruz. Kisisel Dbilgilerin
glvenli olmayan ve yasa
disi web sitelerinde izin-
siz kullanimi konusunda
7/24 tarama yaplyoruz.
Bu Urinumduz, klasik si-
gortacilik  Urunlerinden
farkli olarak zarar ger-
ceklestikten sonra ha-
sarl karsilamak yerine
zararin ve kaybin ger-
ceklesmesini engelle-
meye yoénelik tarama
ve raporlama yaparak
muUsterilere proaktif
davranma ve o&nlem
alma kabiliyeti sunu-

yor” dedi. n
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Online 6deme zincirinde
guvenli e-ticaret,
guvende musteril!

Pandeminin etkileri yavas vyavas
geride kaliyor olsa da, hizli asilama
ile eski haline dénen hayatimizda e
ticaretin yerinin kalici olacadl ba-
riz. Ozellikle Turkiye'de, e ticaret
tahmin edilenin 6tesinde bUylme
rakamlarina ulastr ve 2020 yilinda
11 milyar dolar gelir ile TUrkiye, dun-
yanin 20’'nci bUyuk e-ticaret pazari
oldu. Bu kadar fazla kart verisi in-
ternette dolasirken, siber suclularin
da ilgilerini bu alana yoneltmesi ka-
cinilmaz oluyor.

Imperva’nin  arastirmasina  goére
2021 yilinin yalnizca Ocak ayinda,
2017 yihinin tamaminin toplamindan
daha fazla kisisel veri ve kart verisi
calindi. DUnya genelinde, bir ayda
calinan 878 milyon veri kaydi rekor niteligi tasiyor.
Bu veri, bizlere bu seneden itibaren siber glvenlik
konusunda her zaman oldugundan ¢ok daha dik-
katli olmamiz gerektigini gdsteriyor. e-ticaretteki
sitelerinin cogunun klcUk ve orta &lcekli isletme-
ler oldugu gdz 6nlne alindiginda, siber suclular
icin finansal kuruluslara kiyasla ¢ok daha cazip
hedefler haline déntdsmesi oldukca beklendik bir
durum. NCA'in (National Cybersecurity Alliance)
arastirmasina gore, veri sizintisi yasayan klcuk ve

PCI Checklist
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KIVANC HARPUTLU
Kurucu Ortak ve CEOQ,

orta olcekli isletmelerin %25'i iflas
basvurusunda bulunuyor ve %10°u
islerini sonlandirmak durumunda
kalyor. Siber glvenlik icin gerekli
is glclU ve kaynaklara sahip olama-
malari sebebiyle, e-ticaret firmala-
rini oldukca yuUksek riskler bekliyor.
Fakat bu risk, vyalnizca e-tica-
ret sirketlerini kapsamiyor. Kredi
karti verisi gecen bu siteler dog-
rudan finans sektérinUn blyUk
oyunculari ile calisiyor ve 6¢deme
glvenligi zincirinin zayif halkasini
olusturuyor. Ayrica finansal sek-
toérdn en blyuk risklerinden olan
sofistike ataklarin temelini bura-
lardan calinan kullanici bilgileri
olusturuyor. Dolayli gelisen bu
durum ise finans sektdrindeki tim oyunculara
dogrudan zarar veriyor. Bu noktada sektdrdeki
oyuncularin bir araya gelip, herkese fayda sagla-
vacak ¢cdzUmlerde uzlasmasi, e-ticaretteki blyU-
menin devamhlidi icin hayati 6nem tasiyor.

Siber saldirilardaki bu gelismeler finans ve e-tica-
ret sektdrinl endiselendiriyor olsa da zincirdeki
oyuncularin bUtlunsel glvenlik anlayisi ve ortak
yvatirimlar ile bu riskleri hizlica minimize etmesi
de mUmkun.
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Hizmetleri

Gunumuzde siber guvenlik, bir sirketin bilgi
kaynaklarini koruyabilmesi icin en dnemli
gereksinimlerin basinda geliyor. SabanciDx
Siber Guvenlik Hizmetleri ile bilgi sistemi
varliklarinizi koruma altina alin.

VERI YONETISIMi & GUVENLIK HIZMETLERI

VERI KAYBI ONLEME (DLP Surecleri) 0“9(0 ﬁj

NIST, CIS, SANS, COBIT, ISO 27001 0% fo A @
FRAMEWORK CALISMALARI o’_d ko-\o AN
SIEM OLGUNLUK DEGERLENDIRMESI é

FARKINDALIK & TEKNIK EGITIMLER

BULUT HIZMETLERI DENETIMI ﬁJh

RISK VE UYUMLULUK HIiZMETLERI /
GUVENLIK VE SUREC DANISMANLIGI

KVKK DANISMANLIK & DENETIM HIZMETLERI

SIZMA TESTI VE RED TEAMING HIZMETLERI

OLAY MUDAHALE VE INCELEME /E}

GUVENLI YAZILIM GELISTIRME
KRITIK ALTYAPI STANDARTLARI VE GUVENLIK COZUMLERI

VERiI MERKEZI DENETIMI
7/24 SOC HIZMETI
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