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EDİTÖRDEN...

Hacker’lar 
sektör ayırmıyor
Telekom, kargo ya da banka... Karanlık dün-
yanın aktörleri için hepsi aynı. Şirketlerin 
sistemlerine giriyorlar, müşteri bilgilerini ele 
geçirip pazarlığa başlıyorlar...
Üstelik hacker’lar sektör ayrımı yapmıyor 
çünkü hedeflerinde bireyler; yani müşteriler 
var. Amaç hangi sektör, hangi şirket olursa 
olsun verileri ele geçirmek.
Son dönemde birçok şirket, siber saldırıya 
uğradı. Türkiye’de ve dünyada üç ayrı sek-
törde faaliyet gösteren üç büyük şirketle il-
gili siber saldırılar ülke ve dünya gündemini 
hayli meşgul etti.
Ülkemizde yoğun bir şekilde hizmet veren 
MNG Kargo, siber saldırıya uğradığını belirte-
rek Kişisel Verileri Koruma Kurumu’na kargo 
alıcıları bilgilerinin çalındığına dair bildirimde 
bulundu. Geniş bir nakliyat ağına sahip olan 
MNG Kargo, bazı kurumsal müşterilerinin 
kullanıcı adı ve şifrelerinin ele geçirilmesi so-
nucunda siber saldırıya uğradıklarını açıkla-
dı. Kişisel Verileri Koruma Kurumu’na bildi-
rimde bulunan şirket, kargo alıcılarına ait ad, 
soyadı, adres ve telefon numaralarının ele 
geçirildiğini açıkladı. 15 Ağustos’ta başlayan 
sızıntıyı 23 Ağustos’ta tespit edebilen şirket, 
bu durumdan etkilenen kişi sayısının belirsiz 
olduğunu belirtirken, sistemden kaynaklı bir 
açık olmadığını, sızıntıya yol açan durumun 
kurumsal müşteri hesaplarının ele geçirilme-
sinden kaynaklandığını dile getirdi.
ABD merkezli operatör T-Mobile, siber sal-
dırı sonucu 5,3 milyon müşterisinin daha ve-
rilerinin çalındığını açıkladı. Şirketin uğradığı 
siber saldırıdan etkilenen müşteri sayısı, 40 
milyonu potansiyel ya da eski olan müşteri-
leri de hesaba katınca, 53 milyona ulaştı. Bu 
neden önemli? ABD’nin en büyük üçüncü 
kablosuz operatörü olan T-Mobile, söz ko-
nusu saldırı sonrası bilgisayar korsanlarının 
müşterilerin ad ve soyadları, doğum tarihle-
ri, sosyal güvenlik numaraları ve ehliyet bil-

gilerine eriştiğini belirtti. Öte yandan şirket, 
kullanıcıların kredi kartı bilgileri gibi finansal 
bilgilerin çalınmasıyla ilgili herhangi bir kanıt 
bulunmadığını da ekledi. 2018 yılında şirket, 
77 milyon müşterisinin yaklaşık yüzde 3’ünü 
etkileyebilecek olası bir güvenlik ihlali hak-
kında bilgi vermişti. Vanderbilt Üniversite-
si’nde bilgisayar bilimi profesörü olan Doug 
Schmidt ise T-Mobile’ın son 4 yılda 6 veri ih-
lali yaşadığını belirtti.
Türkiye’nin en büyük özel bankalarından 
birisi iki gün boyunca hizmet veremedi. Ne 
ATM’sinden para çekildi ne de mobil banka-
cılık uygulamasından EFT yapılabildi. Her ne 
kadar olay teknik bir arıza olarak açıklansa 
da bankanın siber saldırıya uğradığı iddia 
edildi.
Kısacası siber saldırılar gündelik iş hayatımı-
zın bir parçası haline geldi. Şirketler aldıkları 
güvenlik önlemlerini sürekli artırmaya çalışır-
ken hacker’lar da bu önlemleri aşmaya çalı-
şıyor.
Bu konuları keyifle okuyacağınız Siber Gü-
venlik Türkiye dergisinin üçüncü sayısı eliniz-
de. Evet, her sayı daha geniş içeriklerle daha 
güzel haberlerle karşınıza çıkmak için var 
gücümüzle çalışıyoruz.
Dördüncü sayıda görüşmek üzere…
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Doğa Sigorta, dijital dönüşümdeki hızlanma-
ya paralel olarak artan siber risklere karşı tam 
kapsamlı bir ürünü kullanıma sundu. Doğa 
Sigorta Ticari Siber Güvenlik Sigortası, veri 
ihlalinden siber fidyeye, yasal savunma gi-
derlerinden iş kaybına kadar ticari kurumların 
olası zararlarını karşılamak üzere hazırlanmış 
en geniş limit ve kapsamlı poliçe olarak dikkat 
çekiyor.
Özellikle salgınla birlikte artış gösteren inter-
net dolandırıcılığı, siber suçlar, siber tehditler 
ve müşteri verilerinin çalınma riski, ticari ku-
rumlar ve bireylerin en büyük korkusu haline 

geldi. Doğa Sigorta CEO’su 
Nihat Kırmızı, “Siber saldır-
ganlar, süratle dijitalleştiğimiz 
bu dönemi daha iyi kullanarak 
kurumların bu hassas açıkla-
rını daha fazla tehdit etmeye 
başladı. Saldırganlar kurumları 
ticari faaliyetlerini durdurma, 
müşteri verilerini silme, fidye 
talebi karşılanmazsa yıllarca 
emek verilen birçok veriye ve 
sisteme el koymakla tehdit 
ediyor. Bu gibi risklerde ku-
rumların hem maddi hem de 
teknik olarak tek başına ha-
reket etmesi ise oldukça güç” 
diyor.

EN ÇOK KOBİ’LER 
HEDEF ALINIYOR
2018 yılında Türkiye’yi hedef 
alan siber saldırıların sayısı 73 

bin olarak ka-
yıtlara geçmiş-
ti. 2020’de bu 
sayı 110 bine 
çıktı. Bu saldı-
rıların yaklaşık 
yüzde 71’i KOBİ 
ve ticari kurum-
lara yönelik ya-
pıldı. Saldırı ba-
şına kurumların 
ortalama zararı 
ise yaklaşık 35 bin dolara ulaştı. 
Dünya geneline bakıldığında ise siber saldırı-
ların yüzde 95’i bireylere ve KOBİ’lere yönelik 
yapılıyor. 2015 yılında küresel düzeyde siber 
saldırıların maliyeti yaklaşık 3 trilyon dola-
rı bulmuştu. Bu tutarın 2021 yılında 6 trilyon 
dolara ulaşması bekleniyor. Nihat Kırmızı, bu 
noktada siber güvenlik sigortasının önemini 
şöyle vurguluyor: 
“Bireysel poliçeler bu tür risklere karşı önem-
li bir koruma sağlıyor. Siber güvenlik ticari 
işletmeler içinse olmazsa olmaz bir ihtiyaç 
haline gelmiş durumda. Dijital dönüşümün 
de etkisiyle ticari işletmeler kendilerini siber 
saldırılara karşı mutlaka güvence altına alma-
lı. Doğa Sigorta olarak Ticari Siber Güvenlik 
Sigortası ile olası finansal zararları; kişisel ve-
rilerle ilgili idari para cezalarını, bilgi güvenliği 
ve gizliliğiyle ilgili ihlalleri, iş durması sonucu 
oluşabilecek kayıpları; ilgili kurumun koşulları 
ve büyüklüğüne göre planladığımız geniş bir 
limit ve kapsamla ticari kurumların hizmetine 
sunuyoruz.”

Haber
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Doğa’dan en geniş 
kapsamlı ticari siber 
güvenlik sigortası
Geçen yıl Türkiye’de 110 bin siber saldırı kayıtlara geçti. Bu saldırıların kurum 
başına ortalama maliyeti 35 bin dolar oldu. Doğa Sigorta, Ticari Siber 
Güvenlik Sigortası ile veri ihlalinden siber fidyeye, yasal savunma giderlerinden 
iş kaybına ticari kurumların olası tüm zararlarını güvence altına alıyor...

Nihat 
Kırmızı
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Yazar

Güvenli e-ticaret için 
olmazsa olmazlar

Teknolojinin gelişmesi ile birlikte 
alışkanlıklarımızın birçoğu değişti 
ve bununla birlikte alışveriş yapma 
yöntemimiz de değişti. Dijital dün-
yada gereksinimlerimizin büyük bir 
kısmını online olarak karşılarken, 
kişisel verilerimizi ve kredi kartı bil-
gimizi birçok web sitede paylaşır 
olduk. Ödeme alınırken, bu bilgile-
rin güvenli yöntemlerle işlenmesi 
ve saklanması finansal sistemin gü-
venliği ve e-ticaretin devamlılığı için 
hayati öneme sahip oldu. E-ticaret 
hacmi büyüdükçe ve işlem sayısı 
arttıkça, siber suçlulara bu bilgile-
ri ele geçirebilecekleri birçok fırsat 
doğdu. Bunun önüne geçmek adı-
na online ödeme ekosistemindeki 
her bir oyuncuya, işyerlerinden bankalara kadar, 
oldukça büyük görev düşüyor. 
E-ticatte işyerlerinin siber güvenliği, ödeme güven-
liğinin göz ardı edilemeyecek bir parçası. Her işyeri 
müşterilerinin kişisel ve finansal verisi güvende tu-
tabilmek adına en üst düzey güvenlik önlemlerini 
almak ile yükümlü. Çoğu işyeri için kendi başına bu 
sistemi yönetmek zor olsa dahi takip edebilecekleri 
belli adımlar mevcut. 
Bunlardan ilki SSL Sertifikası satın almak. SSL Ser-
tifikası sayesinde işyerleri, web sitesi üzerinden 
geçen kredi kartı bilgisini ve kişisel verileri şifrele-
yebilir ve çalınma durumunda kullanılma ihtimali-
ni ortadan kaldırır. Buna ek olarak, web sitelerinin 
satın alacağı SSL Sertifikası sayesinde beliren ki-
lit işareti, müşterilere alışveriş yapmakta oldukları 
web sitesinin kullanım için güvenli olduğunu belirtir 
ve süreçten vazgeçmelerine sebep olabilecek soru 

işaretlerini ortadan kaldırır. Alına-
cak siber güvenlik önlemlerinden 
ikincisi ise PCI DSS standartlarına 
uyumlu olunduğundan emin ol-
mak. Visa, Mastercard gibi ulus-
lararası kart markaları tarafından 
belirlenen bu kurallar dizisi, kart 
verilerinin çalınmasını engellen-
mek için tasarlanmıştır. Kredi kartı 
şirketleri tarafından ödeme almak 
için zorunlu tutulan PCI DSS stan-
dartları, 12 genel veri güvenliği ku-
rallarından oluşmaktadır. 
E-ticaret işyerlerinin güvenliği için 
alınabilecek bir diğer önlem ise 
3D Secure yani Güvenli Ödeme. 
Bu sistem ile online ortamda kre-
di kartı ve banka kartları ile yapılan 

alışverişlerde, ödeme sırasında banka tarafından 
sunulan özel bir 3D Secure ödeme ekranı açılır. Bu 
ekrana, müşterinin cep telefonuna gelen onay ko-
dunun girilmesi gerekir. 3D Secure, kredi kartı veri-
leri çalındığında dahi, kart sahibi dışında herhangi 
bir kişinin ödeme yapması ihtimali ortadan kaldırır. 
Dünyada e-ticaretin en hızlı büyüdüğü ve gelecek-
te de en kapsamlı olacağı beklenen ülkelerden biri 
olan Türkiye’de, ödeme altyapılarının 360 derece 
güvenliğinin sağlanması bu beklentilerin gerçekle-
şebilmesi adına öncelik sahibidir. Müşterilerin gü-
venli e-ticaretten faydalanabilmesi için bankalara, 
ödeme sistemi sağlayıcılarına ve işyerlerine önem-
li görevler düşmektedir. Ekosistemdeki herkesin 
yüksek bir farkındalıkla gerekli güvenlik önlemlerini 
alması durumunda, online ödemelere olan ilginin 
giderek artması ve toplumda daha fazla yayılması 
kaçınılmaz olacaktır.

Dr. Soner Canko
Siber Güvenlik Türkiye
Danışma Kurulu Başkanı

Dünyada e-ticaretin en hızlı büyüdüğü ülke Türkiye. Bu ortamda 
her işyeri müşterilerinin kişisel ve finansal verisi güvende 
tutabilmek adına en üst düzey güvenlik önlemlerini almak ile 
yükümlü. Çoğu işyeri için kendi başına bu sistemi yönetmek zor 
olsa dahi takip edebilecekleri belli adımlar mevcut.



Çifte bela: siber 
ve sistemik risk

Amerika’nın en büyük finansal kurumlarını bile dize getiren sistemik 
risk, siber riskle bir araya gelirse bizi nasıl bir dünya bekler?

Siber riskin olası etkileri ve ortaya çıkardığı 
zararlar hakkında değerlendirmeler yoğun şe-
kilde sürdürülürken dikkat edilmesi gereken 
diğer bir özellik de derinden ve önemini art-
tırarak ilerlemeye devam ediyor. Siber riskin 
yıkıcılığını katlayan ve dolayısıyla olası tazmin 
süreçlerini içinden çıkılmaz hale getiren diğer 
bir tehlike: Sistemik risk!
Sistemik risk genellikle sermaye piyasalarının 
yakından takip ettiği ve siber risk ile ilgisinin 
şimdiye kadar pek kurulmadığı bir kavram. 
Herhangi bir ekosistemde, finansal piyasalar 
veya diğerleri, sistemin bir kısmında meyda-
na gelen bir zafiyetten ötürü sistemin bütünü 
üzerinde ortaya çıkabilecek her türlü kayıp 
sistemik risk olarak adlandırılmakta. Ekosiste-
min herhangi bir parçasında mevcut olan ye-
tersizliğin bir sistemik risk kaynağı olup olma-
dığı, bu yetersizliğin ekosistemin tamamına ve 
sonrasında ilişkili sistemlere sirayet edip et-

mediğinin ortaya çıkarılması ile anlaşılmakta. 
Siber risk ile kesiştiği nokta ise iki risk türün-
deki belirsizliğin birbirini beslemesi ve işletile-
bilecek tazmin süreçlerini tamamen tıkaması 
veya etkinliğini kayda değer şekilde azaltması. 
Siber risk ve sistemik risk ilişkisini incelerken 
karşımıza çıkan ve ne yazık ki genel olarak 
yaygınlık gösteren ön kabullerden biri ‘too-
hard-to measure’ (ölçülemeyecek seviyede) 
kavramı. Hem siber risk hem de sistemik risk 
için kullanılan bu tanım riskin sınırlarının, etki-
sinin veya ortaya çıkarabileceği zararın yöne-
tilmesi adımlarında netliği azaltmakta ve as-
lında yönetilebilir olan risk maliyetini teminat 
kapsamından çıkarmakta. Peki bu kadar geniş 
kapsamlı ve Amerika Birleşik Devletleri’nin en 
büyük finansal kurumlarını bile dize getiren 
sistemik risk, siber riskle tahminlerimizin daha 
üstünde sıklıkla bir araya gelirse nasıl bir dün-
ya bizi bekler? 

Haber
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TAM BİR “SİYAH KUĞU” VAKASI
Aslında bu soruyu da ‘too-hard-to-answer’ 
olarak sınıflandırabiliriz. İki sınırları belli ol-
mayan kavramın bir araya gelmesiyle riskin 
hangi seviyeye ulaşabileceğinin kantitatif ana-
liz yöntemleriyle anlaşılması ne yazık ki çok 
zorlaşmakta, yani tam bir ‘siyah kuğu’ vakası. 
Herhangi bir şekilde siber riskin yarattığı za-
rar ile karşılaşmak istemeyen kişi ve/veya ku-
rumlar ise ancak tahmin yoluna gidebilmek-
teler ki risk yönetiminde atılabilecek en kötü 
ve en ilkel adımlardan bir tanesi. Sonrasında 
siber risk dijital alanda zararlarını sınırsızlaş-
tırırken sistemik risk bu resme sirayet etkisini 
de ekliyor ve hem risk sahibi tarafında hem 
riskin transfer edilebileceği kurum tarafında 
yeni bir mitigasyon sürecinin başlatılmasını 
veya mevcut sürecin yürütülmesini imkânsız 
hale getiriyor. Böylece sadece riske açık hale 
gelinmekle kalınmıyor, riskin yıkıcı ve sınırları 
kesinlikle bilinmeyen etkilerine karşı kendinizi 
koruyabileceğiniz hiçbir savunma aracına da 
sahip olamıyorsunuz. 

KURUMLARDAN BİREYLERE ULAŞIYOR
Son olarak sistemik riskten bahsettiğimizde 
altını çizmemiz gereken diğer bir husus ise 
kurum özelliği göstermeyen bireylerin siste-
mik risk yönetiminde nerede yer almaları ge-
rektiği. Risk yönetimi perspektifinde sistemik 
risk genellikle finansal kurumların yakındığı bir 
konu gibi görünse de siber risk ile birleştiğin-
de bireysel veri sahiplerinin de canını ciddi şe-
kilde yakabilmekte. Siber saldırıların içeriğini 
incelediğimizde büyük hacimli verilere ulaşıl-
dığını görüyoruz ancak bu verilerin detayına 
indiğimizde karşımıza bireyler geliyor. Örne-
ğin on milyon kullanıcının verilerinin kanuni 
olmayan yollardan ele geçirildiği bir örnekte 
verilerin çalınmasını engelleyecek gerekli se-
viyede koruma sistemlerini oluşturamamış ku-
rum öncelikle zarar görse bile çalınan veriler 
içerisinde yer alan kişiler, tsunamide olduğu 
gibi zararın ikinci ancak daha yıkıcı dalgası-
na yakalanıyorlar. Kurumlar gibi kendilerini 
savunma veya temsil etme becerileri olmadı-
ğından da çoğu zaman karşılayamayacakları 
zararlarla baş başa kalabiliyorlar. Siber riskin 
bireysel tarafta mevcut koşullarla yürütülmesi 
tıpkı bir kişinin elindeki plastik bidonla koca-
man bir ağacı saran yangını söndürmeye ça-
lışması gibi: Boşuna ve beyhude bir çaba! 
Siber risk kendini ‘şimdilik’ açık seçik göster-
mese de şirketlerin uykularını kaçıran, ucu 

bucağı olmayan bir bataklık. Üstelik bu batak-
lıkta yolunuzu kaybetmemenizi sağlayacak 
olanaklarınız da çok sınırlı. Bu tabloya sistemik 
riski de eklediğimizde bataklık birden çıkışı ol-
mayan bir ölüm vadisine dönüşmekte. Üstelik 
bu ölüm vadisine düşmemek için şimdilik ya-
pılabilecek tek şey de dua etmek veya zaten 
sınırlı olan finansal kaynaklarınızı gerçekleşti-
rebileceği zarar potansiyeli belli olmayan bir 
düşmana karşı kullanmak. Tıpkı yel değirmen-
lerine karşı savaşan Don Kişot gibi.
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Yukarıda tanımladığımız karamsar tabloya rağmen kişi 
ve kurumların siber risk ve sistemik riskin yıkıcı etkilerine 
karşı alabilecekleri bazı önlemlerin varlığından da söz 
etmeliyiz. Bunlardan ilki sahip olunan siber riske karşı 
bazı metrik ölçümlerin gerçekleştirilmesi ve bu ölçümlerin 
belirli kontrol adımları ile eşleştirilmesi. Riskin etki ve 
frekans sınırlarının pek bilinmediği siber risk ve sistemik 
risk gibi gri alanlarda gerçek etki değeri ortaya çıkmasa da 
Solvency II’deki standart modele benzer tahminlerle çok 
yaklaşık olmayan değerler elde edilebilir ve bu değerlere 
yaklaşıldığı düşünüldüğünde iş planları veya mevcut 
operasyonlarda değişikliğe gidilmesi sağlanabilir. Faaliyet 
gösterilen endüstriye göre farklılık gösterecek olan bu 
metrik ölçütlerin siber risk ve sistemik risk yönetimi 
içerisinde nasıl konumlandırılması gerektiği ve olası bir 
alarm durumunda aksiyon alma yetkisinin öncelikle kimde 
olacağı da özellikle kurumun üst yönetimi tarafından 
alınması gereken önemli kararlar olarak öne çıkmakta. 
Bu yöntem tam bir koruma sağlamamakla birlikte zaten 
kısıtlı olan finansal sermayenin etkin kullanımı önüne ket 
vurmakta ve şirket bir süre sonra siber risk kayıplarından 
kapanmasa bile sermaye yetersizliğinden kapanacak hale 
gelebilmekte. Yani tam bir kırk satır mı kırk katır mı sorusu! 

NASIL ÖNLEM ALINIR?



Sağlık verileri, illegal veri alışveriş platformlarında 
diğer kişisel bilgilerin onlarca katı değerde alıcı buluyor. 
Bu değerli kaynak sahip olduğu önem derecesine uygun olarak 
korunamıyor ve siber saldırganların kolay ve açık hedefi haline 
geliyor. Çözüm içinse gerçek bir işbirliği gerekiyor.

Dijitalizasyonun hayatımızda gerçekleştirildiği 
en kapsamlı ve sonuçlarını yakından deneyim-
lediğimiz değişiklikler öncelikle sağlık sektö-
ründe karşımıza çıkıyor. Artık sağlığımızla ilgili 
bütün özgeçmişimizi bizim bile hatırlamadığı-
mız detaylarla aplikasyonlarda görüntüleyebi-
liyor, gitmek istediğimiz hastane ve doktorla 
paylaşıyor, sağlık sigortamızın sağladığı temi-
natlar için gerekirse dakikalar içerisinde onay 
alabiliyor ve ihtiyaç duyduğumuzda yine da-
kikalar içerisinde teminat limitlerimizi yüksel-
tebiliyor veya yeni teminatları poliçemize ek-
leyebiliyoruz. Üstelik bu hızlı veri akışına dahil 
olan dağıtım kanalından akıllı saatlere, kiosk-
lardan api terminallerine, hastanedeki medikal 
cihazlardan evlerde kullanılan analog gereçle-
re kadar birçok farklı yapıda ve farklı güvenlik 

seviyelerine sahip unsur (medium) bulunuyor. 
Bu büyük sağlık hizmetleri ailesi ile sağlanan 
kolaylık ve müşteri lehine yaratılan büyük fay-
danın beraberinde getirdiği tehlike ise bilgile-
rin çalınması ve izinsiz kullanılması riski. Sağlık 
verileri bir kişinin sahip olabileceği en kişisel 
ve kötü kullanımı söz konusu olduğunda en 
büyük zararı yaratabilecek kadar önemli ve iyi 
korunması gereken bir veri ağı. 

KOLAY VE AÇIK HEDEF
Sadece kötü niyetli kişiler tarafından kullanımı 
değil, onay dahilinde yanlışlıkla paylaşılması 
bile veri sahibi açısından ciddi sonuçlar orta-
ya koyabilecek bu değerli kaynak ne yazık ki 
sahip olduğu önem derecesine uygun olarak 
korunamıyor ve siber saldırganların kolay ve 
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açık hedefi haline geliyor. 
Özellikle ‘Dark Web’ denilen ve illegal veri alış-
verişlerinin pazaryeri haline gelen platformlar-
da binlerde dolar değerinde bedellerle el değiş-
tiren sağlık verileri diğer kişisel bilgilerin onlarca 
katı değerde alıcı buluyor. Üstelik bu karanlık 
tablo her an daha da genişlemekte ve binlerce 
yeni veri günlük olarak alıcılara sunuluyor. 

SAĞLIK VERİLERİ DOĞRU YÖNETİLMELİ
Çözüm ise ne yazık ki bilgilerin çalınmasından 
daha zor ve gerçek bir işbirliği gerektiriyor. 
Özellikle sağlık verilerinin doğru yönetilme-
si, saklanması, risk teşkil etmeyecek şekilde 
paylaşımı ve ancak sahibinin onayı ve yalnız-
ca onay verilen kişi veya kurumlarca paylaşı-
mı; siber riskle alakalı gerçekleştirdiğimiz her 
analizde belirttiğimiz gibi; geniş kapsamlı bir 
iş birliğinin oluşturulması, kurumlar üstü veri 
güvenliği standartlarının belirlenmesi ve kısa 
vadeli kurumsal ve/veya kişisel çıkarların etki-
si altında kalınmadan denetlenmesi ile müm-
kün olabilir. Bu noktada dikkatinizi çekmek 
istediğimiz diğer bir nokta ise verilerin de tıp-
kı ormanlar gibi bir koruma yapısına muhtaç 
olması. 
Orman yangınları sırasında yangının söndürül-
mesi için ilk yapılacak aksiyon ateşe müdahale 
etmekle birlikte öncelikle yangının yayılmasını 
önlemektir. Dolayısıyla ormanlar koruma yol-
ları ile bölünür ve yangının çıktığı bölgede kal-
ması ve yayılmasının önüne geçilmesi amaç-
lanır. Öngörülen veya öngörülmeyen bir siber 
riskin gerçekleşmesi durumunda da benzer 
bir yol izlenmeli ve verilerin bütünü olabildi-
ği kadar saldırının gerçekleştirildiği bölgeden 
yalıtılarak öncelikle veri kaybının genişlemesi-
nin önüne geçilmelidir. 
Veriler ‘silo’lar şeklinde saklanmamalı ve mut-
laka periyodik olarak gözden geçirilerek grup-
landırılmalı ve sonrasında kullanıma açılmalı-
dır. Genel işleyişi dikkate aldığımızda sağlık 
verilerinin birçok farklı özelliği ile sınıflandırma 
sürecine çok uygun olduğunu görüyoruz. An-
cak henüz bu alanda gerekli çalışmalar ger-
çekleştirilemedi, kişinin sağlık verileri bütün 
olarak işlem yetkisine konu ediliyor. Böylelikle 
veriye bir şekilde ulaşan her siber saldırı girişi-
mi birçok farklı veri kaynağına da erişebiliyor. 
Bununla birlikte sağlık verilerinin arasında da 
önem ve etki derecesine göre farklılaştırma iş-
lemleri uygulanmalı, örneğin kan değeri veya 
kalp atış düzeni gibi birçok hastalığın öncelikli 
habercisi olan temel veriler en yüksek öne-

me sahip olarak kategorize edilmeli ve erişim 
farklı güvenlik adımlarından geçilerek sağlan-
malıdır. 
Sağlık sektöründeki verilerin yönetimi alanın-
da hem dünya hem de Türkiye uygulamaların-
da önümüze çıkan ve siber saldırı riskini daha 
da arttıran diğer bir unsur ise veri sahipliği. 
Sağlık alanında veri sahipliği ile ilgili alınması 
gereken uzun bir yol ve hem rekabet hem de 
finansal sistemlere etkisi konularında düzen-
leyici kurumlar tarafından da yakından takip 
edilen kaygan bir zemin söz konusu. 
Sağlık verilerinin günlük kullanılan akıllı alet-
ler ile toplanması, belli aralıklarla araç sahibi 
şirketlere aktarılması ve sonrasında nasıl ve 
kimler tarafından değerlendirilmesi gerekti-
ğiyle ilgili hayata geçirilen birçok düzenleme 
olmakla birlikte sürece bütünsel bir yaklaşım 
halen mevcut değil. Dolayısıyla yapılan düzen-
lemeler de yama özelliği göstermekten öteye 
geçemiyor. Bunun öncelikli nedenlerinden bir 
ise tarafların etki alanları arasındaki asimet-
ri. Kişinin kullandığı teknolojik aleti değerini 
ödeyerek aldığı, buna rağmen verilerini işleme 
hakkı vermediği durumda bütün özelliklerin-
den yararlanmasının engellenmesi, verilerin 
sağlandıktan sonra nasıl bir hareket rotası 
çizdiğinin bilinmemesi gibi birçok bilinmezlik 
aslında veri havuzuna dahil olmak isteyen bir-
çok kullanıcıyı korkutuyor ve büyük veri yö-
netiminin temel dinamiklerinin etkin işlemesini 
engelliyor. Bu aksaklıkların giderilmesi adına 
önümüzdeki günlerde hem büyük veri yöne-
timinin hem de sağlık sektörünün boyutları 
açısından merkez olarak adlandırabileceğimiz  
ABD düzenleyici kurumlarından genişletici ve 
özellikle siber risk seviyesini düşürmeyi amaç-
layan politikaların kamuoyu ile paylaşılacağını 
öngörüyoruz. Bu politikaları da yakından izle-
yerek siber risk perspektifinden değerlendir-
melerini de sizinle paylaşacağız.
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Yeni normal tüm hızıyla hayatımızda yer alır-
ken hibrit çalışma modelleriyle bütün evler 
aynı zamanda bir ofis haline geldi. Dolayısıy-
la bir ofiste değerlendirilen gizli veriler, tica-
ri sırlar ve çok daha fazlası artık çalışanların 
evinde, belki de yeterli kontrol sağlanama-
yan ortamlarda kötü niyetli kişi veya kişilerin 
kolaylıkla ulaşabilecekleri alanlarda. Peki bu, 
günden güne büyüyen risk nasıl yönetilmeli 

ve dijitalizasyonun roket hızıyla arttığı günü-
müzde uzaktan çalışmanın yaygınlaşma hızın-
dan daha çabuk büyüyen siber risk nasıl kont-
rol altına alınmalı?

Alışkanlıklar birkaç ayda değişti
Aslında her şey bir anda başladı. 2020 yılının 
ilk haftalarında ortaya çıkan soru işaretlerinin
devam eden haftalarda yerini ciddi bir paniğe 
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bıraktığını ve Covid-19 pandemisinin yaygın-
laşması ile birlikte caddelerin, restoranların, 
ofislerin boşaltılarak herkesi eve kapandığını 
gördük. Sosyal hayatlarımız açısından çok 
büyük bir değişimi tetikleyen bu küresel sağ-
lık felaketi beraberinde hızla ilerleyen keskin 
bir dönüşümü de getirdi ve belki de on yıllar 
sürecek bir alışkanlık değişimi sürecini birkaç 
aya sığdırdı. Kapsamlı dönüşüm sonucunda 
aslında beden olarak nerede var olduğumu-
zun çok da önemli olmadığını ve güçlü fiber 
altyapı ile fiziken bir aradaymışız gibi birbiri-
mize bağlandığımızı da fark etmiş olduk.
Bununla birlikte, ne kadar teknolojik olursa 
olsun, hangi ekipman sanki ofisteymiş gibi fi-
ziki olarak güvence altına alınabilir veya hangi 
veri kurumsal bir izleme takip sistemi gibi gü-
venli erişimi ev ortamından mümkün hale ge-
tirebilir? Kurumsal yapılar bu eksiklikleri şim-
diye kadar kabul edilebilir seviyelere çekmiş 
olsa da pandemi gibi kimsenin hayal edeme-
diği bir ‘Siyah Kuğu’ya karşı kimsenin gerekli 
hazırlığı yoktu. Hızlı ve çoğu açıdan kontrol-
süz bir geçiş süreci sonucunda evlerimizde 
karantinaya girmiş bile olsak eskisinden daha 
kuvvetli ve hızlı bağlarla birbirine entegre sis-
temler ile pandemi öncesinden bile daha çok 
‘online’ olduk. Buna bir de çağımızın yeni mo-

dası ‘‘agile’ (çeviklik) eklenince siber risk artık 
evimizin baş köşesine oturmuştu bile. 

Her şey elimizin altında olmalı mı?
Ünlü bir düşünür fırtınadan korunmak için 
kaçmak yerine fırtınanın tam ortasına gidil-
mesi gerektiği söyler. Dolayısıyla siber riski 
kabul edilebilir seviyelere çekmenin çözümü-
nün daha az teknoloji destekli süreçler dizayn 
etmek yerine daha çok teknolojinin olduğu 
ve süreçlere dair her detayın bulut veya blok-
zincir benzeri yapılarda saklanabildiği bir sis-
tem inşa etmekten geçtiğini düşünmekteyiz. 
Halen verilerinin merkez binasındaki fiziki bir 
veri odasında ‘elinin altında’ olmasını isteyen 
operasyondan sorumlu birçok genel müdür 
yardımcısı olmakla birlikte, pandemi aslında 
her şeyin elimizin altında olması gerekmedi-
ğini ve hatta biz öyle düşünsek bile aslında 
elimizin altında olmadığını da göstermiş oldu. 
Dolayısıyla sadece sağlığımız için olumlu ve 
olumsuz anlamda bir dönüm noktası olmakla 
birlikte risk algımız açısından da aynı önem-
de bir dönüşümü tetiklemiş oldu pandemi. 
Sadece bize iş yapış şekillerimizde yeni bir 
boyut kazandırmadı, siber riske de adeta sınıf 
atlatarak ajandaların bir numaraları gündem 
maddesi haline getirdi.
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Geçen ay dünya önemli bir siber saldı-
rı haberiyle çalkalandı. Bu defa mağdur 
Amerika’nın en büyük operatörlerinden 
T-Mobile’ın müşterileriydi. 
T-Mobile kullanıcılarına ait olduğu ileri sü-
rülen bazı veriler internette satışa çıkmış ve 
şirket bununla ilgili bir soruşturma başlattığı-
nı açıklamıştı. Bir siber saldırgan grubu mo-

bil operatöre ait 100 milyondan fazla ABD 
müşterisinin kayıtlarını ele geçirdiğini iddia 
etmişti. Siber güvenlikle ilgili çeşitli sitelerde 
yer alan haberlere göre en az 30 milyon kişi-
ye ait kişisel veriler 270 bin dolar değerinde 
Bitcoin karşılığında satışa sunulmuştu.
Ardından şirket  siber saldırıya uğradığını 
doğruladı,  18 Ağustos’ta siber saldırı so-
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T-MobIle siber 
saldırıyla sarsıldı

Ağustos ayının en önemli siber saldırı haberi, Amerika’nın 
önde gelen operatörlerinden T-Mobile’dan geldi. 
53 milyondan fazla T-Mobile müşterisinin kişisel verileri 
ele geçirildi. Şirket şimdi “durumu kurtarmaya” çalışıyor



nucu 40 milyonun üzerinde eski ve potan-
siyel müşteri ile 7,8 milyon mevcut faturalı 
müşterinin hesabına ait verilerin çalındığını 
açıkladı. Birkaç gün sonra şirketten yeni bir 
açıklama yapıldı ve açıklamada, 5,3 milyon 
mevcut faturalı müşterinin yanı sıra 667 bin 
eski müşterinin hesabına da yasa dışı şekilde 
erişildiğinin tespit edildiği aktarıldı. Böylece, 
şirketin uğradığı siber saldırıdan etkilenen 
müşteri sayısı 53 milyonu aştı.

FİNANSAL BİLGİLER ELE GEÇTİ Mİ?
16 Ağustos tarihli ilk açıklamada iddiaları 
araştırmaya başladığını belirten şirket, bazı 
yetkisiz erişimlerin gerçekleştiğini belirle-
diğini, bununla birlikte herhangi bir müşteri 
verisine ait olup olmadığını araştırdıklarını 
kaydetmişti. Şirket 18 Ağustos’ta ikinci açık-
lamayı yaparken aldığı ek önlemleri de pay-
laştı.
Ele geçirilen verilerin oldukça kısıtlı olduğu-
nu iddia eden T-Mobile, bu bilgilerden bazı-
larının müşteri ad ve soyadları, doğum tarih-
leri, SSN bilgileri ile mevcut ve eski sonradan 
ödemeli müşteriler ile potansiyel T-Mobile 
müşterilerinin ehliyet/kimlik bilgileri olduğu-
nu kaydetti.
Açıklamada dikkat çeken bir başka nokta ise 
ele geçirilen veriler arasında finansal bilgile-
rin bulunmamasıydı. Telefon numaraları, he-
sap bilgileri, PIN kodları ve parolaların da ilk 
incelemeye göre güvende olduğu ifade edi-
lirken yapılan ek bilgilendirme ile 850 bin ak-
tif T-Mobile ön ödemeli müşteriye ait ad ve 
soyad, telefon numaraları ve hesap PIN’leri-
nin de ele geçirildiği ifade edildi.

ŞİRKET MÜŞTERİLERİNE 
ULAŞMAYA BAŞLADI
Yaşanan durumla birlikte ek güvenlik tedbir-
leri almaya başladığını da belirten T-Mobile 

yetkilileri bu önlemlerle ilgili müşterilerine 
ulaşmaya başladıklarını da belirtti. Buna göre 
McAfee’nin Kimlik Hırsızlığı Koruma Hizmeti 
iki yıl boyunca ücretsiz olarak sunulacak. Ek 
olarak faturalı müşteriler için Hesap Devral-
ma Koruması sağlanırken, güncel bilgilendir-
meler ve destek için Data Breach 2021 baş-
lıklı bir web sayfası da devreye alındı.
2018 yılında şirket, 77 milyon müşterisinin 
yaklaşık yüzde 3’ünü etkileyebilecek ola-
sı bir güvenlik ihlali hakkında bilgi vermişti. 
Vanderbilt Üniversitesi’nde bilgisayar bilimi 
profesörü olan Doug Schmidt ise T-Mobile’ın 
son dört yılda 6 veri ihlali yaşadığını belirtti.
ABD Federal İletişim Komisyonu’nun (FCC) 
ihlallerle ilgili bir soruşturma başlatmasına 
rağmen şirketin sistemlerine yönelik siber 
saldırıların devam etmesi üzerine bazı T-Mo-
bile müşterileri Seattle federal mahkemesin-
de şirkete, kimlik hırsızlığı riskine maruz bı-
rakıldıkları gerekçesiyle tazminat davası açtı.
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Dijital platformların son zamanlardaki yeni 
gözdesi ‘Super App’ kavramı. ‘Super App’ 
birçok farklı fonksiyonu içerisinde barındıran, 
kullanıcılarına beklentileri çerçevesinde baş-
tan sona bir müşteri deneyimi sunabilen mobil 
aplikasyonlara verilen, özellikle finansal piya-
salarda son zamanlarda sıkça ortaya çıkan bir 
kavram. 
Şimdilik sıklıkla pazar yerleri için kullanılan 
Super App, yavaş yavaş finansal piyasaların 
oyuncuları için de kullanılabilir hale geliyor. 
İçinde barındırdığı fonksiyonların çeşitlenmesi 
çerçevesinde kazanılan bu önemli tanım, aynı 
zamanda geniş bir müşteri tabanı tarafından 

da kullanılmayı gerektiriyor. 
Ancak madalyonun bir de öteki tarafı var do-
ğal olarak. Super App’ler milyonlarca kullanı-
cıyı bir araya getirmekte ve üzerine topladığı 
verinin hem niteliği yani çeşitliliği hem de ni-
celiği yani boyutları büyük veri tanımını ba-
zen yetersiz kılıyor. Bu derecede büyük analiz 
malzemesinin bir arada tek bir aplikasyonun 
yönetici hesaplarına yetkisiz girilmesi ile ula-
şılması siber saldırganların iştahını kabartıyor. 
Büyüyen risk birçok sektörden düzenleyici 
kurumun radarında olmakla birlikte 2009 yı-
lında Basel - İsviçre’de kurulan ve küresel fi-
nansal sistemlerle ilgili detaylı analizleri ile 
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Super App’Ten 
KIller App’e
Super App’ler milyonlarca kullanıcıyı bir araya getiriyor. Bu derecede 
büyük analiz malzemesine tek bir aplikasyonun yönetici hesaplarına 
yetkisiz girilerek ulaşılması siber saldırganların iştahını kabartıyor. 
Ve sonunda ‘Super App’ bir anda ‘Killer App’e dönüşüyor. 



saygıyı hak eden bağımsız kurumlardan biri 
olan Financial Stability Board, siber riskle ala-
kalı gerçekleştirdiği detaylı analizde özellikle 
finansal servislere yönelik gerçekleştirilen si-
ber saldırıların Şubat 2020 tarihinde haftada 
5.000 civarında olduğunu, ancak pandemi 
döneminde gerçekleşen yoğun dijitalizasyon 
ve uzaktan erişim çılgınlığı ile bu sayının Nisan 
2021 tarihinde haftada 200.000 saldırıya ‘zıp-
ladığını’ tespit etti. 

FARKINDALIK SÜRECİ TAMAMLANMADI
Bu kadar yoğun ve yüksek zarar riskine sa-
hip olan siber saldırılar için ise engelleme ça-
lışmaları bir yana henüz farkındalık sürecinin 
bile tam olarak sonuçlandırılamaması sadece 
finansal kurumların bilgi işlem yöneticilerini 
değil bütün iktisadi sistem oyuncularını en-
dişelendirmeli ve aslında finansal sistemlerin 
post-pandemi veya yeni normal olarak adlan-
dırdıkları yapının merkezinde de siber riskin 
yönetilebilir seviyeye çekilmesi yer almalı. 
Dikkate alınması gereken diğer bir nokta ise 
çözümün kesinlikle Super App’lerin veya kap-
samlı platformların etki alanlarının daraltılma-
sından geçmemesi. Günümüz uygulamaların-
da aplikasyonların özellikleri arasında, kullanıcı 
açısından gerçek değeri yaratan geçişlerin 
veya birbirlerinin ürettiği verilerden beslenen 
etkileşimli özelliklerin veri güvenliğini sağla-
mak adına etkinliğinin azaltılması uygulama-
ları çoğunlukta. 

ORTAK AKIL EKSİKLİĞİ
Aplikasyonların yaratıcıları ya veri güvenliğini 
sağlamak için aplikasyonun yeteneklerini bu-
duyorlar ya da siberi risk tehlikesini görmez-
den gelip verilerin alabildiğine işlenmesine 
ve paylaşılmasına olanak veriyorlar ve Super 
App bir anda Killer App (öldürücü aplikasyon) 
haline geliyor. Bu noktada yine karşımıza si-
ber risk yönetimindeki ortak akıl eksikliği gel-
mekte. İktisadi yapının genelini yıkıcı şekilde 
etkileyecek bir konuda, veri sahipliğinin ve iş-
lenme onayı alınan verilerin nasıl kullanılacağı 
veya korunacağı yapının bir parçası ve fayda-
lanıcısı olan birimlerin inisiyatifine kesinlikle 
bırakılmamalı. 
Sektörler arası bir iş birliği ve düzenleyici ku-
rumların hem kontrol noktalarının belirlenme-
si hem de sonrasında yakın takibi ile güven-
lik açıkları belirlenmeli, sektörler arasındaki 
güvenlik olgunluğu farklılığı giderilmeli ve en 
önemlisi bütün birimler bu güvenlik ağının 
bir parçası olmanın önemini kavramalı. Siber 
risk sadece finansal piyasalar için değil eko-
nomik yapıdaki bütün aktörler için çok güçlü 
bir ayrıştırıcı. Siber riskin merkezde olduğu bir 
kayıp ne kadar saklanmaya çalışılırsa çalışılsın 
mutlaka ortaya çıkıyor ve etki ettiği kurum 
veya kuruluşların finansal mevcudiyetini teh-
dit eden kayıplara yol açıyor. Bu kayıp gideril-
se bile sonrasında ana değer olan müşteriler 
deyim yerindeyse çil yavrusu gibi dağılıyor ve 
asıl öldürücü darbe geliyor.
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Her geçen gün gelişen, büyüyen ve riskleri ar-
tan bir dijital dünyanın içindeyiz. Dijital dönü-
şümün hızla artması pek çok fırsat sunarken, 
bazı riskleri de beraberinde getiriyor.
Tüm dünyada olduğu gibi Türkiye’de de si-
ber saldırılar görülüyor. Yapılan araştırmalara 
göre, Türkiye’yi hedef alan ve engellenen siber 
saldırıların sayısı 2018’de 70 bin, 2019’da 150 
bin ve 2020’de 102 binin üzerinde gözüküyor. 
Dünya Ekonomik Forumu’nun (World Eco-
nomic Forum) Küresel Riskler Raporu’nda, 
dünyada meydana gelme olasılığı en yüksek 
olarak belirlenen ilk beş riskten ikisi siber sal-
dırılar ve veri dolandırıcılığı olarak gösteriliyor. 
Hem kurumsal hem bireysel alanda dijitalleş-
me adımları büyüdükçe ve siber saldırı riski 
arttıkça, hukuki yükümlülükler ve zarar mali-
yeti de artıyor.
 Günümüzde siber saldırılardan kaynaklanan 
kayıplar, tüm işletmeler için gerek teknik ge-
rek risk yönetimi ve transferi anlamında uygun 
ve etkin çözümlerle bertaraf etmeleri gereken 
risk başlıkları arasında üst sıralarda yer alıyor. 
Risk azaltıcı uygulamaları hayata geçirmek is-
teyen kurumlar için siber sigorta öne çıkıyor.

İNTERNET TABANLI RİSKLERE KARŞI
Siber sigorta, işletmeleri internet tabanlı risk-
lerden ve daha genel olarak bilgi teknolojisi 
altyapısı, bilgi gizliliği, bilgi yönetimi yükümlü-
lüğü ve bunlarla ilgili faaliyetlerle ilgili riskler-
den korumayı amaçlayan maddi varlıklarımızı 
ve itibarımızı koruyan özel bir sigorta ürünü.
Can Sigorta ve Reasürans Brokerliği Yönetim 
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Siber saldırı 
zararları 
teminat altında
Dünyada meydana gelme olasılığı en yüksek olarak belirlenen 
ilk beş riskten ikisi siber saldırılar ve veri dolandırıcılığı. Bu 
risklerden kurtulmak ise siber sigorta ile mümkün...

Meral Sürücü Toraman



Kurulu Başkan Vekili ve İcra Kurulu Başkanı 
Meral Sürücü Toraman, “Olası bir saldırı sonra-
sı şirketlerin uğrayacağı masraflar ve hatta işin 
durması neticesinde oluşabilecek olası üretim 
kayıpları göz önüne alındığında konunun öne-
mini daha iyi görebiliyoruz” diyor. Toraman’ın 
değerlendirmesine göre, bu çerçevede, başta 
siber güvenlik riski nedeniyle oluşacak veri 
koruma hasarları, iş durmasından kaynakla-
nan zararlar, kamu otoritesine karşı yapılan 
savunmalar ve para cezaları, siber fidye hasar-
ları, bilgi güvenliği ve gizlilik sorumluluğu ve 
veri ihlali masrafları teminatları olmak üzere, 
özel çözümlerle bu riskler teminat altına alı-
nabiliyor.
Can Sigorta ve Reasürans Brokerliği olarak, 
müşterilerinin bilişim teknolojileri seviyeleri ve 
risklerini detaylı olarak incelediklerini belirten 
Meral Sürücü Toraman, “Şirketlerin maruz kal-
dığı veya kalabileceği riskleri belirleyerek en 
uygun siber sigorta içeriğini sunuyoruz. Uz-
man kadromuzla siber risklerin tayin edilmesi, 
sigorta teminatı ile transfer edilmesi konula-
rında müşterilerimize hizmet veriyoruz” diyor. 
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Şirketleri bilgi teknolojisi altyapısı, bilgi gizliliği, bilgi 
yönetimi yükümlülüğü ve bunlarla ilgili faaliyetlerle ilgili 
risklerden korumayı amaçlayan özel bir sigorta ürünü. Bu 
sigortada sigortalının veri kaybı ve kaybolan verinin yerine 
konma masrafları teminat altına alınır. Üçüncü kişilere 
verilen zararlar da kapsam içindedir. Tüm teminatlar 
sigorta şirketiyle konuşularak netleştirilmelidir. 

SİBER SİGORTA NEDİR?



Siber güvenlik kuruluşu ESET, alınacak ürün 
konusunda kesinlikle seçici olunması gerekti-
ğinin altını çizerek önerilerini paylaştı. 
 
Siber güvenlik neden önemli?
Akıllı saatler sunuculara bağlanır. Düzgün bir 
şekilde korunmazsa, bilgisayar korsanlarının 
cihaza girmesinin, konumdan ve isimden te-
lefon numaralarına ve konuşmalara kadar ço-
cuğunuzla ilgili bilgilere erişmesinin en kolay 
yolu olabilir.  Dahası, bazı güvenlik açıkları 
nedeniyle, siber suçlular çocukla bile iletişim 
kurabilir.
 
Mümkün olduğu kadar 
çok bilgi sahibi olun
Cihazın güvenilir olduğundan emin olmak is-

tiyorsanız, kullanıcı yorumları çok yardımcı 
olabilir. Google’da marka adını ve hatta mo-
del adını, “güvenlik açığı” veya benzeri kelime 
grupları ile birlikte arayın.
 
Üreticinin siber güvenliği 
nasıl algıladığına bakın
Cihaz ve sunucu arasındaki iletişim şifreli mi? 
Değilse, bu ürünü satın almaktan kaçının. Ay-
rıca, üreticinin web sitesindeki gizlilik politi-
kalarını dikkatlice okuyun ve marka ve şirket 
hakkında olabildiğince fazla bilgi edinin.
 
Güvenlik açıklarını arayın
Ürün veya şirket ile ilgili herhangi bir veri ih-
lali olmuş mu? Marka güvenlik açıklarıyla kar-
şılaşmış mı? Eğer karşılaşmışsa, üretici nasıl 
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Çocuğunuza akıllı 
saat seçerken dikkat 
etmeniz gerekenler!

Ebeveynler, günümüzde, çocuklarının hareketlerini ve yerlerini 
takip etmek için daha çok çaba gösteriyorlar. Onları daha kolay 
izleyebilmek için çocuklarına  akıllı saat alıyorlar. 



davranmış, bu sorunlar çözülmüş mü? Ve 
ne kadar hızlı çözmüş? Şirket uygun şekilde 
davrandıysa ve sorunlar konusunda şeffaf ol-
muşsa paniğe gerek yoktur. Güvenlik açıkları 
nispeten sık görülür, ancak üreticinin hemen 
müdahale etmeye hazır olduğundan emin ol-
mak önemlidir. Ayrıca, yazılımın güncellenip 
güncellenemeyeceğini ve güncelleniyorsa 
üreticinin bunu düzenli olarak yapıp yapmadı-
ğını kontrol edin. Aksi takdirde? Bunun yerine 
başka bir ürün veya marka seçin. 
 
Markaya önem verin 
Verilerinizi nasıl koruduklarını veya nereye 
yüklediklerini doğrulayamıyorsanız, markasız 
cihazlar satın almaktan kaçının. Bir cihazın sa-
tın alım maliyetinden tasarruf etmek, sonra-
sında verilerinizin çalınması gibi daha yüksek 
maliyetlere yol açacak sorunlar çıkarabilir.
 
Hangi işlevlere ihtiyacınız 
olduğunu düşünün
Akıllı saatle sadece iletişim mi kurmak istiyor-
sunuz yoksa çocuğunuzla video veya telefon 
görüşmeleri de yapmak ister misiniz? Dahi-
li kamera, hoparlör veya mikrofona sahip bir 
cihaz arayın. Ya da acil durumlarda önceden 
tanımlanmış bir kişi listesinden biriyle iletişim 
kuran basit bir SOS özelliği ihtiyaçlarınızı ye-
terince karşılayabilir mi? 
 
Güncellemeleri kendiniz 
yapmayı unutmayın 
Sadece üretici değil, aynı zamanda bir ebe-
veyn olarak siz de ürün yazılımını düzenli ola-

rak mümkün olan en son sürüme güncelle-
melisiniz. Yamalar yayımlandığında, genellikle 
cihazınızı daha güvenli hale getirmeyi amaçla-
dıkları için bunları hemen yükleyin. Bunu yap-
mazsanız, bilgisayar korsanları cihazlarınıza 
erişmek için güvenlik açıklarından yararlana-
bilir; bu da bu güvenlik açıklarını kapatacak 
bir yama yüklemişseniz aslında önleyebilece-
ğiniz bir şeydir.

Parental Control çözümlerini inceleyin
Bir akıllı saate yatırım yapmadan önce, ne ka-
dar kontrol sahibi olmak istediğinizi düşünün. 
Çocuklarınızın konuşmalarını ve çevredeki 
sesleri dinlemenizi sağlayan modeller bile var-
dır. Bu tür işlevler, çocuğunuzun bir yaban-
cıyla etkileşime girmesi durumunda yararlı 
olabilir. Bazı saatler bile oyunlar ve meydan 
okumalar bile içerir. Her durumda, akıllı saa-
tin ne kadar fazla işlevi varsa pili de o kadar 
çabuk tükenir. Bazı modellerin hemen hemen 
her gün şarj edilmesi gerekir, diğerleri hafta-
larca bile dayanabilir.
Satın almaya karar verdiğiniz bir cihaz ne ka-
dar özellik yüklü olursa olsun, her zaman ci-
hazın sunduğu daha fazla işlevin, bilgisayar 
korsanları için daha fazla potansiyel temas 
noktası olduğunu unutmayın. İleri teknoloji 
ile dolu bir akıllı saat seçerseniz, güvenliğinin 
düzgün bir şekilde sağlandığından emin olun. 
Genel olarak, akıllı saatler doğru seçildiğinde 
çok faydalı olabilir. Araştırmaya ne kadar çok 
vakit ayırırsanız, en ucuz ürüne razı olmazsa-
nız, akıllı saatlerin sizin ve çocuklarınızın en iyi 
arkadaşı olma olasılığı o kadar yüksek olur.
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Finansal piyasalar için siber risklerin yanı 
sıra uzmanlar daha kritik bir konuda kamu-
oyunun dikkatini çekmeye çalışıyor. Özellikle 
yiyecek üretimi ve tarım süreçlerinin yoğun 
olarak gerçekleştirildiği alanlara yönelik si-
ber saldırıların gün geçtikçe artığına dikkat 
çeken uzmanlar, parasız yaşanabileceğini an-
cak yiyeceksiz yaşanamayacağını hatırlatıyor 
ve finansal servisler için öngörülen güvenlik 
standartlarının tarım üretimi ve yiyecek içe-
cek sektörü için de geçerli hale getirilmesinin 
gerekliliğine değiniyor.
Sistemden bilgi sızdırmaya dönük korsan uy-
gulamaların özellikle Asya ülkelerinde binlerce 
robotun çalıştığı büyük üretim tesislerini he-
def aldığı belirtiliyor. Bu tür saldırıların ama-
cının genelde kurum sahibinden para sızdır-
mak olduğu, ancak aksayan üretim dolayısıyla 
piyasaya arzın da aksadığı, mevcut yiyecek 

ürünlerinin fiyatının artarak kısa dönemli enf-
lasyonist baskıya yol açtığı ifade ediliyor. Sal-
dırıların önünün kesilememesi durumunda 
piyasa güveninin de sarsılacağını ortaya ko-
yan analizler, etkilerin katlanarak arttığına ve 
yönetiminin her adımda giderek zorlaştığına 
işaret ediyor.   
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ABD’de en üst düzeyde 
siber risk çıkışı

Tarım ürünleri ve 
yiyecek temini de siber 
risk tehdidi altında

ABD Başkanı Joe Biden, geçen ay Beyaz 
Saray’da siber risk alanında önemli temsil-
cileri ağırladı. Aralarında siber riske karşı 
analiz ve teminat desteği sunan şirketlerin 
yanında teknoloji dünyasının büyük oyun-
cularından Apple, Amazon, Microsoft ve 
finans dünyasının duayenlerinden JP Mor-
gan siber risk ajandalarını ve gelecek pro-
jeksiyonlarını başkanla paylaştı.
Biden, ABD Başkanı olduğundan bu yana 
siber saldırıların yıkıcı etkilerini yönet-
mekle uğraşıyor. Öncelikle devlet arşiv-
lerinden başlayan ve “devlet sırrı” olarak 
adlandırılabilecek verilerin ayrıştırılması 

ve ek güvenlik duvarlarının ardına alın-
masıyla ilgili önemli bir projeyi başlatan 
Biden, özel sektör tarafından da siber 
risk farkındalığının artırılması ve gerekli 
iyileştirme faaliyetlerinin saldırılar ger-
çekleşmeden önce tamamlanması konu-
sunda ısrarcı.
Siber riskle savaşta sigorta ve reasürans 
sektörlerinin de önemine değinen Biden, 
geniş kapsamlı ve birçok paydaşın yer 
aldığı bir platform oluşturulması gerekli-
liğinin ve siber riskin ABD’nin günümüz-
deki bir numaralı düşmanı olduğunun 
altını çizdi.

Joe 
Biden



Adını satın alma ve birleşme faaliyetleriyle 
duyuran ve Kovid-19 salgınının bir numaralı 
kazananı olan ilaç sektörü, finansal tablola-
rındaki güzel gidişata sevinemedi. On yıllardır 
yapılan analizler ve testler sonucunda elde 
edilen ve “ticari sır” olarak adlandırılan ürün 
modellemelerini ve içerikleri birkaç dakika içe-
risinde kaybedebileceğini gören şirketler ABD 
Başkanı Joe Biden’ın kapısını çaldı. 
Özellikle Rus ve Ukraynalı hacker’lar tarafın-

dan kolay lokma görülen ve çaldırılan ürün 
sırları için şimdiden milyonlarca dolarlarını 
kaptıran şirketler, ne yapacaklarını şaşırmış 
durumda. Ürün içeriklerinden ziyade kullanıcı 
test sonuçlarının çok kritik olduğunu ve sal-
dırıların her geçen gün daha da sofistike hale 
geldiğini belirten yetkililer, kapsamlı bir dönü-
şüm ve devlet tarafından yürütülecek sigorta-
lanma ve tazminat süreçlerinin sektör için acil 
önemde olduğunun altını çiziyor.  

Siber saldırılarla ilgili sektörler arası tartışma-
lar devam ededursun, son dönemdeki bir sal-
dırı analizi uzmanların adeta kanını dondurdu. 
SonicWall’un raporuna göre, 2021 yılının ilk 
yarısında 304.7 milyon adet siber saldırı kay-

dedildi. Bu sayı, 2020 yılının tümünde tespit 
edilen saldırı sayısının çok üstünde. Bir önce-
ki ayın aynı dönemine göre yüzde 151 artıştan 
bahseden uzmanlar, saldırıların “kalitesi” her 
geçen gün artarken önlenme ihtimalinin de 
aynı hızda azaldığının altını çiziyor. 
Siber saldırganların gün geçtikçe daha da acı-
masızlaştığını hatırlatan uzmanlar, pek çok ku-
rumun ne kadar korunmasız olduklarını ancak 
saldırı sonrasında anlayabildiğine işaret edi-
yor. Sadece haziran ayında 78.5 milyon adet 
siber risk saldırısının kaydedilmesi de tehlike-
nin boyutlarını gösterir nitelikte. 
Ülke bazında ise ABD yüzde 185, İngiltere de 
yüzde 144 oranında artışla başı çekiyor. Kısa-
cası bu analiz de saldırganların parayı takip 
ettiğine dikkat çekiyor.
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İlaç sektöründe 
kronik siber saldırı 
olasılığı artıyor

300 milyon saldırı 
başka nerede var?

Haber
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Merkezi ABD’de bulunan ve dünyanın dört 
bir yanında yüzlerce ofisiyle danışmanlık 
hizmeti veren Accenture, temmuz ayı içeri-
sinde sistemlerine yönelik siber saldırı neti-
cesinde 50 milyon dolarlık zarar oluştuğu-
nu açıkladı. Uzmanla, siber 
saldırganların 2 bin 500’ün 
üzerinde Accenture çalışanı 
ile şirket ortaklarının bilgi-
sayarlarına ve 6 terabaytın 
üzerindeki veriye kolaylıkla 
ulaşabildiğine dikkat çekti.
Kontrol sistemlerinde bazı 
düzensizlikler tespit ettikle-
rini ve önlem almak için ça-
lışmalara başladıklarını be-
lirten Accenture yetkilileri, 
hızla karşı aksiyon alınması-
na rağmen veri çıkışına en-
gel olunamadığını da sözle-

rine ekledi. Saldırının mevcut operasyonlara 
ve müşterilerle yürütülen projelere herhangi 
bir etkisi olmadığı açıklandı. Bu arada, olası 
tazminat talepleri için de şirket bünyesinde 
özel bir ekip kuruldu.

Kabil’de şimdi de 
siber risk alarmı

Accenture’a 
siber saldırı!

Terör olayları ve fiziki güven-
lik zafiyetiyle dünya yüzeyi-
nin en tehlikeli bölgelerinden 
biri haline gelen Afganistan’ın 
başkenti Kabil, bu kez de si-
ber risk potansiyeliyle dün-
ya basınına yansıdı. Özellikle 
ABD Büyükelçiliği’nin terke-
dilmesinin ve binanın korun-
masız bırakılmasının ardından 
devlet sırrı niteliğindeki veri-
lerin akıbetinin olası bir risk 
kaynağı oluşturduğunu dü-
şünen yetkililer, Kabil merkezi 
ve Amerika Birleşik Devletleri’ni hedef alacak 
bir siber saldırı ihtimalini tartışıyor.

Afganistan’ı işgal eden ve yönetimi 
ele geçiren Taliban’ın ABD için bir 
siber risk kaynağı olmasının düşük 
ihtimal olduğu düşünülse de Tali-
ban aracılığıyla devreye girecek 
başka odaklardan çekiniliyor.
Bu arada, Amerikan Savunma 
Bakanlığı’nın olası senaryolara 
siber riski de dahil ederek geniş 
kapsamlı bir risk analiz çalışma-
sı yapılacağı açıklandı. Bölgeden 
ayrılırken özellikle büyükelçilik bi-
nasında kalan elektronik aletlerin 
ve veri altyapısının ne derece si-

ber risk kaynağı olabileceğinin detaylı incelen-
mesi gerektiği belirtiliyor.
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Yazar

Fulguration
Türkçede ancak tam bir cümle ile 
anlamını tanımlayabildiğimiz ‘ful-
guration’, Latince Fulgur-şimşek 
kelimesinden gelen bir kavram ve 
karmaşık bir sistemin içerisindeki 
sistem öğelerinin her birine baka-
rak önceden belirlenemeyecek yeni 
özelliklerin aniden ortaya çıkmasını 
ifade ediyor. Bu kavramla ilk kar-
şılaştığımda Avrupa piyasasında 
uzun zamandır devam eden siber 
risk poliçesi krizi en sürdürülemez 
boyutlarına ulaşmış ve teminat ye-
tersizliğinin finansal piyasalar için 
ne kadar büyük problem olduğu bir 
kere daha ortaya çıkmıştı. 
Eve kapandığımız dönemde şirket-
ler aslında bütün risklerinin siber risk tanımı altında 
sınıflandırılabildiğini ve operasyonel risk kapsamın-
da değerlendirilemeyecek kadar yüksek bir etki or-
taya çıkardığını keşfetti. Bunu sadece süreç sahip-
leri değil sigorta ve reasürans şirketleri de gördü ve 
tıpkı ‘fulguration’ tanımında olduğu gibi siber riskin 
aslında göründüğünden daha kapsamlı olduğunu 
ve öğelerini teker teker inceleyerek bütün hakkında 
bir fikir sahibi olunamayacağını, dolayısıyla hasar 
kapsamının asla net olarak çizilemeyeceğini anladı. 
Kısaca siber risk söz konusu olduğunda bütün, par-
çaların toplamından çok çok daha büyük. Sadece 
siber riske karşı teminat bulma yarışı değil, eksik 
teminatın da gündeme geldiği bu zorlu zamanlar-
da sürekli yenilenen teknoloji ile birlikte, bu tekno-
lojinin beraberinde getirdiği maliyetler de kapsam 
ve tutar olarak artış göstermekte. Dolayısıyla siber 
riske karşı teminat bulamamanın kronik bir tarafı 
olduğu gibi teminat eksikliğinin de kronik bir tarafı 
mevcut ne yazık ki. Peki bu sürekli yıkıcı etkisini bü-
yüten siber risk belasının çözümü nedir? 

Bu konuda birçok farklı görüş 
mevcut. Ne sigorta ve reasürans 
piyasaları ne aracı kurumlar ne de 
sigortalılar, tarafları memnun eden 
bir çözüme ulaşabilmiş değil. Siber 
riske karşı oluşturulan poliçenin sı-
nırlarının net bir şekilde belirtilmesi 
sigorta ve reasürans şirketleri için 
hasar sürecinde finansal sürdürü-
lebilirliği artırsa da teminat sahibi 
açısından belirsizliğin devamına 
neden oluyor ve ihtiyacı olan koru-
mayı kesinlikle sağlamıyor. 
Tam tersi bir durumda ise, poliçe-
nin kapsamının genişletilmesi ve 
bütün hasarların kapsanması da 
sigorta ve reasürans şirketleri açı-

sından hasar belirsizliğini artırıyor ve finansal var-
lıklarını tehdit edebilecek yüklü hasar taleplerine, 
prim olarak karşılığını almadan girmeleri anlamına 
geliyor. Yani iki taraf için de kesinlikle sürdürüle-
mez bir durum. Çözüm ise kesinlikle düzenleyici 
kurumların kontrol ve organizasyonunda çok yön-
lü bir iş birliği ile sağlanmalı. Tıpkı geniş etkili do-
ğal afetlerle ilgili olduğu gibi, belki de daha yıkıcı 
sonuçlara sahip siber risk için de geniş katılımlı bir 
platform oluşturulmalıdır. Bu platformun öncelikli 
amacı kendini sıklıkla ve otomatik olarak güncel-
leyecek bir risk haritasının oluşturulması, özellikle 
teminat açığının doğru şekilde tespitinin sağlan-
ması ve etkin platformlar aracılığıyla teminat ara-
yışı içerisinde olan taraflarla buluşturulması olma-
lıdır. Sadece finansal piyasalarda değil ülkelerin 
iktisadi yapılarının bütün birimlerine etki eden si-
ber risk, sektörler üstü konsorsiyumlar tarafından 
değerlendirilmeli ve gerekli görüldüğü durumlarda 
kullanılmak üzere farklı aksiyon planlarının yer al-
dığı kapsamlı analizlerle yönetilmelidir.

Zeynep Turan 
Stefan
znptrn@gmail.com



Kaspersky’den yapılan açıklamaya göre bel-
gesel; Almanya, Hollanda ve Ukrayna’daki 
savcıların ve polis memurlarının gözünden 
uluslararası polis iş birliğinin olağanüstü bir 
siber suç işini nasıl çökerttiğini anlatıyor. Ayrı-
ca, uluslararası alanda tanınmış siber güvenlik 
araştırmacıları konuya kendi geniş bir bakış 
açılarını ekleyerek Emotet’ten sonra neler ola-
bileceğini tahmin etmeye çalışıyor.
Yeni Hacker:Hunter filmi, Emotet’in yaptıkları-
nı ve Emotet’in bitişine yol açan operasyonun 
arkasındaki hikayeyi takip ediyor, perde arka-
sından bakış sunuyor ve soruşturmaya öncü-
lük eden kişilerin deneyimlerini yansıtıyor.
Belgesel Jessica Benhamou tarafından yö-
netilirken yapımcılığını Max Peltz ve Stephen 
Robert Morse üstlendi. Hacker:HUNTER seri-

si, Carbanak grubu ve WannaCry fidye yazılı-
mı saldırısı hakkında dizinin ilk iki belgeselini 
de yöneten Hugo Berkeley tarafından ortaya 
kondu
Açıklamada görüşlerine yer verilen Hacker 
HUNTER Direktörü Jessica Benhamou, “Si-
ber suçlar geliştikçe ve siber suçlular birlikte 
çalışabilme yeteneği kazandıkça yetkililerin 
buna uygun yanıtlar vermesi ve tehditlerle ve 
bunların arkasındaki kişilerle mücadele için 
yakın çalışması gerektiğini görüyoruz. Ben-
ce insanlar bir siber çeteyi çökertmek için ne 
kadar çaba harcandığının farkında değiller. 
Bunu gerçekleştirmek için sınırların ötesinde 
ne kadar çok tutkulu ve özverili insanın birlikte 
çalıştığını göstermekten dolayı çok heyecanlı-
yım” ifadelerini kullandı.

Haber
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Kaspersky’nin belgesel yapım birimi Tomorrow Unlocked, hacker:HUNTER 
dizisi “Emotet vs The World Police”in son bölümünü yayınladı.

Dünyanın en büyük
siber suç ağı 
nasıl çökertildi?
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Siber Güvenlik 
Hizmetleri
Yeni nesil çözüm ortağı!
Günümüzde siber güvenlik, bir şirketin bilgi 
kaynaklarını koruyabilmesi için en önemli 
gereksinimlerin başında geliyor. SabancıDx 
Siber Güvenlik Hizmetleri ile bilgi sistemi 
varlıklarınızı koruma altına alın. 
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