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Hacker’lar

sektor ayirmiyor

Telekom, kargo ya da banka... Karanhk dun-
yanin aktoérleri icin hepsi ayni. Sirketlerin
sistemlerine giriyorlar, mUsteri bilgilerini ele
gecirip pazarliga baslyorlar...

Ustelik hacker’lar sektdr ayrimi yapmiyor
clUnkU hedeflerinde bireyler; yani musteriler
var. Amac hangi sektdr, hangi sirket olursa
olsun verileri ele gecirmek.

Son dénemde bircok sirket, siber saldiriya
ugradi. Turkiye’de ve dinyada U¢ ayri sek-
torde faaliyet gdsteren Gc¢ blyUk sirketle il-
gili siber saldirilar Glke ve dinya glndemini
hayli mesgul etti.

Ulkemizde yodun bir sekilde hizmet veren
MNG Kargo, siber saldiriya ugradigini belirte-
rek Kisisel Verileri Koruma Kurumu’na kargo
alicilari bilgilerinin ¢calindigina dair bildirimde
bulundu. Genis bir nakliyat agina sahip olan
MNG Kargo, bazi kurumsal musterilerinin
kullanici adi ve sifrelerinin ele gecirilmesi so-
nucunda siber saldiriya ugradiklarini acikla-
di. Kisisel Verileri Koruma Kurumu’'na bildi-
rimde bulunan sirket, kargo alicilarina ait ad,
soyad|, adres ve telefon numaralarinin ele
gecirildigini acikladl. 15 AJustos’'ta baslayan
sizintiyl 23 AJustos’ta tespit edebilen sirket,
bu durumdan etkilenen kisi sayisinin belirsiz
oldugunu belirtirken, sistemden kaynakli bir
acik olmadigini, sizintiya yol acan durumun
kurumsal muUsteri hesaplarinin ele gecirilme-
sinden kaynaklandigini dile getirdi.

ABD merkezli operatdr T-Mobile, siber sal-
diri sonucu 5,3 milyon musterisinin daha ve-
rilerinin calindigini acikladi. Sirketin ugradigi
siber saldiridan etkilenen muUsteri sayisi, 40
milyonu potansiyel ya da eski olan musteri-
leri de hesaba katinca, 53 milyona ulasti. Bu
neden dnemli? ABD'nin en blyUk Uclncl
kablosuz operatdri olan T-Mobile, s&z ko-
nusu saldirl sonrasi bilgisayar korsanlarinin
musterilerin ad ve soyadlari, dogum tarihle-
ri, sosyal glvenlik numaralari ve ehliyet bil-

gilerine eristigini belirtti. Ote yandan sirket,
kullanicilarin kredi karti bilgileri gibi finansal
bilgilerin ¢calinmasiyla ilgili herhangi bir kanit
bulunmadigini da ekledi. 2018 yilinda sirket,
77 milyon musterisinin yaklasik ylUzde 3'Unu
etkileyebilecek olasi bir glvenlik ihlali hak-
kinda bilgi vermisti. Vanderbilt Universite-
si'nde bilgisayar bilimi profesdri olan Doug
Schmidt ise T-Mobile’in son 4 yilda 6 veri ih-
lali yasadigini belirtti.

Turkiye’'nin en buUyUk &zel bankalarindan
birisi iki gun boyunca hizmet veremedi. Ne
ATM’sinden para ¢ekildi ne de mobil banka-
cihk uygulamasindan EFT yapilabildi. Her ne
kadar olay teknik bir ariza olarak aciklansa
da bankanin siber saldiriya ugradigi iddia
edildi.

Kisacasl siber saldirilar giindelik is hayatimi-
zIn bir parcasi haline geldi. Sirketler aldiklari
glUvenlik dnlemlerini strekli artirmaya calisir-
ken hacker’lar da bu dnlemleri asmaya calli-
slyor.

Bu konulari keyifle okuyacadiniz Siber GuU-
venlik Tarkiye dergisinin G¢cUncl sayisi eliniz-
de. Evet, her sayi daha genis iceriklerle daha
glUzel haberlerle karsiniza cikmak icin var
gucumuzle calisiyoruz.

DérdlUncl sayida goérismek Uzere...
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DETECTED

Siber Sigorta ile sirketinizi siber '
tehditlerden korumanin simdi

tam zamani!

Doga’dan en genis kapsamh Cifte Bela: Siber ve
ticari siber giivenlik sigortasi sistemik risk

DR. SONER CANKO YAZDI

Gilvenli e-ticaret igin Saghk sektorii
olmazsa olmazlar zayif halka mi?



Siber riski nasil
yonetecegiz?

r71 T-MOBILE
CYBER ATTACK

T-Mobile siber saldinyla
sarsildi

ZEYNEP TURAN STEFAN YAZDI

Erisim Medya Radyo Televizyon ve
Dergi Yayincilik A.S adina
IMTIYAZ SAHIBI

Kayhan Oztiirk
kozturk@psmmag.com
GENEL KOORDINATOR

Baris Bekar
bbekar@akilliyasamdergisi.com

YAYIN DANISMANI

Abdullah Cetin
acetin@psmmag.com

KATKIDA BULUNANLAR

_.Soner Canko, Ahmet Usta,
Ozgiir Kalan, Kadir Kaymakei

MARKA VE PROJE YONETIMI
Tiilin Cakmak
tcakmak@psmmag.com

REKLAM & REZERVASYON
bbekar@akilliyasamdergisi.com

GORSEL TASARIM
Yiicel Asirlik
yucelasirlik@gmail.com

YAYINCI| SIRKET

Sirket Unvani
Erisim Medya Radyo Televizyon
ve Dergi Yayincilik A.S
Osmanaga Mah. Hasircibasi Cad.
Hasircibasi Apt. No:15/3 Kadikoy/
istanbul Tel: 0216 550 10 61/62

BASKI
PLUSONE Basim Matbaa
Ambalaj ve Reklam San. Tic. Ltd.

Maltepe Mah. Litros Yolu 2.
Matbaacilar Sit. ZF3 34025

Zeytinburnu - istanbul

Tel: 0212 544 58 20
www.plusonebasim.com

AYLIK - YAYGIN - TURKCE
(EKONOMI - HABER DERGISI)
PSM, T.C. Yasalarina uygun olarak
yayimlanmaktadir.

Dergide yayimlanan yazi, fotograf,
harita, illistrasyon ve
konularin her hakki saklidir.
Kaynak gosterilmeden alinti
yapilamaz. Kose yazilari yazarlarinin
sorumlulugundadir.

Siber Guvenlik Tirkiye Platformu
tarafindan PSM okurlari
icin hazirlanmistir.

sigutr.org




DOGA’DAN EN GENI$
KAPSAMLI TICARI SIBER
GUVENLIK SIGORTASI

Gecen yil Turkiye'de 110 bin siber saldiri kayitlara gecti. Bu saldirilarin kurum
basina ortalama maliyeti 35 bin dolar oldu. Doga Sigorta, Ticari Siber

Guvenlik Sigortasi ile veri ihlalinden siber fidyeye, yasal savunma giderlerinden
is kaybina ticari kurumlarin olasi tum zararlarini glvence altina aliyor...

Nihat
Kirmizi

Doga Sigorta, dijital dénltsumdeki hizlanma-
ya paralel olarak artan siber risklere karsi tam
kapsaml bir Grdnt kullanima sundu. Doga
Sigorta Ticari Siber GuUvenlik Sigortasi, veri
ihlalinden siber fidyeye, yasal savunma gi-
derlerinden is kaybina kadar ticari kurumlarin
olas! zararlarini karsilamak Uzere hazirlanmis
en genis limit ve kapsamli police olarak dikkat
cekiyor.

Ozellikle salginla birlikte artis gdsteren inter-
net dolandiricilidl, siber suclar, siber tehditler
ve musteri verilerinin calinma riski, ticari ku-
rumlar ve bireylerin en bUyUk korkusu haline
geldi. Doga Sigorta CEO’su
Nihat Kirmizi, “Siber saldir-
ganlar, suratle dijitallestigimiz
bu dénemi daha iyi kullanarak
kurumlarin bu hassas acikla-
rinl daha fazla tehdit etmeye
basladi. Saldirganlar kurumlari
ticari faaliyetlerini durdurma,
musteri verilerini silme, fidye
talebi karsilanmazsa vyillarca
emek verilen bircok veriye ve
sisteme el koymakla tehdit
ediyor. Bu gibi risklerde ku-
rumlarin hem maddi hem de
teknik olarak tek basina ha-
reket etmesi ise oldukca gucg”
diyor.

EN COK KOBI'LER
HEDEF ALINIYOR
2018 vyilinda Turkiye'yi hedef
alan siber saldirilarin sayisi 73

6 | Siber Guvenlik Turkiye Platformu

bin olarak ka-
yitlara gecmis-
ti. 2020'de bu
sayl 10 bine
ciktl. Bu saldi-
rilarin - yaklasik .

yuzde 71 KOBI Tk L dtt
ve ticari kurum- Kt e

lara yonelik ya-
pildi. Saldir ba-
sina kurumlarin
ortalama zarari
ise yaklasik 35 bin dolara ulast.

Dunya geneline bakildiginda ise siber saldiri-
larin ylzde 95'i bireylere ve KOBI'lere yonelik
yapiliyor. 2015 yilinda kiresel dlzeyde siber
saldirilarin maliyeti yaklasik 3 trilyon dola-
ri bulmustu. Bu tutarin 2021 yilinda 6 trilyon
dolara ulasmasi bekleniyor. Nihat Kirmizi, bu
noktada siber gUvenlik sigortasinin dnemini
sdyle vurguluyor:

“Bireysel policeler bu tur risklere karsi énem-
li bir koruma sagliyor. Siber guvenlik ticari
isletmeler icinse olmazsa olmaz bir ihtiyac
haline gelmis durumda. Dijital déntsimun
de etkisiyle ticari isletmeler kendilerini siber
saldirilara karsi mutlaka gUvence altina alma-
ll. Doga Sigorta olarak Ticari Siber Guvenlik
Sigortasi ile olasi finansal zararlari; kisisel ve-
rilerle ilgili idari para cezalarini, bilgi glvenligi
ve gizliligiyle ilgili ihlalleri, is durmasi sonucu
olusabilecek kayiplari; ilgili kurumun kosullari
ve blyuklugline gore planladigimiz genis bir
limit ve kapsamla ticari kurumlarin hizmetine
sunuyoruz.”




GUvenli e-
olmazsa o

icaret icin
mazlar

DUnyada e-ticaretin en hizli bUyudugu ulke Turkiye. Bu ortamda
her isyeri musterilerinin kisisel ve finansal verisi glvende
tutabilmek adina en Ust dlzey glvenlik &nlemlerini almak ile
yukimlU. Cogu isyeri icin kendi basina bu sistemi yonetmek zor
olsa dahi takip edebilecekleri belli adimlar mevcut.

Teknolojinin  gelismesi ile birlikte
aliskanliklarimizin - bircogu degisti
ve bununla birlikte alisveris yapma
ybntemimiz de degisti. Dijital dun-
yada gereksinimlerimizin bUyUk bir ¢
kismini online olarak karsilarken,
kisisel verilerimizi ve kredi karti bil-
gimizi bircok web sitede paylasir
olduk. Odeme alinirken, bu bilgile-
rin guvenli ydntemlerle islenmesi
ve saklanmasi finansal sistemin gu-
venligi ve e-ticaretin devamliligiicin
hayati éneme sahip oldu. E-ticaret
hacmi bUyudUkce ve islem sayisi
arttikca, siber suclulara bu bilgile-
ri ele gecirebilecekleri bircok firsat
dogdu. Bunun 6nlne gecmek adi-
na online ddeme ekosistemindeki
her bir oyuncuya, isyerlerinden bankalara kadar,
oldukca buyuk gdrev dustyor.

E-ticatte isyerlerinin siber guvenligi, ddeme glven-
liginin g6z ardi edilemeyecek bir parcasi. Her isyeri
musterilerinin kisisel ve finansal verisi glvende tu-
tabilmek adina en Ust dlUzey glvenlik &dnlemlerini
almak ile yakumlu. Cogu isyeriicin kendi basina bu
sistemi yonetmek zor olsa dahi takip edebilecekleri
belli adimlar mevcut.

Bunlardan ilki SSL Sertifikasl satin almak. SSL Ser-
tifikasl sayesinde isyerleri, web sitesi Uzerinden
gecen kredi karti bilgisini ve kisisel verileri sifrele-
yebilir ve ¢alinma durumunda kullaniima ihtimali-
ni ortadan kaldirir. Buna ek olarak, web sitelerinin
satin alacadl SSL Sertifikasi sayesinde beliren ki-
lit isareti, mUsterilere alisveris yapmakta olduklari
web sitesinin kullanim icin gUvenli oldugunu belirtir
ve sUrecten vazgecmelerine sebep olabilecek soru

ol
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DR. SONER CANKO

Siber Glvenlik Turkiye
Danisma Kurulu Baskani

isaretlerini ortadan kaldirir. Alina-
cak siber guvenlik dnlemlerinden
ikincisi ise PCI DSS standartlarina
uyumlu olundugundan emin ol-
mak. Visa, Mastercard gibi ulus-
lararasi kart markalari tarafindan
belirlenen bu kurallar dizisi, kart
verilerinin - calinmasini  engellen-
mek icin tasarlanmistir. Kredi karti
sirketleri tarafindan 6¢deme almak
icin zorunlu tutulan PCI DSS stan-
dartlari, 12 genel veri glvenligi ku-
rallarindan olusmaktadir.

E-ticaret isyerlerinin guvenligi icin
alinabilecek bir diger 6nlem ise
3D Secure yani Guvenli Odeme.
Bu sistem ile online ortamda kre-
di karti ve banka kartlari ile yapilan
alisverislerde, ¢deme sirasinda banka tarafindan
sunulan 6zel bir 3D Secure 6deme ekrani acilir. Bu
ekrana, musterinin cep telefonuna gelen onay ko-
dunun girilmesi gerekir. 3D Secure, kredi karti veri-
leri calindiginda dahi, kart sahibi disinda herhangi
bir kisinin 6deme yapmasi ihtimali ortadan kaldirir.
Dunyada e-ticaretin en hizli blyUudugu ve gelecek-
te de en kapsamli olacagi beklenen Ulkelerden biri
olan Turkiye'de, 6deme altyapilarinin 360 derece
guvenliginin saglanmasi bu beklentilerin gercekle-
sebilmesi adina dncelik sahibidir. MUsterilerin gu-
venli e-ticaretten faydalanabilmesi icin bankalara,
6deme sistemi saglayicilarina ve isyerlerine dbnem-
li gorevier dusmektedir. Ekosistemdeki herkesin
yUksek bir farkindalikla gerekli glvenlik &dnlemlerini
almas! durumunda, online 6demelere olan ilginin
giderek artmasi ve toplumda daha fazla yayilmasi
kacinilmaz olacaktir.

e
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CIFTE BELA: SIBER

VE SISTEMIK RISK

Amerika’nin en bUyUk finansal kurumlarini bile dize getiren sistemik
risk, siber riskle bir araya gelirse bizi nasil bir dinya bekler?

Siber riskin olasi etkileri ve ortaya cikardidi
zararlar hakkinda degerlendirmeler yodun se-
kilde surdurulurken dikkat edilmesi gereken
diger bir 6zellik de derinden ve 6nemini art-
tirarak ilerlemeye devam ediyor. Siber riskin
yikicihgini katlayan ve dolayisiyla olasi tazmin
sUreclerini icinden cikilmaz hale getiren diger
bir tehlike: Sistemik risk!

Sistemik risk genellikle sermaye piyasalarinin
yakindan takip ettigi ve siber risk ile ilgisinin
simdiye kadar pek kurulmadigi bir kavram.
Herhangi bir ekosistemde, finansal piyasalar
veya digerleri, sistemin bir kisminda meyda-
na gelen bir zafiyetten 6tUry sistemin butinu
Uzerinde ortaya cikabilecek her tuarla kayip
sistemik risk olarak adlandiriimakta. Ekosiste-
min herhangi bir parcasinda mevcut olan ye-
tersizligin bir sistemik risk kaynagi olup olma-
digl, bu yetersizligin ekosistemin tamamina ve
sonrasinda iliskili sistemlere sirayet edip et-
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mediginin ortaya cikarilmasi ile anlasiimakta.
Siber risk ile kesistigi nokta ise iki risk tlrin-
deki belirsizligin birbirini beslemesi ve isletile-
bilecek tazmin sUreclerini tamamen tikamasi
veya etkinligini kayda deger sekilde azaltmasi.
Siber risk ve sistemik risk iliskisini incelerken
karsimiza cikan ve ne yazik ki genel olarak
yayginlik gbésteren 6n kabullerden biri ‘too-
hard-to measure’ (dlctlemeyecek seviyede)
kavrami. Hem siber risk hem de sistemik risk
icin kullanilan bu tanim riskin sinirlarinin, etki-
sinin veya ortaya cikarabilecedi zararin yone-
tilmesi adimlarinda netligi azaltmakta ve as-
lInda yonetilebilir olan risk maliyetini teminat
kapsamindan cikarmakta. Peki bu kadar genis
kapsamli ve Amerika Birlesik Devletleri’nin en
blyuk finansal kurumlarini bile dize getiren
sistemik risk, siber riskle tanminlerimizin daha
Ustunde siklikla bir araya gelirse nasil bir dun-
ya bizi bekler?



TAM BiR “SiYAH KUGU" VAKASI

Aslinda bu soruyu da ‘too-hard-to-answer’
olarak siniflandirabiliriz. iki sinirlar belli ol-
mayan kavramin bir araya gelmesiyle riskin
hangi seviyeye ulasabilecedinin kantitatif ana-
liz ydntemleriyle anlasiimasi ne yazik ki cok
zorlasmakta, yani tam bir ‘siyah kugu’ vakasi.
Herhangi bir sekilde siber riskin yarattigi za-
rar ile karsilasmak istemeyen kisi ve/veya ku-
rumlar ise ancak tahmin yoluna gidebilmek-
teler ki risk yonetiminde atilabilecek en kétu
ve en ilkel adimlardan bir tanesi. Sonrasinda
siber risk dijital alanda zararlarini sinirsizlas-
tirirken sistemik risk bu resme sirayet etkisini
de ekliyor ve hem risk sahibi tarafinda hem
riskin transfer edilebilecedi kurum tarafinda
yeni bir mitigasyon sUrecinin baslatiimasini
veya mevcut slrecin yUrUtdlmesini imkansiz
hale getiriyor. Bdylece sadece riske acik hale
gelinmekle kalinmiyor, riskin yikicl ve sinirlari
kesinlikle bilinmeyen etkilerine karsi kendinizi
koruyabilecediniz hicbir savunma aracina da
sahip olamiyorsunuz.

KURUMLARDAN BiREYLERE ULASIYOR

Son olarak sistemik riskten bahsettigimizde
altini cizmemiz gereken diger bir husus ise
kurum o6zelligi gdstermeyen bireylerin siste-
mik risk ydnetiminde nerede yer almalari ge-
rektigi. Risk yonetimi perspektifinde sistemik
risk genellikle finansal kurumlarin yakindigi bir
konu gibi gbérinse de siber risk ile birlestigin-
de bireysel veri sahiplerinin de canini ciddi se-
kilde yakabilmekte. Siber saldirilarin icerigini
inceledigimizde buyUk hacimli verilere ulasil-
digini gérlayoruz ancak bu verilerin detayina
indigimizde karsimiza bireyler geliyor. Orne-
gin on milyon kullanicinin verilerinin kanuni
olmayan yollardan ele gecirildigi bir érnekte
verilerin calinmasini engelleyecek gerekli se-
viyede koruma sistemlerini olusturamamis ku-
rum oncelikle zarar gorse bile calinan veriler
icerisinde yer alan kisiler, tsunamide oldugdu
gibi zararin ikinci ancak daha yikici dalgasi-
na yakalaniyorlar. Kurumlar gibi kendilerini
savunma veya temsil etme becerileri olmadi-
gindan da ¢odu zaman karsilayamayacaklari
zararlarla bas basa kalabiliyorlar. Siber riskin
bireysel tarafta mevcut kosullarla yaruttlmesi
tipki bir kisinin elindeki plastik bidonla koca-
man bir agaci saran yangini séndldrmeye ¢a-
lismasi gibi: Bosuna ve beyhude bir cabal
Siber risk kendini ‘simdilik” acik secik gdster-
mese de sirketlerin uykularini kaciran, ucu

bucagi olmayan bir bataklik. Ustelik bu batak-
likta yolunuzu kaybetmemenizi saglayacak
olanaklariniz da cok sinirli. Bu tabloya sistemik
riski de ekledigimizde bataklik birden cikisi ol-
mayan bir 6lUm vadisine donlsmekte. Ustelik
bu 6lum vadisine dismemek icin simdilik ya-
pilabilecek tek sey de dua etmek veya zaten
sinirli olan finansal kaynaklarinizi gergeklesti-
rebilecedi zarar potansiyeli belli olmayan bir
dUsmana karsi kullanmak. Tipki yel dedirmen-
lerine karsi savasan Don Kisot gibi.

NASIL ONLEM ALINIR?

Yukarida tanimladigimiz karamsar tabloya ragmen Kisi

ve kurumlarin siber risk ve sistemik riskin yikici etkilerine
karsi alabilecekleri bazi 6nlemlerin varligindan da séz
etmeliyiz. Bunlardan ilki sahip olunan siber riske karsi
bazi metrik 6lciimlerin gerceklestirilmesi ve bu &lctimlerin
belirli kontrol adimlari ile eslestirilmesi. Riskin etki ve
frekans sinirlarinin pek bilinmedidi siber risk ve sistemik
risk gibi gri alanlarda gercek etki degeri ortaya citkmasa da
Solvency II'deki standart modele benzer tahminlerle cok
yaklasik olmayan degderler elde edilebilir ve bu degerlere
yaklasildigr ddsdndldiginde is planlari veya mevcut
operasyonlarda degisiklige gidilmesi saglanabilir. Faaliyet
gOsterilen endlistriye gbre farklilik gésterecek olan bu
metrik 6lcdtlerin siber risk ve sistemik risk yénetimi
icerisinde nasil konumlandiriimasi gerektigi ve olasi bir
alarm durumunda aksiyon alma yetkisinin éncelikle kimde
olacadi da ézellikle kurumun Ust yénetimi tarafindan
alinmasi gereken énemli kararlar olarak éne cikmakta.

Bu yéntem tam bir koruma saglamamakla birlikte zaten
kisitl olan finansal sermayenin etkin kullanimi éniine ket
vurmakta ve sirket bir stire sonra siber risk kayiplarindan
kapanmasa bile sermaye yetersizliginden kapanacak hale
gelebilmekte. Yani tam bir kirk satir mi kirk katir mi sorusu!
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SAGLIK SEKTORU
ZAYIF HALKA Mi

Saglik verileri, illegal veri alisveris platformlarinda

diger kisisel bilgilerin onlarca kati degerde alici buluyor.

Bu degerli kaynak sahip oldugu énem derecesine uygun olarak
korunamiyor ve siber saldirganlarin kolay ve acik hedefi haline
geliyor. C6ézUm icinse gercek bir isbirligi gerekiyor.

Dijitalizasyonun hayatimizda gerceklestirildigi
en kapsamli ve sonuclarini yakindan deneyim-
ledigimiz degisiklikler dncelikle sagdlik sektd-
rinde karsimiza c¢ikiyor. Artik saghgimizla ilgili
bltln 6zgecmisimizi bizim bile hatirlamadigi-
miz detaylarla aplikasyonlarda goéruntuleyebi-
liyor, gitmek istedigimiz hastane ve doktorla
paylasiyor, saglik sigortamizin sagladigr temi-
natlar icin gerekirse dakikalar icerisinde onay
alabiliyor ve ihtiya¢c duydugumuzda yine da-
kikalar icerisinde teminat limitlerimizi ylksel-
tebiliyor veya yeni teminatlari policemize ek-
leyebiliyoruz. Ustelik bu hizli veri akisina dahil
olan dagitim kanalindan akilli saatlere, kiosk-
lardan api terminallerine, hastanedeki medikal
cihazlardan evlerde kullanilan analog gerecle-
re kadar bircok farkl yapida ve farkli gtvenlik
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seviyelerine sahip unsur (medium) bulunuyor.
Bu buylk saglik hizmetleri ailesi ile saglanan
kolaylik ve musteri lehine yaratilan blyuk fay-
danin beraberinde getirdigi tehlike ise bilgile-
rin ¢calinmasi ve izinsiz kullaniimasi riski. Saghk
verileri bir kisinin sahip olabilecedi en kisisel
ve kotU kullanimi s6z konusu oldugunda en
bUyUk zarari yaratabilecek kadar dnemli ve iyi
korunmasli gereken bir veri agi.

KOLAY VE ACIK HEDEF

Sadece kotu niyetli kisiler tarafindan kullanimi
degdil, onay dahilinde yanlslkla paylasimasi
bile veri sahibi acisindan ciddi sonuclar orta-
ya koyabilecek bu degerli kaynak ne yazik Ki
sahip oldugu dnem derecesine uygun olarak
korunamiyor ve siber saldirganlarin kolay ve



aclk hedefi haline geliyor.

Ozellikle ‘Dark Web’ denilen ve illegal veri alis-
verislerinin pazaryeri haline gelen platformlar-
da binlerde dolar degerinde bedellerle el degis-
tiren saglk verileri diger kisisel bilgilerin onlarca
kati degerde alici buluyor. Ustelik bu karanlik
tablo her an daha da genislemekte ve binlerce
yeni veri glnluk olarak alicilara sunuluyor.

SAGLIK VERILERI DOGRU YONETILMELI
CodzUm ise ne yazik ki bilgilerin calinmasindan
daha zor ve gercek bir isbirligi gerektiriyor.
Ozellikle saglik verilerinin dodru yoénetilme-
si, saklanmasi, risk teskil etmeyecek sekilde
paylasimi ve ancak sahibinin onayi ve yalniz-
ca onay verilen kisi veya kurumlarca paylasi-
mi; siber riskle alakall gerceklestirdigimiz her
analizde belirttigimiz gibi; genis kapsaml bir
is birliginin olusturulmasi, kurumlar Ustl veri
guvenligi standartlarinin belirlenmesi ve kisa
vadeli kurumsal ve/veya kisisel ¢cikarlarin etki-
si altinda kalinmadan denetlenmesi ile mim-
kin olabilir. Bu noktada dikkatinizi cekmek
istedigimiz diger bir nokta ise verilerin de tip-
ki ormanlar gibi bir koruma yapisina muhtac
olmasi.

Orman yanginlari sirasinda yanginin séndurul-
mesi icin ilk yapilacak aksiyon atese mUudahale
etmekle birlikte dncelikle yanginin yayilmasini
6nlemektir. Dolayisiyla ormanlar koruma yol-
lari ile bolunUr ve yanginin ¢iktig bdlgede kal-
mas! ve yayllmasinin énldne gecilmesi amac-
lanir. Ongdrilen veya dngdrilmeyen bir siber
riskin gerceklesmesi durumunda da benzer
bir yol izlenmeli ve verilerin butinl olabildi-
gi kadar saldirinin gerceklestirildigi bdlgeden
yalitilarak dncelikle veri kaybinin genislemesi-
nin éndne gecilmelidir.

Veriler ‘silo’lar seklinde saklanmamali ve mut-
laka periyodik olarak gdzden gecirilerek grup-
landiriimali ve sonrasinda kullanima acilmali-
dir. Genel isleyisi dikkate aldigimizda sagdlik
verilerinin bircok farkli &zelligi ile siniflandirma
sUrecine cok uygun oldugunu gértyoruz. An-
cak henlUz bu alanda gerekli calismalar ger-
ceklestirilemedi, kisinin saghk verileri butln
olarak islem yetkisine konu ediliyor. Boylelikle
veriye bir sekilde ulasan her siber saldiri girisi-
mi bircok farkll veri kaynagina da erisebiliyor.
Bununla birlikte saglik verilerinin arasinda da
bnem ve etki derecesine gore farkllastirma is-
lemleri uygulanmali, érnedin kan degeri veya
kalp atis dUzeni gibi bircok hastaligin éncelikli
habercisi olan temel veriler en ylksek éne-

me sahip olarak kategorize edilmeli ve erisim
farkl guvenlik adimlarindan gecilerek saglan-
malidir.

Saglik sektdrindeki verilerin yonetimi alanin-
da hem dinya hem de Turkiye uygulamalarin-
da &énumuze ¢ikan ve siber saldiri riskini daha
da arttiran diger bir unsur ise veri sahipligi.
Saglik alaninda veri sahipligi ile ilgili alinmasi
gereken uzun bir yol ve hem rekabet hem de
finansal sistemlere etkisi konularinda duzen-
leyici kurumlar tarafindan da yakindan takip
edilen kaygan bir zemin s6z konusu.

Saglik verilerinin gunltk kullanilan akilli alet-
ler ile toplanmasi, belli araliklarla arac sahibi
sirketlere aktarilmasi ve sonrasinda nasil ve
kimler tarafindan degerlendiriimesi gerekti-
giyle ilgili hayata gecirilen bircok dizenleme
olmakla birlikte strece butlnsel bir yaklasim
halen mevcut degil. Dolayisiyla yapilan dlUzen-
lemeler de yama 06zelligi gdstermekten dteye
gecemiyor. Bunun &ncelikli nedenlerinden bir
ise taraflarin etki alanlar arasindaki asimet-
ri. Kisinin kullandigi teknolojik aleti degerini
Odeyerek aldigi, buna ragmen verilerini isleme
hakki vermedigi durumda butin &zelliklerin-
den vyararlanmasinin engellenmesi, verilerin
saglandiktan sonra nasil bir hareket rotasi
cizdiginin bilinmemesi gibi bircok bilinmezlik
aslinda veri havuzuna dahil olmak isteyen bir-
cok kullaniciyr korkutuyor ve bUyuk veri yo-
netiminin temel dinamiklerinin etkin islemesini
engelliyor. Bu aksakliklarin giderilmesi adina
onumuzdeki gunlerde hem buyUk veri ydne-
timinin hem de sagdlik sektdérinin boyutlar
acisindan merkez olarak adlandirabilecegimiz
ABD duzenleyici kurumlarindan genisletici ve
ozellikle siber risk seviyesini disUrmeyi amac-
layan politikalarin kamuoyu ile paylasilacagini
ongdriyoruz. Bu politikalari da yakindan izle-
yerek siber risk perspektifinden degderlendir-
melerini de sizinle paylasacagiz.

sigutr.org | 11



SIBER RISKI NASIL

YONETECEGIZ

Pandemiyle birlikte gizli veriler, ticari sirlar ve daha fazlasi
“home ofis’lerde. Ve risk her gecen gun artiyor. Peki bu risk
nasil yonetilecek? Daha az teknoloji destekli sUreclerle mi,
her detay! bulut benzeri yapilarda saklayarak mi?

i

Yeni normal tUm hiziyla hayatimizda yer alir-
ken hibrit calisma modelleriyle butlin evler
ayni zamanda bir ofis haline geldi. Dolayisiy-
la bir ofiste degerlendirilen gizli veriler, tica-
ri sirlar ve ¢cok daha fazlasi artik calisanlarin
evinde, belki de yeterli kontrol saglanama-
yan ortamlarda kot niyetli kisi veya kisilerin
kolaylikla ulasabilecekleri alanlarda. Peki bu,
glnden gune bUylyen risk nasil yonetilmeli
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ve dijitalizasyonun roket hiziyla arttigi glnu-
mUzde uzaktan ¢alismanin yayginlasma hizin-
dan daha cabuk buylyen siber risk nasil kont-
rol altina alinmali?

ALISKANLIKLAR BiRKAG AYDA DEGiSTi

Aslinda her sey bir anda basladi. 2020 yilinin
ilk haftalarinda ortaya ¢ikan soru isaretlerinin
devam eden haftalarda yerini ciddi bir panige



biraktigini ve Covid-19 pandemisinin yaygin-
lasmas! ile birlikte caddelerin, restoranlarin,
ofislerin bosaltilarak herkesi eve kapandigini
gbrduk. Sosyal hayatlarimiz acisindan cok
bUyUk bir dedisimi tetikleyen bu klresel sag-
lik felaketi beraberinde hizla ilerleyen keskin
bir dénusimU de getirdi ve belki de on vyillar
sUrecek bir aliskanlik degisimi strecini birkac
aya sigdirdi. Kapsamli déonlsim sonucunda
aslinda beden olarak nerede var oldugumu-
zun cok da 6nemli olmadigini ve glclu fiber
altyapi ile fiziken bir aradaymisiz gibi birbiri-
mize bagdlandigimizi da fark etmis olduk.

Bununla birlikte, ne kadar teknolojik olursa
olsun, hangi ekipman sanki ofisteymis gibi fi-
ziki olarak glvence altina alinabilir veya hangi
veri kurumsal bir izleme takip sistemi gibi gu-
venli erisimi ev ortamindan mdmkun hale ge-
tirebilir? Kurumsal yapilar bu eksiklikleri sim-
diye kadar kabul edilebilir seviyelere cekmis
olsa da pandemi gibi kimsenin hayal edeme-
digi bir ‘Siyah Kugu'ya karsl kimsenin gerekli
hazirhgr yoktu. Hizli ve cogu ac¢idan kontrol-
stz bir gecis sUreci sonucunda evlerimizde
karantinaya girmis bile olsak eskisinden daha
kuvvetli ve hizli baglarla birbirine entegre sis-
temler ile pandemi dncesinden bile daha cok
‘online’ olduk. Buna bir de cagimizin yeni mo-

dasi “agile’ (ceviklik) eklenince siber risk artik
evimizin bas kdsesine oturmustu bile.

HER SEY ELiMiZIiN ALTINDA OLMALI MI?

Unlt bir dasantr firtinadan korunmak icin
kacmak yerine firtinanin tam ortasina gidil-
mesi gerektigi sdyler. Dolayisiyla siber riski
kabul edilebilir seviyelere cekmenin ¢cézimu-
nUn daha az teknoloji destekli strecler dizayn
etmek yerine daha c¢ok teknolojinin oldugu
ve sUreclere dair her detayin bulut veya blok-
zincir benzeri yapilarda saklanabildigi bir sis-
tem insa etmekten gectigini disinmekteyiz.
Halen verilerinin merkez binasindaki fiziki bir
veri odasinda ‘elinin altinda’ olmasini isteyen
operasyondan sorumlu bircok genel mudur
yardimcisi olmakla birlikte, pandemi aslinda
her seyin elimizin altinda olmasi gerekmedi-
gini ve hatta biz 6yle duslnsek bile aslinda
elimizin altinda olmadigini da gdstermis oldu.
Dolayisiyla sadece saglhgimiz icin olumlu ve
olumsuz anlamda bir dénim noktasi olmakla
birlikte risk algimiz acisindan da ayni énem-
de bir donUsimu tetiklemis oldu pandemi.
Sadece bize is yapis sekillerimizde yeni bir
boyut kazandirmadi, siber riske de adeta sinif
atlatarak ajandalarin bir numaralari gindem
maddesi haline getird.
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T-MOBILE SIBER
SALDIRIYLA SARSILDI

Agustos ayinin en énemli siber saldiri haberi, Amerika’nin
dnde gelen operatdrlerinden T-Mobile’dan geldi.

53 milyondan fazla T-Mobile muUsterisinin kisisel verileri
ele gecirildi. Sirket simdi “durumu kurtarmaya” calisiyor
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Gecen ay dUnya onemli bir siber saldi-
ri haberiyle calkalandi. Bu defa magdur
Amerika’nin en bUyUk operatdrlerinden
T-Mobile’in musterileriydi.

T-Mobile kullanicilarina ait oldugu ileri su-
rGlen bazi veriler internette satisa cikmis ve
sirket bununla ilgili bir sorusturma baslattigi-
ni aciklamisti. Bir siber saldirgan grubu mo-
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bil operatdre ait 100 milyondan fazla ABD
musterisinin kayitlarini ele gecirdigini iddia
etmisti. Siber glvenlikle ilgili cesitli sitelerde
yer alan haberlere goére en az 30 milyon kisi-
ye ait kisisel veriler 270 bin dolar degerinde
Bitcoin karsiliginda satisa sunulmustu.

Ardindan sirket siber saldiriya ugradigini
dogruladi, 18 Adustos’'ta siber saldiri so-



71 T-MOBILE
1" CYBER ATTACK

nucu 40 milyonun Uzerinde eski ve potan-
siyel muUsteri ile 7,8 milyon mevcut faturali
musterinin hesabina ait verilerin calindigini
acikladi. Birkac glin sonra sirketten yeni bir
aciklama yapildi ve aciklamada, 5,3 milyon
mevcut faturall mUsterinin yani sira 667 bin
eski musterinin hesabina da yasa disi sekilde
erisildiginin tespit edildigi aktarildi. Bdylece,
sirketin ugradigl siber saldiridan etkilenen
musteri sayisi 53 milyonu asti.

FINANSAL BILGILER ELE GECTi Mi?

16 Adustos tarihli ilk aciklamada iddialari
arastirmaya basladidini belirten sirket, bazi
yetkisiz erisimlerin gerceklestigini belirle-
digini, bununla birlikte herhangi bir musteri
verisine ait olup olmadigini arastirdiklarini
kaydetmisti. Sirket 18 Agustos’ta ikinci acik-
lamayi yaparken aldigr ek énlemleri de pay-
lastr.

Ele gecirilen verilerin oldukca kisith oldugu-
nu iddia eden T-Mobile, bu bilgilerden bazi-
larinin mUsteri ad ve soyadlari, dogum tarih-
leri, SSN bilgileri ile mevcut ve eski sonradan
6demeli muUsteriler ile potansiyel T-Mobile
mUsterilerinin ehliyet/kimlik bilgileri oldugu-
nu kaydetti.

Aciklamada dikkat ceken bir baska nokta ise
ele gecirilen veriler arasinda finansal bilgile-
rin bulunmamasiydi. Telefon numaralari, he-
sap bilgileri, PIN kodlari ve parolalarin da ilk
incelemeye gore glvende oldugu ifade edi-
lirken yapilan ek bilgilendirme ile 850 bin ak-
tif T-Mobile &én d6demeli musteriye ait ad ve
soyad, telefon numaralari ve hesap PIN’leri-
nin de ele gecirildigi ifade edildi.

SIRKET MUSTERILERINE

ULASMAYA BASLADI

Yasanan durumla birlikte ek glvenlik tedbir-
leri almaya basladigini da belirten T-Mobile

yetkilileri bu &nlemlerle ilgili muUsterilerine
ulasmaya basladiklarini da belirtti. Buna gdre
McAfee’'nin Kimlik Hirsizhdl Koruma Hizmeti
iki yil boyunca Ucretsiz olarak sunulacak. Ek
olarak faturall muUsteriler i¢cin Hesap Devral-
ma Korumasi saglanirken, gtncel bilgilendir-
meler ve destek icin Data Breach 2021 bas-
ikl bir web sayfasi da devreye alindi.

2018 vyilinda sirket, 77 milyon musterisinin
yaklasik ylUzde 3'UnU etkileyebilecek ola-
si bir guvenlik ihlali hakkinda bilgi vermisti.
Vanderbilt Universitesi'nde bilgisayar bilimi
profesdrl olan Doug Schmidt ise T-Mobile’'in
son dort yilda 6 veri ihlali yasadigini belirtti.
ABD Federal iletisim Komisyonu’nun (FCC)
ihlallerle ilgili bir sorusturma baslatmasina
ragmen sirketin sistemlerine yénelik siber
saldirilarin devam etmesi Uzerine bazi T-Mo-
bile mUsterileri Seattle federal mahkemesin-
de sirkete, kimlik hirsizligi riskine maruz bi-
rakildiklari gerekcesiyle tazminat davasi acti.
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SUPER APP’TEN
KILLER APP’E

Super App’ler milyonlarca kullaniciyi bir araya getiriyor. Bu derecede
bUyUk analiz malzemesine tek bir aplikasyonun yonetici hesaplarina
yetkisiz girilerek ulasiimasi siber saldirganlarin istahini kabartiyor.

Ve sonunda ‘Super App’ bir anda Killer App’e ddonlstyor.

Dijital platformlarin son zamanlardaki yeni
gbzdesi ‘Super App’ kavrami. ‘Super App’
bircok farkl fonksiyonu icerisinde barindiran,
kullanicilarina beklentileri cercevesinde bas-
tan sona bir musteri deneyimi sunabilen mobil
aplikasyonlara verilen, 6zellikle finansal piya-
salarda son zamanlarda sikca ortaya cikan bir
kavram.

Simdilik siklikla pazar yerleri icin kullanilan
Super App, yavas yavas finansal piyasalarin
oyunculari icin de kullanilabilir hale geliyor.
icinde barindirdigi fonksiyonlarin ¢esitlenmesi
cercevesinde kazanilan bu dénemli tanim, ayni
zamanda genis bir muUsteri tabani tarafindan
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da kullanilmayi gerektiriyor.

Ancak madalyonun bir de &teki tarafi var do-
Jal olarak. Super App’ler milyonlarca kullani-
clyl bir araya getirmekte ve Uzerine topladidi
verinin hem niteligi yani cesitliligi hem de ni-
celigi yani boyutlari buytk veri tanimini ba-
zen yetersiz kiliyor. Bu derecede blyuk analiz
malzemesinin bir arada tek bir aplikasyonun
yonetici hesaplarina yetkisiz girilmesi ile ula-
silmasi siber saldirganlarin istahini kabartiyor.
BUyUyen risk bircok sektédrden duzenleyici
kurumun radarinda olmakla birlikte 2009 vyi-
linda Basel - isvicre’de kurulan ve kuresel fi-
nansal sistemlerle ilgili detayl analizleri ile



sayglyl hak eden bagdimsiz kurumlardan biri
olan Financial Stability Board, siber riskle ala-
kali gerceklestirdigi detayh analizde &zellikle
finansal servislere ydnelik gerceklestirilen si-
ber saldirilarin Subat 2020 tarihinde haftada
5.000 civarinda oldugunu, ancak pandemi
déneminde gergeklesen yodun dijitalizasyon
ve uzaktan erisim ¢ilginhigi ile bu sayinin Nisan
2021 tarihinde haftada 200.000 saldiriya ‘zip-
ladigint’ tespit etti.

FARKINDALIK SURECi TAMAMLANMADI

Bu kadar yogun ve yUksek zarar riskine sa-
hip olan siber saldirilar icin ise engelleme ¢a-
lismalari bir yana henuz farkindalik strecinin
bile tam olarak sonuclandirilamamasi sadece
finansal kurumlarin bilgi islem ydneticilerini
degil butun iktisadi sistem oyuncularini en-
diselendirmeli ve aslinda finansal sistemlerin
post-pandemi veya yeni normal olarak adlan-
dirdiklari yapinin merkezinde de siber riskin
yonetilebilir seviyeye cekilmesi yer almali.
Dikkate alinmasi gereken dider bir nokta ise
cdzUmUn kesinlikle Super App’lerin veya kap-
samli platformlarin etki alanlarinin daraltiima-
sindan gecmemesi. GUNnUmUz uygulamalarin-
da aplikasyonlarin ézellikleri arasinda, kullanici
acisindan gercek dederi yaratan gecislerin
veya birbirlerinin Urettigi verilerden beslenen
etkilesimli ozelliklerin veri gUvenligini sagla-
mak adina etkinliginin azaltilmasi uygulama-
lari cogunlukta.

ORTAK AKIL EKSIKLiGi

Aplikasyonlarin yaraticilari ya veri glvenligini
saglamak icin aplikasyonun yeteneklerini bu-
duyorlar ya da siberi risk tehlikesini gérmez-
den gelip verilerin alabildigine islenmesine
ve paylasiimasina olanak veriyorlar ve Super
App bir anda Killer App (&ldUrtcl aplikasyon)
haline geliyor. Bu noktada yine karsimiza si-
ber risk yonetimindeki ortak akil eksikligi gel-
mekte. iktisadi yapimin genelini yikici sekilde
etkileyecek bir konuda, veri sahipliginin ve is-
lenme onay! alinan verilerin nasil kullanilacagi
veya korunacagi yapinin bir parcasi ve fayda-
lanicisi olan birimlerin inisiyatifine kesinlikle
birakilmamali.

Sektorler arasli bir is birligi ve dlUzenleyici ku-
rumlarin hem kontrol noktalarinin belirlenme-
si hem de sonrasinda yakin takibi ile glven-
lik aciklari belirlenmeli, sektdrler arasindaki
guvenlik olgunlugu farkliligi giderilmeli ve en
onemlisi butlin birimler bu guvenlik aginin
bir parcasi olmanin énemini kavramal. Siber
risk sadece finansal piyasalar icin degdil eko-
nomik yapidaki butdn aktorler icin cok gucli
bir ayristirici. Siber riskin merkezde oldugu bir
kayip ne kadar saklanmaya calisilirsa calisilsin
mutlaka ortaya cikiyor ve etki ettigi kurum
veya kuruluslarin finansal mevcudiyetini teh-
dit eden kayiplara yol aciyor. Bu kayip gideril-
se bile sonrasinda ana deger olan musteriler
deyim yerindeyse cil yavrusu gibi dagiliyor ve
asil 6ldurtct darbe geliyor.

g
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SIBER SALDIRI
ZARARLARI

TEMINAT ALTINDA

DUnyada meydana gelme olasiligl en yuksek olarak belirlenen
ilk bes riskten ikisi siber saldirilar ve veri dolandiriciligl. Bu
risklerden kurtulmak ise siber sigorta ile mumkun...

2

Meral Siiriicli Toraman
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Her gecen gun gelisen, blyUyen ve riskleri ar-
tan bir dijital dunyanin icindeyiz. Dijital donU-
simun hizla artmasi pek ¢cok firsat sunarken,
bazi riskleri de beraberinde getiriyor.

Tum dUnyada oldugu gibi Turkiye'de de si-
ber saldirilar gértllyor. Yapilan arastirmalara
gbre, Turkiye'yi hedef alan ve engellenen siber
saldirilarin sayisi 2018'de 70 bin, 2019°'da 150
bin ve 2020’de 102 binin Uzerinde gdzukUyor.
DUnya Ekonomik Forumu'nun (World Eco-
nomic Forum) Kduresel Riskler Raporu’nda,
dunyada meydana gelme olasiligi en yuksek
olarak belirlenen ilk bes riskten ikisi siber sal-
dirilar ve veri dolandiricihdr olarak gdsteriliyor.
Hem kurumsal hem bireysel alanda dijitalles-
me adimlari blyudukce ve siber saldiri riski
arttikca, hukuki yukumlualtkler ve zarar mali-
yeti de artiyor.

GUnUmuzde siber saldirilardan kaynaklanan
kayiplar, tim isletmeler icin gerek teknik ge-
rek risk yonetimi ve transferi anlaminda uygun
ve etkin ¢coézUmlerle bertaraf etmeleri gereken
risk bashklari arasinda Ust siralarda yer aliyor.
Risk azalticl uygulamalari hayata gecirmek is-
teyen kurumlar icin siber sigorta éne cikiyor.

INTERNET TABANLI RiSKLERE KARSI

Siber sigorta, isletmeleri internet tabanh risk-
lerden ve daha genel olarak bilgi teknolojisi
altyapisy, bilgi gizliligi, bilgi ydnetimi yukimlu-
[UgU ve bunlarla ilgili faaliyetlerle ilgili riskler-
den korumay! amaclayan maddi varhklarimizi
ve itibarimizi koruyan 6zel bir sigorta Urdna.
Can Sigorta ve ReasUrans Brokerligi Yonetim



Kurulu Baskan Vekili ve icra Kurulu Baskani
Meral SUrlcl Toraman, “Olasi bir saldiri sonra-
si sirketlerin ugrayacagdi masraflar ve hatta isin
durmasi neticesinde olusabilecek olasi Uretim
kayiplari g6z 6ntne alindiginda konunun éne-
mini daha iyi gérebiliyoruz” diyor. Toraman’in
degerlendirmesine gore, bu cercevede, basta
siber glvenlik riski nedeniyle olusacak veri
koruma hasarlari, is durmasindan kaynakla-
nan zararlar, kamu otoritesine karsi yapilan
savunmalar ve para cezalarl, siber fidye hasar-
lart, bilgi glvenligi ve gizlilik sorumlulugu ve
veri ihlali masraflari teminatlari olmak Uzere,
Ozel ¢codHzUmlerle bu riskler teminat altina ali-
nabiliyor.

Can Sigorta ve Reaslrans Brokerligi olarak,
musterilerinin bilisim teknolojileri seviyeleri ve
risklerini detayli olarak incelediklerini belirten
Meral SUrUcU Toraman, “Sirketlerin maruz kal-
digl veya kalabilecedi riskleri belirleyerek en
uygun siber sigorta icerigini sunuyoruz. Uz-
man kadromuzla siber risklerin tayin edilmesi,
sigorta teminati ile transfer edilmesi konula-
rinda musterilerimize hizmet veriyoruz” diyor.
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SiBER SiGORTA NEDiR?

Sirketleri bilgi teknolojisi altyapisi, bilgi gizliligi, bilgi
ybnetimi yikamldligd ve bunlarla ilgili faaliyetlerle ilgili
risklerden korumayr amaclayan ézel bir sigorta Grind. Bu
sigortada sigortalinin veri kaybi ve kaybolan verinin yerine
konma masraflari teminat altina alinir. Uctinc kisilere
verilen zararlar da kapsam icindedir. Tim teminatlar
sigorta sirketiyle konusularak netlestirilmelidir.
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COCUGUNUZA AKILLI
SAAT SECERKEN DIKKAT
ETMENIZ GEREKENLER!

Ebeveynler, ginimUzde, cocuklarinin hareketlerini ve yerlerini
takip etmek icin daha ¢cok caba gosteriyorlar. Onlari daha kolay
izleyebilmek icin cocuklarina akilli saat aliyorlar.

Siber gUvenlik kurulusu ESET, alinacak Urin
konusunda kesinlikle secici olunmasi gerekti-
ginin altini cizerek 6nerilerini paylasti.

Siber giivenlik neden dnemli?

Akilll saatler sunuculara baglanir. DUzgun bir
sekilde korunmazsa, bilgisayar korsanlarinin
cihaza girmesinin, konumdan ve isimden te-
lefon numaralarina ve konusmalara kadar ¢o-
cugunuzla ilgili bilgilere erismesinin en kolay
yolu olabilir.  Dahasl, bazi gUvenlik aciklari
nedeniyle, siber suclular cocukla bile iletisim
kurabilir.

Miimkiin oldugu kadar
cok bilgi sahibi olun
Cihazin guvenilir oldugundan emin olmak is-
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tiyorsaniz, kullanici yorumlari cok yardimci
olabilir. Google’da marka adini ve hatta mo-
del adini, “guvenlik acigl” veya benzeri kelime
gruplari ile birlikte arayin.

Ureticinin siber giivenligi

nasil algiladigina bakin

Cihaz ve sunucu arasindaki iletisim sifreli mi?
Degilse, bu Urinu satin almaktan kacinin. Ay-
rica, Ureticinin web sitesindeki gizlilik politi-
kalarini dikkatlice okuyun ve marka ve sirket
hakkinda olabildigince fazla bilgi edinin.

Giivenlik aciklarimi arayin

Urlin veya sirket ile ilgili herhangi bir veri ih-
lali olmus mu? Marka guvenlik aciklariyla kar-
silasmis mi? Eger karsilasmissa, Uretici nasil



davranmis, bu sorunlar ¢6zUlmis muu? Ve
ne kadar hizl ¢c6zmus? Sirket uygun sekilde
davrandiysa ve sorunlar konusunda seffaf ol-
mussa panige gerek yoktur. GlUvenlik aciklari
nispeten sik goéruldr, ancak Ureticinin hemen
mudahale etmeye hazir oldugundan emin ol-
mak o&nemlidir. Ayrica, yazilimin guncellenip
glncellenemeyecedini  ve gUncelleniyorsa
Ureticinin bunu dUzenli olarak yapip yapmadi-
gini kontrol edin. Aksi takdirde? Bunun yerine
baska bir Grin veya marka secin.

Markaya onem verin

Verilerinizi nasil koruduklarini veya nereye
yUklediklerini dogrulayamiyorsaniz, markasiz
cihazlar satin almaktan kacinin. Bir cihazin sa-
tin alim maliyetinden tasarruf etmek, sonra-
sinda verilerinizin calinmasi gibi daha yUksek
maliyetlere yol acacak sorunlar ¢ikarabilir.

Hangi iglevlere ihtiyacimz

oldugunu diigiiniin

Akilll saatle sadece iletisim mi kurmak istiyor-
sunuz yoksa cocugunuzla video veya telefon
goérusmeleri de yapmak ister misiniz? Dahi-
li kamera, hoparloér veya mikrofona sahip bir
cihaz arayin. Ya da acil durumlarda 6énceden
tanimlanmis bir kisi listesinden biriyle iletisim
kuran basit bir SOS 6zelligi ihtiyaclarinizi ye-
terince karsilayabilir mi?

Giincellemeleri kendiniz

yapmayi unutmayin

Sadece Uretici degil, ayni zamanda bir ebe-
veyn olarak siz de Urdn yazilimini dizenli ola-

- —
L]

- —
Alardann =‘;“
Gihaa 360 Mail = ::
Hiaomi ﬁ

Jet =H>Ju
MisTau o3

Wiech h:,
Koomea Wonwon 1,

Version -

rak midmkUn olan en son strdme glncelle-
melisiniz. Yamalar yayimlandiginda, genellikle
cihazinizi daha glvenli hale getirmeyi amacla-
diklari icin bunlari hemen yUkleyin. Bunu yap-
mazsaniz, bilgisayar korsanlari cihazlariniza
erismek icin glvenlik aciklarindan yararlana-
bilir; bu da bu glvenlik aciklarini kapatacak
bir yama yUklemisseniz aslinda dnleyebilece-
Jiniz bir seydir.

Parental Control ¢oziimlerini inceleyin

Bir akilli saate yatirim yapmadan 6nce, ne ka-
dar kontrol sahibi olmak istediginizi dustnun.
Cocuklarinizin - konusmalarini ve cevredeki
sesleri dinlemenizi saglayan modeller bile var-
dir. Bu tar islevler, cocugunuzun bir yaban-
clyla etkilesime girmesi durumunda vyararl
olabilir. Bazi saatler bile oyunlar ve meydan
okumalar bile icerir. Her durumda, akilli saa-
tin ne kadar fazla islevi varsa pili de o kadar
cabuk tUkenir. Bazi modellerin hemen hemen
her gun sarj edilmesi gerekir, digerleri hafta-
larca bile dayanabilir.

Satin almaya karar verdiginiz bir cihaz ne ka-
dar ozellik yukli olursa olsun, her zaman ci-
hazin sundugu daha fazla islevin, bilgisayar
korsanlari icin daha fazla potansiyel temas
noktasi oldugunu unutmayin. ileri teknoloji
ile dolu bir akilli saat secgerseniz, glvenliginin
duzgun bir sekilde saglandigindan emin olun.
Genel olarak, akilli saatler dogru secildiginde
cok faydall olabilir. Arastirmaya ne kadar ¢cok
vakit ayirirsaniz, en ucuz Urlne razi olmazsa-
niz, akilli saatlerin sizin ve cocuklarinizin en iyi
arkadasi olma olasihgr o kadar yUksek olur.

Cocuklar icin satilan akilh saat
markalarimin pazar paylan

oiger e

g
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ABD'DE EN UST DUZEYDE
SIBER RISK CIKISI

ABD Baskani Joe Biden, gecen ay Beyaz
Saray’da siber risk alaninda énemli temsil-
cileri agirladi. Aralarinda siber riske karsi
analiz ve teminat destegdi sunan sirketlerin
yaninda teknoloji dinyasinin blylk oyun-
cularindan Apple, Amazon, Microsoft ve
finans dunyasinin duayenlerinden JP Mor-
gan siber risk ajandalarini ve gelecek pro-
jeksiyonlarini baskanla paylasti.

Biden, ABD Baskani oldugundan bu yana
siber saldirilarin yikicr etkilerini yénet-
mekle ugrasiyor. Oncelikle devlet arsiv-
lerinden baslayan ve “devlet sirr1” olarak
adlandirilabilecek verilerin ayristiriimasi

ve ek gUvenlik duvarlarinin ardina aln-
masityla ilgili dnemli bir projeyi baslatan
Biden, 6zel sektdr tarafindan da siber
risk farkindaliginin artirilmasi ve gerekli
iyilestirme faaliyetlerinin saldirilar ger-
ceklesmeden 6nce tamamlanmasi konu-
sunda Israrcl.

Siber riskle savasta sigorta ve reasUrans
sektoérlerinin de dnemine degdinen Biden,
genis kapsamli ve bircok paydasin yer
aldigi bir platform olusturulmasi gerekli-
liginin ve siber riskin ABD’nin glnimuUz-
deki bir numarali dismani oldugunun
altini ¢izdi.

TARIM URUNLERI VE
YIYECEK TEMINI DE SIBER
RISK TEHDIDI ALTINDA

Finansal piyasalar icin siber risklerin yani
sira uzmanlar daha kritik bir konuda kamu-
oyunun dikkatini cekmeye calisiyor. Ozellikle
yviyecek Uretimi ve tarim sUreclerinin yogun
olarak gerceklestirildigi alanlara yonelik si-
ber saldirilarin gun gectikce artigina dikkat
ceken uzmanlar, parasiz yasanabilecegini an-
cak yiyeceksiz yasanamayacadini hatirlatiyor
ve finansal servisler icin éngdrilen glvenlik
standartlarinin tarim Gretimi ve yiyecek ice-
cek sektdruicin de gecerli hale getirilmesinin
gerekliligine degdiniyor.

Sistemden bilgi sizdirmaya déntk korsan uy-
gulamalarin &zellikle Asya Ulkelerinde binlerce
robotun calistigr bUyUk UGretim tesislerini he-
def aldigi belirtiliyor. Bu tar saldirilarin ama-
cinin genelde kurum sahibinden para sizdir-
mak oldudu, ancak aksayan Uretim dolayisiyla
piyasaya arzin da aksadigl, mevcut yiyecek
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arunlerinin fiyatinin artarak kisa dénemli enf-
lasyonist baskiya yol actigi ifade ediliyor. Sal-
dirllarin - éndnun kesilememesi durumunda

piyasa glveninin de sarsilacagini ortaya ko-
yan analizler, etkilerin katlanarak arttigina ve
yonetiminin her adimda giderek zorlastigina
isaret ediyor.




ILAC SEKTORUNDE
KRONIK SIBER SALDIRI

OLASILIG

Adini satin alma ve birlesme faaliyetleriyle
duyuran ve Kovid-19 salgininin bir numarali
kazanani olan ila¢c sektord, finansal tablola-
rindaki guizel gidisata sevinemedi. On yillardir
yapilan analizler ve testler sonucunda elde
edilen ve “ticari sir” olarak adlandirilan Urin
modellemelerini ve icerikleri birkac dakika ice-
risinde kaybedebilecegdini gbren sirketler ABD
Baskani Joe Biden’in kapisini ¢ald.

Ozellikle Rus ve Ukraynall hacker’lar tarafin-

ART

YOR

dan kolay lokma goérulen ve caldirilan Grin
sirlart icin simdiden milyonlarca dolarlarini
kaptiran sirketler, ne yapacaklarini sasirmis
durumda. Uriin iceriklerinden ziyade kullanici
test sonuclarinin ¢ok kritik oldugunu ve sal-
dirilarin her gecen gun daha da sofistike hale
geldigini belirten yetkililer, kapsamli bir dénu-
sUm ve devlet tarafindan yUrUttlecek sigorta-
lanma ve tazminat sUreclerinin sektoér icin acil
dnemde oldugunun altini ¢iziyor.

300 MILYON SALDIR]
BASKA NEREDE VAR?

Siber saldirilarla ilgili sektorler arasi tartisma-
lar devam ededursun, son dénemdeki bir sal-
dirt analizi uzmanlarin adeta kanini dondurdu.
SonicWall'un raporuna goére, 2021 yilinin ilk
yarisinda 304.7 milyon adet siber saldiri kay-

ORICWALL

SonicWall
Cyber Threat

Report

dedildi. Bu sayi, 2020 yilinin timinde tespit
edilen saldiri sayisinin ¢ok Ustinde. Bir dnce-
ki ayin ayni dénemine gore ylUzde 151 artistan
bahseden uzmanlar, saldirilarin “kalitesi” her
gecen gUn artarken &énlenme ihtimalinin de
ayni hizda azaldiginin altini giziyor.

Siber saldirganlarin gliin gec¢tikge daha da aci-
masizlastigini hatirlatan uzmanlar, pek cok ku-
rumun ne kadar korunmasiz olduklarini ancak
saldiri sonrasinda anlayabildigine isaret edi-
yor. Sadece haziran ayinda 78.5 milyon adet
siber risk saldirisinin kaydedilmesi de tehlike-
nin boyutlarini godsterir nitelikte.

Ulke bazinda ise ABD yizde 185, ingiltere de
yUzde 144 oraninda artisla basi cekiyor. Kisa-
casl bu analiz de saldirganlarin paray! takip
ettigine dikkat cekiyor.
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KABIL'DE SIMDI DE
SIBER RISK ALARM|

Teror olaylari ve fiziki gUven-
lik zafiyetiyle dunya ylzeyi-
nin en tehlikeli bdlgelerinden
biri haline gelen Afganistan’in
baskenti Kabil, bu kez de si-
ber risk potansiyeliyle din-
ya basinina yansidi. Ozellikle
ABD Buyukelciligi'nin terke-
dilmesinin ve binanin korun-
masiz birakilmasinin ardindan
devlet sirri niteligindeki veri-
lerin akibetinin olasi bir risk
kaynagl olusturdugunu du-
stnen yetkililer, Kabil merkezi

Afganistan’iisgal eden ve yonetimi
ele geciren Taliban'in ABD icin bir
siber risk kaynagdi olmasinin dusuk
intimal oldugu dustnulse de Tali-
ban araciligiyla devreye girecek
baska odaklardan cekiniliyor.

Bu arada, Amerikan Savunma
Bakanhgrnin  olasi senaryolara
siber riski de dahil ederek genis
kapsamli bir risk analiz c¢alisma-
si yapilacad aciklandi. Bélgeden
ayrilirken &zellikle bayUkelcilik bi-
nasinda kalan elektronik aletlerin
ve veri altyapisinin ne derece si-

ve Amerika Birlesik Devletleri'ni hedef alacak ber risk kaynagi olabilecegdinin detayli incelen-

bir siber saldiri ihtimalini tartisiyor.

mesi gerektigi belirtiliyor.

ACCENTUREA
SIBER SALDIRI!

Merkezi ABD’de bulunan ve dinyanin dort rine ekledi. Saldirinin mevcut operasyonlara
bir yaninda yuUzlerce ofisiyle danismanlik ve musterilerle yUrUttlen projelere herhangi
hizmeti veren Accenture, temmuz ayi iceri- bir etkisi olmadidi aciklandi. Bu arada, olasi
sinde sistemlerine ydnelik siber saldiri neti- tazminat talepleri icin de sirket bunyesinde
cesinde 50 milyon dolarlik zarar olustugu- ©ozel bir ekip kuruldu.

nu acikladi. Uzmanla, siber
saldirganlarin 2 bin 500°Un
Uzerinde Accenture calisani
ile sirket ortaklarinin bilgi-
sayarlarina ve 6 terabaytin
Uzerindeki veriye kolaylikla
ulasabildigine dikkat cekti.

Kontrol sistemlerinde bazi
duzensizlikler tespit ettikle-
rini ve énlem almak icin ca-
lismalara basladiklarini be-
lirten Accenture yetkilileri,
hizla karsi aksiyon alinmasi-
na ragmen veri ¢ikisina en-
gel olunamadigini da sézle-
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Fulguration

Turkcede ancak tam bir cimle ile
anlamini  tanimlayabildigimiz  ‘ful-
guration’, Latince Fulgur-simsek
kelimesinden gelen bir kavram ve
karmasik bir sistemin icerisindeki
sistem &gelerinin her birine baka-
rak dnceden belirlenemeyecek yeni
ozelliklerin aniden ortaya cikmasini
ifade ediyor. Bu kavramla ilk kar-
silastigimda Avrupa piyasasinda
uzun zamandir devam eden siber
risk poligesi krizi en strdlrdlemez
boyutlarina ulasmis ve teminat ye-
tersizliginin finansal piyasalar igin
ne kadar bUyUk problem oldugdu bir
kere daha ortaya cikmistl.

Eve kapandigimiz dénemde sirket-
ler aslinda butun risklerinin siber risk tanimi altinda
siniflandirilabildigini ve operasyonel risk kapsamin-
da degerlendirilemeyecek kadar yUksek bir etki or-
taya cikardigini kesfetti. Bunu sadece slrec sahip-
leri degil sigorta ve reaslrans sirketleri de gdrdu ve
tipki ‘fulguration’ taniminda oldugu gibi siber riskin
aslinda gérindiginden daha kapsamli oldugunu
ve dJelerini teker teker inceleyerek butin hakkinda
bir fikir sahibi olunamayacagini, dolayisiyla hasar
kapsaminin asla net olarak cizilemeyecegini anladi.
Kisaca siber risk s6z konusu oldugunda butun, par-
calarin toplamindan ¢ok cok daha bUyUk. Sadece
siber riske karsl teminat bulma yarisi degil, eksik
teminatin da giindeme geldidi bu zorlu zamanlar-
da surekli yenilenen teknoloji ile birlikte, bu tekno-
lojinin beraberinde getirdigi maliyetler de kapsam
ve tutar olarak artis gdstermekte. Dolayisiyla siber
riske karsi teminat bulamamanin kronik bir tarafi
oldugu gibi teminat eksikliginin de kronik bir tarafi
mevcut ne yazik ki. Peki bu strekli yikicr etkisini bu-
yUten siber risk belasinin ¢ézumU nedir?

STEFAN

ZEYNEP TURAN

znptrn@gmail.com

Bu konuda bircok farkli goérus
mevcut. Ne sigorta ve reasUrans
piyasalari ne aracl kurumlar ne de
sigortalilar, taraflari memnun eden
bir c6zUme ulasabilmis dedil. Siber
riske karsi olusturulan policenin si-
nirlarinin net bir sekilde belirtilmesi
sigorta ve reasurans sirketleri icin
hasar sUrecinde finansal strdtru-
lebilirligi artirsa da teminat sahibi
acisindan  belirsizligin  devamina
neden oluyor ve ihtiyaci olan koru-
may! kesinlikle saglamiyor.

Tam tersi bir durumda ise, police-
nin kapsaminin genisletiimesi ve
bUtln hasarlarin kapsanmas! da
sigorta ve reasUrans sirketleri acl-
sindan hasar belirsizligini artiriyor ve finansal var-
liklarini tehdit edebilecek yUklU hasar taleplerine,
prim olarak karsihgini almadan girmeleri anlamina
geliyor. Yani iki taraf icin de kesinlikle surdUrule-
mez bir durum. C6zUm ise kesinlikle dlUzenleyici
kurumlarin kontrol ve organizasyonunda cok yon-
U bir is birligi ile saglanmali. Tipkl genis etkili do-
Jgal afetlerle ilgili oldugu gibi, belki de daha yikici
sonuclara sahip siber risk icin de genis katihmli bir
platform olusturulmalidir. Bu platformun éncelikli
amac! kendini siklikla ve otomatik olarak glncel-
leyecek bir risk haritasinin olusturulmasi, dzellikle
teminat aciginin dogru sekilde tespitinin saglan-
mas! ve etkin platformlar aracihdiyla teminat ara-
yisl icerisinde olan taraflarla bulusturulmasi olma-
idir. Sadece finansal piyasalarda degil Ulkelerin
iktisadi yapilarinin battn birimlerine etki eden si-
ber risk, sektdrler Ustl konsorsiyumlar tarafindan
degerlendirilmeli ve gerekli goéruldtgd durumlarda
kullanilmak Gzere farkli aksiyon planlarinin yer al-
digi kapsamli analizlerle ydnetilmelidir.

sigutr.org | 25



NASIL COKERTILDI?
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DUNYANIN EN BUYUK
SIBER SUC AGI
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Kaspersky’'nin belgesel yapim birimi Tomorrow Unlocked, hacker:HUNTER
dizisi “Emotet vs The World Police”in son bolimunt yayinladi.

Kaspersky’den yapilan aciklamaya goére bel-
gesel; Almanya, Hollanda ve Ukrayna'daki
savcilarin ve polis memurlarinin gézinden
uluslararasi polis is birliginin olaganustu bir
siber sug¢ isini nasil ¢okerttigini anlatiyor. Ayri-
ca, uluslararasi alanda taninmis siber gtvenlik
arastirmacilari konuya kendi genis bir bakis
acllarini ekleyerek Emotet’ten sonra neler ola-
bilecedini tahmin etmeye calisiyor.

Yeni Hacker:Hunter filmi, Emotet’in yaptiklari-
ni ve Emotet’in bitisine yol acan operasyonun
arkasindaki hikayeyi takip ediyor, perde arka-
sindan bakis sunuyor ve sorusturmaya éncu-
Uk eden kisilerin deneyimlerini yansitiyor.
Belgesel Jessica Benhamou tarafindan yo-
netilirken yapimciligini Max Peltz ve Stephen
Robert Morse Ustlendi. Hacker:HUNTER seri-

26 | Siber Guvenlik Turkiye Platformu

si, Carbanak grubu ve WannaCry fidye yazil-
mi saldirisi hakkinda dizinin ilk iki belgeselini
de ydneten Hugo Berkeley tarafindan ortaya
kondu

Aciklamada gorUslerine yer verilen Hacker
HUNTER Direktort Jessica Benhamou, “Si-
ber suclar gelistikce ve siber suclular birlikte
calisabilme yetenegi kazandik¢ca yetkililerin
buna uygun yanitlar vermesi ve tehditlerle ve
bunlarin arkasindaki kisilerle muUcadele icin
yakin calismasi gerektigini gériyoruz. Ben-
ce insanlar bir siber ceteyi cdkertmek icin ne
kadar caba harcandiginin farkinda degiller.
Bunu gerceklestirmek icin sinirlarin dtesinde
ne kadar cok tutkulu ve dzverili insanin birlikte
calistigini gdstermekten dolayl ¢cok heyecanli-
yim” ifadelerini kulland.



Siber Guvenlik Risk
Degerlendirmesi ve

Yonetimi Urdnu

Karth Odeme Endustrisi icin 6zel olarak
tasarlanmis ardnumaz ile Gye isyerlerinizin
tasidigi riskleri ve uyumluluk gereksinimlerini
periyodik olarak ol¢ln, portfoylinuza

yonetin ve iyilestirme planinizi
onceliklendirin.

MODULLERIMIizZ NEDEN PCI CHECKLIST?

KAPSAMLI RiSK YONETIMi
1 TARAMASI TO'den fazla kontrol vektérd ve lisansh

L] Portfoyindzan risk durumunu ayhk BASE Teknolojimiz ile siber risklere karsi
o = olarak goruntdleyin, karsilastirin ve kapsam bir goranurluk saghyoruz.
iyilestirme aksiyonlanmz alin.

(T T BN FARKINDALIK TOPLANTILARI

GYE mn EDINIM ihtivaclarimz ve sirket risk politikaniz
GMNL'K TARAMASI dogrultusunda, ozellestirilebilir aksiyon
Uzaktan Gye isyeri edinim sGrecini planlar ve risk degisimleri aylik olarak
otomatize ederek streyi 5 is glunidnden detayl bir sekilde sunulur.
5 dakikaya, maliyeti ise %90 oraninda

ddsdran.
; H T E?OHSUZ UYE
W Rl TARAMASI
PCI SAQ (SELF ASSESSME Uye isyerinizi kars tarafla entegrasyon
QUESTIOHHAI"E] gerektirmeden, aktif ve pasif siber
SAQ formunu kolaylikla dye isyerlerinize guvenlik vektorlerini uygulayarak
iletin ve online ortamda doldurulmasini hemen taramaya baslayin.

saglayin.

ILETISIME GECIN

SIBER RISKLERI TESPIT EDiN hello@pcichecklist.com
YONETIN VE IYILE;ﬂﬂ'iH] z @ www.pcichecklist.com
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Hizmetleri

Gunumuzde siber guvenlik, bir sirketin bilgi
kaynaklarini koruyabilmesi icin en dnemli
gereksinimlerin basinda geliyor. SabanciDx
Siber Guvenlik Hizmetleri ile bilgi sistemi
varliklarinizi koruma altina alin.

VERI YONETISIMi & GUVENLIK HIZMETLERI

VERI KAYBI ONLEME (DLP Surecleri) 0“9(0 ﬁj

NIST, CIS, SANS, COBIT, ISO 27001 0% fo A @
FRAMEWORK CALISMALARI o’_d ko-\o AN
SIEM OLGUNLUK DEGERLENDIRMESI é

FARKINDALIK & TEKNIK EGITIMLER

BULUT HIZMETLERI DENETIMI ﬁJh

RISK VE UYUMLULUK HIiZMETLERI /
GUVENLIK VE SUREC DANISMANLIGI

KVKK DANISMANLIK & DENETIM HIZMETLERI

SIZMA TESTI VE RED TEAMING HIZMETLERI

OLAY MUDAHALE VE INCELEME /E}

GUVENLI YAZILIM GELISTIRME
KRITIK ALTYAPI STANDARTLARI VE GUVENLIK COZUMLERI

VERiI MERKEZI DENETIMI
7/24 SOC HIZMETI
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