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EDİTÖRDEN...

Dört dörtlük 
dördüncü sayı…
Birazdan büyük bir keyifle okumaya baş-
layacağınız dergi, Siber Güvenlik Türkiye 
Platformu tarafından hazırlanıp PSM Dergisi 
okurlarına ücretsiz ulaştırılan bir yayın. PSM 
gibi Siber Güvenlik Dergisi de alanında ülke-
mizde ilk kez okurlarıyla buluşan yayınlar… 
Tüm dünyanın gündeminde olan ve ajan-
dalarımızda ilk sıralara doğru ilerleyen siber 
güvenliğe odaklanan dergimizin dördüncü 
sayısını da büyük bir titizlikle hazırladık. Si-
ber Güvenlik Türkiye Platformu’nun yoğun 
çabaları, sizlerin ilgisiyle takdir edilmeye 
başlandıkça dergimizin içeriği her geçen ay 
daha zenginleşiyor. 
Evet, siz okurlarımızın ve sektörümüzün ilgi-
si giderek artıyor çünkü henüz dört aylık bir 
maceramız olmasına karşın aramıza yeni ya-
zarlarımız ve yeni şirketler katıldı. Dergimize 
çıktığı günden bu yana yazıları ile her sayıya 
önemli katkılar sağlayan Dr. Soner Canko bu 
ay, ‘Dijital Üye İşyeri Edinimi’ uygulamasının 
devreye girmesiyle ön plana çıkan güvenliğe 
dikkat çeken önemli bir konu hakkında ma-
kale yazdı. Canko, makalesinde Dijital Üye 
İşyeri Edinimi uygulamasının avantajlarının 
yanında getireceği güvenlik risklerine deği-
nerek çözüm önerilerini de bizlerle paylaştı. 
Detaylar ilerleyen sayfalarda… 
Bir önceki sayımızda “Fulguration” başlıklı 
yazısı ile çok konuşulan Zeynep Turan Ste-
fan, bu ay da ilginç çevirileriyle dergimize 
içerik katkısı sağlayan bir başka isim oldu. 
Stefan, ADB ve Avrupa başta olmak üzere 

dünya genelinde siber güvenlikle ilgili geliş-
meleri değerlendirdi. 
GlobalTrust Şirket Ortağı Engin Bora Şahin 
de bu ayki yazarlarımızdan… Bora, “Kovid-19 
dönemi ve yükselen FinTek sektörünü bek-
leyen tehlikeler” başlığı ile herkese ışık tuta-
cak bir yazı kaleme aldı. İlgiyle okuyacağınızı 
umuyoruz. 
Son yıllarda finans sektöründe; yenilik, giri-
şimcilik ve dijital dönüşüm yükünü omuzla-
rında taşıyan finansal teknolojiler alanı için 
siber güvenlik dünyası apayrı bir anlam ve 
önem kazanıyor. Böyle olunca finansal tek-
nolojilerde siber güvenlik konusunu Allianz 
X GmbH şirketinden Servet Gözel kaleme 
aldı. Veridium CEO’su İsmet Geri de dergi-
mize katkı yapan bir başka isim oldu. Geri 
ile arkadaşımız Melih Çelik görüştü. “Güven-
likte Davranışsal Biyometri Dönemi” başlıklı 
haber, yeni bir sürecin ayrıntılarıyla ilgili ge-
lişmeleri anlatıyor. 
Sabancı Dx Yürütme Kurulu Üyesi Nurettin 
Erginöz ile kapsamlı bir söyleşi yaparak şir-
ketin gelecek planlarını ve Türkiye pazarıyla 
ilgili beklentileri öğrendik. Erginöz’ün anlat-
tıklarından Türkiye’nin siber güvenlikle ilgili 
taşıdığı potansiyelin önemini anlamak müm-
kün. Kısa zamanda siber güvenlikle ilgili yeni 
girişimler, ürün ve çözümler duymamız hiç 
de sürpriz olmayacak! 
Kısacası dördüncü sayımız dört dörtlük oldu. 
Katkı yapan herkesin eline, kalemine sağlık. 
Beşinci sayıda görüşmek üzere…
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Dijital Üye İşyeri Edinimi 
uygulaması güvenliği 
ön plana çıkaracak

1 Mayıs 2021’de yürürlüğe gi-
ren “Bankalarca Kullanılacak 
Uzaktan Kimlik Tespiti Yön-
temlerine ve Elektronik Or-
tamda Sözleşme İlişkisinin Ku-
rulmasına İlişkin Yönetmelik” 
ile Türkiye’deki bankalar diji-
tal müşteri edinimine başladı. 
Görüntülü görüşmeyle kimlik 
doğrulanmasına ve dijital or-
tamda sözleşme sağlanma-
sına izin verilen bu yöntemle 
hem müşteriler hem de ban-
kalar tarafında önemli kolay-
lıklar sağlandı. 
Dijital müşteri edinim uygu-
lamasının getirdiği pozitif so-
nuçlarla gözler artık “Dijital 
Üye İşyeri Edinimi”ne çevrildi. Finansal ku-
rumların önemli bir başvuru kanalı olan Üye 
İşyeri Edinimi, başarılı sonuçlanabilmesi açı-
sından hız ve teknolojiye oldukça bağımlı. 
Banka ve Fintech şirketlerinin üye işyerlerini 
güvenli ve hızlı bir şekilde bünyelerine kata-

bilmesi için bu süreçleri çağa 
uygun ve dijital hale getirmesi 
hayati önem taşıyor. 
Verisk Financial’a göre, gele-
neksel edinim süreci şirketle-
re 35 ile 100 dolar arasında bir 
fiyata mal oluyor ve 6 güne 
kadar uzayabiliyor. Dijital iş-
yeri edinimiyle maliyeti yüzde 
90’a kadar düşürmek ve süre-
yi 5 dakikaya kadar indirmek 
mümkün.
 
İşyerlerinin güvenlik takibi 
periyodik olarak yapılmalı
Güvenlik ve objektif karar 
alma avantajları da göz önü-
ne alındığında, edinim süreci-

ni dijital dünyaya taşımak şirketler açısından 
verilecek en mantıklı karar gibi gözüküyor.
Peki kurumlar bir üye işyerini portföylerine 
kabul ettikten sonra onları neler bekliyor? Edi-
nim aşamasında gerekli regülasyonel kontrol-
ler ve güvenlik kontrolleri yapılmış olsa dahi, 

DR. SONER CANKO
Siber Güvenlik Türkiye
Danışma Kurulu Başkanı

Dijital Üye İşyeri Edinimi uygulamasının başlaması avantajların 
yanında bazı riskleri de getirecek. Şirketlerin güvenlik konusuna 
özel bir önem vermesi gerekecek. Bu da portföylerinde binlerce 
şirket bulunduran banka ve FinTek’lerin operasyonel yüklerini 
artıracak. Hem güvenliği maksimum ölçüde sağlamak hem de 
işgücünü ve zamanı verimli kullanmak adına, bu süreci dışarıdan 
güvenlik şirketlerinin yardımıyla yapmak, önümüzdeki dönemde 
tüm bankaların tercih edeceği yol gibi gözüküyor.

Yazar

6 | Siber Güvenlik Türkiye Platformu



işyerlerinin aldığı aksiyonlar neticesinde gü-
venlik duruşlarının değişmesi oldukça muhte-
mel. Bu noktada işyerlerinin değişen güvenlik 
duruşu sebebiyle tarafların zarar görmemesi 
adına periyodik olarak kontrollerin gerçekleş-
tirilmesi ve işyerlerinin güvenlik takibinin ya-
pılması son derece önemli. 
Yüzlerce, hatta binlerce işyerini portföyünde 
bulunduran bankalar ve FinTech kuruluşları 
için işyerlerini periyodik olarak kontrol et-
mek önemli ölçüde bir operasyonel yük an-
lamına geliyor. Hem güvenliği maksimum öl-
çüde sağlamak hem de işgücünü ve zamanı 
verimli kullanmak adına, bu süreci dışarıdan 
güvenlik şirketlerinin yardımıyla yapmak, 
önümüzdeki dönemde tüm bankaların tercih 
edeceği yol gibi gözüküyor. 

Artırılmış güvenlik daha 
çok müşteri anlamına geliyor
Açık bankacılık konseptinin hem Türki-
ye’de hem dünyada yaygınlaşması da göz 
önünde bulundurulduğunda, bu iş birliği-
nin bankacılık, FinTech ve e-ticaret ekosis-
temi için getireceği olumlu sonuçları hep 
birlikte izliyor olacağız gibi duruyor. 
Daha güvenli e-ticaret siteleri, ekosistem-
deki tüm tarafların daha az risk taşıyacağı 

anlamına geliyor. Siber güvenlik önlemleri-
nin artırılmasıyla veri sızıntısı riskinin azal-
tılması ve sonucunda daha güvenli bir e-ti-
caret ekosisteminin kurulması, müşterilerin 
de e-ticaret ortamında daha rahat alışveriş 
yapabilmesine işaret ediyor. Hem müşteri 
hem banka hem de üye işyerinin gelişme-
sinin yolu öncelikle edinim sürecinde, son-
rasında da periyodik olarak siber güvenlik 
kontrollerinin doğru bir şekilde yapılmasın-
dan geçiyor. 
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SABANCIDx 
odaklandığı 6 ANA 
alanla şirketleri siber 
saldırılardan koruyor

Sabancı Holding’in bir iştiraki olarak faaliyet gösteren 
SabancıDx, büyük küçük demeden Türkiye’deki 

birçok şirkete siber güvenlik hizmeti veriyor. 
SabancıDx Siber Güvenlik Grup Müdürü Nurettin 
Erginöz, “Odaklandığımız alanların hepsinde fark 

yaratarak, yeni çözümler geliştirerek müşterilerimizin 
bilgilerini koruyor, üretimlerini ve hizmetlerini sağlıklı 

bir şekilde sürdürmelerine destek oluyoruz” diyor.

8 | Siber Güvenlik Türkiye Platformu

Röportaj

Sabancı Holding bünyesindeki şirketlere 
bilişim teknolojileri alanında hizmet veren 
ekip, yaklaşık 3.5 yıl önce SabancıDx adıy-
la şirketleşti. Şirketin adındaki “D” dijitalleş-
meyi, “x” ise çarpanı simgeliyor. SabancıDx, 
ileri veri analitiği, dijital dönüşüm ve siber 
güvenlik alanlarında hizmet veriyor. Saban-
cıDx Siber Güvenlik Grup Müdürü Nurettin 
Erginöz ile şirketlerinin faaliyet alanlarının 
yanı sıra Türkiye’de siber güvenlik, kişisel ve-
rilerin korunması gibi geniş bir yelpazede bir 
röportaj gerçekleştirdik. 

Faaliyet alanlarınızı ve verdiğiniz hizmetleri ya-
kından tanımaya siber güvenlik alanıyla başlaya-
lım. Bu konuda hangi çözümleri sunuyorsunuz ve 
nasıl bir hizmet yaklaşımına sahipsiniz?
Siber güvenlik alanına baktığımızda daha 
çok ‘yönetilebilir hizmet’ dediğimiz yani, bir 
teknolojiyi birden fazla kişi ya da kurumun 

Nurettin Erginöz



kullandığı bir yaklaşım söz konusu. Her şirke-
tin bu alanda eleman bulması, birim kurma-
sı ya da çözüm geliştirmesi çok zor olduğu 
için sadece Türkiye’de değil, bütün dünyada 
MSSP olarak adlandırılan Managed Security 
Service (Yönetilebilir Güvenlik Hizmeti) çok 
tercih ediliyor. SabancıDx olarak biz de MSSP 
olarak hizmetini veriyoruz. 1,5 yıl önce bir si-
ber güvenlik danışmanlık ekibi kurarak şirke-
timizin bu alandaki yetenekleri artırdık. 
Güvenlik alanında dünya genelinde iki fark-
lı şirket yapısı görülüyor. Biri gelip denetimi 
yapıyor ve bulguları veriyor. Siz de ‘bu bulgu-
larla ne yapacağım’ diyorsunuz. Diğer şirket 
yapılanmasında ise iyi teknolojiye ve siber 
güvenlik çözümlerine sahiplik söz konusu. 
Sizin ihtiyacınızı ve ürünleri belirliyor ancak 
konu denetim bulguları ile teknolojinin ortak 
çalışması ve olgunluğu artırmaya geldiğin-
de ortada bir boşluk kümesi göze çarpıyor. 
İşte biz de bilgi birikimimizle bu eksikliği ta-
mamlamak için yola çıktık. Dolayısıyla hem 
teknoloji hem denetimi birleştiren komple 
hizmet veriyoruz ki bu oldukça niş bir alan. 
Müşterilerimize “teknolojiyi A şirketinden mi 
alıyorsun, denetimi B şirketinden mi alıyor-
sun, önemli değil. Gel danışmanlıkla, katma 
değerle bunları nasıl yorumlayacaksın, nasıl 
kullanacaksın, siber olgunluğunu nasıl arttı-
racaksın, algını nasıl değiştireceksin ve gü-
nün sonunda riskini nasıl minimize edeceksin 
beraber çalışalım” diyoruz. 

Bu noktada şirketlere neler sunuyorsunuz? 
Altı odak alanımız var. Bu alanlardan biri olan 
MSSP’yi geliştirip herkesin bildiği firewall’ı 
yönetmek gibi daha paylaşılabilir olmaktan 
çıkarıp daha niş sistemlere doğru götür-
dük. İkinci alanımız bilgi güvenliği ve risk. 
Bu alanda gerekli olan tüm standartlara sa-
hibiz, denetim ve danışmanlık çerçevesinde 
müşterilerimize yardımcı oluyoruz. Buna ek 
olarak dünyada bilinen framework dediğimiz 
Sans, Nist, Cobit gibi çerçeveler var. Bunla-
rın her biri belirli alanlarda özel bilgiler ba-
rındırıyor. Fakat 21. yüzyılın etkisinde bu as-
lında var olan bir şey değil de siz kendinize 
bunlardan hibrit frameworkler elde edebili-
yorsunuz. Bizim ülkemizde de bununla ilgili 
Cumhurbaşkanlığı tarafından paylaşılan bir 
çalışma var. Dijital dönüşüm ofisinin yayınla-
dığı bilgi güvenliği rehberi var ki burada da 
aslında benzer bir yaklaşımı görüyoruz. Biz 
de diyoruz ki bu çerçeveler dahlinde size uy-

gun framework’ü ve bunun nasıl işletileceği-
ni beraber belirleyebiliriz. Bunun bir ötesine 
geçtiğimiz zaman Gap analizleriyle başlayıp 
neyimiz eksik nereye gitmek istiyoruz bakı-
yoruz ve bu olgunluğu artıracak çeşitli proje 
kartlarıyla birleştirdiğimiz olgunluk değerlen-
dirmeleri yapmak istiyoruz. Hatta bu olgun-
luk değerlendirmelerinin sonucunda belki de 
bazı süreçleri robotlara aktardığımız robotik 
süreç otomasyonu dediğimiz yere doğru bu 
projeleri sürüklemek de mümkün. 

KVKK, yeni yatırımlar 
yapılmasını gerektirdi

Tüm bunların odağında elbette veri var.  
Bu alandaki çalışmalarınızı paylaşabilir misiniz?
Tabii ki verinin güvenliği hepimiz için önemli. 
Bu noktada veriyi, yapısal ve yapısal olmayan 
olarak ikiye ayırıyoruz. Bu iki veriyi sınıflan-
dırarak, yöneterek gerektiği yerlerde depolu-
yoruz. Öte yandan Kişisel Verilerin Korunması 
Kanunu çıktıktan sonra daha önce verilerimi-
zi paylaştığımız şirketlerden bunları silmesini 
isteyebiliyoruz. Nasıl bir imha süreci işletece-
ğim, bunun imha edildiğinin kanıtlarını nasıl 
saklayacağım, kurum veya bir yer benden 
istediğinde nasıl cevap vereceğim, verinin 
döngüsünü nasıl saklayacağım diye teknolo-
jilerle birleştirdiğimiz hizmetleri veriyoruz. 
Üçüncü majör alanımızı ise Devsecops oluş-
turuyor. Operasyon ve yazılımın birleşmesi 
hayatımızı kolaylaştırdı ancak bir güvenlik 
eksiği oluşmaya başladı. Dolayısıyla Devse-
cops alanı da aslında böylelikle ortaya çıkan 
majör alanlardan biri oldu. 
Dördüncü odak alanımız da bulut güvenliği. 
Burada standartlar da ayrı metodolojiler de 
ayrı. Dolayısıyla ayrı bir uzmanlık gerektiriyor.
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Röportaj

IOT ve OT ise beşinci alanımız… Bir yer ha-
cklendiğinde oranın ne kadar zarar gördü-
ğünü aşağı yukarı hesaplayabiliyoruz ve ya-
pılacakları devreye sokuyoruz. Örneğin bir 
fabrikanın üretiminin durması gibi yerlerde 
bu operasyonel teknolojilerin ve IOT cihaz-
larının gönderdiği verilerin güvenliğini sağla-
mak gerekiyor. Burası daha kısır bir alan. Bu 
kısır alan içinde daha az sayıda standart ve 
uzman var. Neden? OT alanındaki arkadaşlar 
IT alanındakilerden çok ayrı. Aralarında bir 
paravan olduğunu düşünün. İki tarafın bir-
biriyle konuşması gereken durumlara geldik. 
Dolayısıyla burası hiç küçümsemeyeceğimiz 
kadar önemli ve büyük zararlar doğuruyor. 
Bu alanın da güvenliğini sağlıyoruz.
Altıncı ve son alanımız da güvenlik operas-
yonları ve olay müdahalesi. Klasik bir mo-
nitoring hizmeti diye bir şey var. Güvenlik 
olgularını bakıp izlersiniz ve bilgi verirsiniz 
ancak karşınızdaki ne yapacağını bilemeye-
bilir. Dolayısıyla evrilince güvenlik operasyon 
merkezleri oluştu. Şimdi bu bir öteye MDR’a 
doğru gidiyor ya da yeni adıyla XDR Next 
Generation’a doğru gidiyor. 

Faaliyet odaklarınız çok geniş, dolayısıyla hizmet 
verdiğiniz sektörlerin sayısı da oldukça fazla. Hem 
ekibiniz hem de müşteri portföyünüzden söz ede-
bilir misiniz? 
Öncelikle şunu belirtmem gerekiyor, biz küçük 
ya da büyük diye bakarak şirket ayrımı yap-
madan ihtiyacı olan herkese hizmet veriyoruz. 
MSSP tarafında özellikle küçük müşterilere ya 
da az çalışanı az uzmanı olan müşterilere bu 
hizmetleri yönetilebilir servis olarak vermek 
mümkün. Küçük ölçekli derken cirodan bah-
setmiyorum, çalışan sayısından bahsediyorum.

Şu anda gördüğümüz yaklaşım şu; biliyor-
sunuz ki önceden hep büyük yerlerin hack-
lendiğini duyardık, hedefte hep büyük yerler 
vardı, finans sektörü büyük hedeflerden bir 
tanesi. Ancak hackerların davranışı değişti. 
Hackerlar şu an küçük yerlere hizmet veren 
daha küçük şirketleri örneğin bir muhasebe 
şirketini hedefliyor. Böylece muhasebecinin 
müşterisi olan herkesin bilgisine erişebiliyor. 
Davranış değişince sektörel ihtiyaçlar da bu-
raları korumaya doğru gelişti. Büyük yerlerin 
de siber risklerini değerlendirmek mantıklı 
oluyor. Küçük yerlerin de uzmanı yok tekno-
lojisi yoksa bu yönde bir şeyler yapması ge-
rekiyor. En küçüğünün de bilinçlenmek adına 
bir şeyler yapması gerekiyor.

“Kimse yüzde 100 güvendeyim diyemez”

Şirketlerin sizlere bakışı nasıl, küçük ve 
büyük şirketler arasında bir fark var mı?
Bizim sektörümüzün kanayan yarası bu. 
Siber güvenlikte yüzde 100 güvenlik diye 
bir şey yok. Kimden olduğundan bağımsız, 
kaç tane olduğundan bağımsız ne kadar 
çok önlem alırsanız alın hiçbir zaman ben 
yüzde 100 güvendeyim dediğiniz bir alan 
maalesef siber güvenlikte yok. Bu nedenle 
belki milyonlarca dolar harcayan bankala-
rın veya kamu kurumlarının veya hastanele-
rin bugün hacklendiğini duyma sebebimiz 
maalesef bundan kaynaklanıyor. Çünkü siz 
ne kadar önlem alırsanız alın diğer tarafta-
ki kötü niyetliler de o tarafa doğru çalışıyor. 
Dolayısıyla bir proaktif yaklaşım gerekiyor. 
Yani mümkün olduğunca olay zarar verici 
noktaya gelmeden müdahale etmek gere-
kiyor. Biz risklerimizi minimuma indirmek 
istiyoruz. İkinci olarak gözümüz hep sis-
temlerde olsun istiyoruz. Ayrıca hunting 
dediğimiz olayı yaparak da en ufak bir 
parmak izini yakalayıp bir şey oluşmadan 
önceki zamanda aslında bir şeyin oluşaca-
ğından şüphelenip ona göre önlem alan ta-
kımlar, ürünler, çözümler ve proseslerimiz 
var. 
Bizde bir üçgen vardır; insan, teknoloji ve 
süreç. Bunun ortasına siber güvenliği ya-
zabiliriz aslında. Dolayısıyla insanı doğru 
eğittiğimiz, nereye bakacağını bulduğu ya 
da bildiği doğru teknolojileri alıp buraya 
adapte ettiğimizde, doğru proses ve tek-
niklerle maksimum koruma minimum riskle 
işletmeye çalışıyoruz.
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Hacklerlar için Türkiye endüstrisi Avrupa’ya  
kıyasla nasıl bir pazar? Daha kolay mı?
Türkiye bugün, atak alan ilk 10 ülke arasında. 
Bu iyi mi kötü mü çok tartışılır. Ancak şu bir 
gerçek ki hepimiz risk altındayız. Hepimizin 
siber olgunluğu artırması gerekiyor. Bu he-
pimizin görevi sadece IT’cilerin ya da siber 
güvenlik ekiplerinin görevi değil. Bu sebeple 
farkındalık, insana yatırım ortaya çıkıyor. Kla-
sik bir cümle olacak ama en zayıf halka kadar 
güçlüyüz. En zayıf halka kim? İnsan. Bugün 
hackleme vakalarının yüzde 90’ından fazla-
sı e-mail yoluyla geliyor. Bu oran çok önemli. 
Aslında bir her bir bireyin farkındalığını mak-
simuma çevirmeliyiz ki diğerlerinin önüne 
geçebilelim. Dolayısıyla her zaman her yer 
cazibe merkezi. Birilerinin bir yerler gözünün 
önünde. Bunun birçok sebebi olabilir. Bazen 
oraya karşı bir kötü niyet beslemek, bazen 
tamamen finansal, siyasi olabilir. Bu sebep-
leri tartışmak önemli değil ama önemli olan 
bugün her bir kurum bir şekilde birilerinin he-
defi. Herhangi bir kurum yoktur ki biz kimse-

nin hedefi diyen, sanmıyorum. Hangi sektör 
olursa olsun. 

Türk şirketleri yurt dışına da 
hizmet vermeye başladı

Son dönemlerde Türkiye’ye bu konuda hizmet ve-
ren yabancı şirketler oluyor. Bu pazarın boşluğun-
dan mı? Bunun nedeni nedir?
Aslında iş alanı büyüyor çünkü pazar boş de-
ğil. Gerçekten uzman firmalarımız var ülke-
mizde. Hatta ülkemizde birçok firma yurt dı-
şına da hizmet vermeye başladı. Nasıl yabancı 
şirketler firmalar bize geliyorsa bizden de dı-
şarıya hizmet gidiyor. Ülke olarak 5-10 yıl ön-
ceye kıyasla çok iyi yerlerdeyiz. Siber güvenlik 
alanında çok iyi isimler de çıkarıyoruz, bu çok 
önemli bir şey. Bir yandan da tabii ki yatırım 
alanıyız. Neden? Burada bir sürü şey oluyor ve 
herkesin yiyebileceği bir pay var. Dolayısıyla 
niş uzmanlık alanıyla geldikleri yerlerde bu şir-
ketler de kendilerine bir oyuncu olarak saha 
inşa etmeye çalışıyorlar. Özet sebebi bu.

Siz daha çok şirketlere hizmet veriyorsunuz. 
Bireyler olarak bizler ne yapmalıyız, 
bireyler önemli verilerini korumak için ne yapmalı?

Şuradan başlayalım, nasıl evimizi arabamızı 
sigortalatıyorsak şimdi de siber güvenlik 
sigortaları çıktı. Bu küçük şirketlere hatta bireylere 
kadar indi. Dolayısıyla gerçekten kendimizi risk 
altında görüyorsak en uçta alacağımız güvenlik 
önlemlerinden biri belki de bu sigorta. Siber sigorta 
hayatımıza girdi. Yurt dışında bu inanılmaz fazla. 
Bizim ülkemizde daha yeni oturan bir sektör. 
Geçmişine baktığımızda 3 ila 5 yıl geriye gidiyor. 
Kişisel olarak alabileceğimiz önlemler var. Örneğin 
mailimizi okuduğumuz bir browser var. Aynı 
browserda çocuğunuz film izliyor, onlar bir takım 
küçük izler bırakıyor bilgisayarda. Aynı yerden 
bankacılık uygulamanızı kullanmanızı önermiyoruz. 
İş için ve günlük hayat için browser ayırmak lazım. 
Keza bankacılıkta da böyle. Günümüzde çoğumuzun 
kullandığı iki farklı banka var. Bir kredi kartını daha 
düşük limitli tutup internet alışverişlerinde kullanırken 
diğerini gözle yaptığımız alışverişlerde kullanabiliriz. 
Telefonlarımız ya da bilgisayarlarımızdaki bu 
kameralara bir tane kapak takmak. 

Hafta sonu bir şey okudum, android yüklü 
televizyonların bir tanesinde adını vermeyeyim, bir 
güvenlik açığı çıktı, uzaktan bağlanabiliyoruz. Bu yıllar 
önce de başımıza gelmişti. Orda da kameradan odayı 
izleyebiliyordu, haberlere çıktı.10 yıl geçti bakın tekrar 
hortladı. Siber güvenlik alanında bu oluyor. Dolayısıyla 
bizim böyle temel önlemler almaya ihtiyacımız var. 
İkinci olarak her gün telefon bilgisayar kullanıyoruz 
ancak güncelleme geldiğinde o güncelle butonuna 
basmaktan imtiyaz ediyoruz. Bunlar inanın bizim için 
yapılan şeyler. Dolayısıyla buna yama yönetimi diyoruz. 
Büyük serverlarda sırf buna bakan teknolojiler oluyor. 
Bizim de kendi kullandığımız cihazlarda güncellemeleri 
kesinlikle yapmamız gerekiyor. Mümkünse bir antivirüs 
kullanmalıyız. Ama şu şekilde yapmamız gerekiyor. 
Virüs programlarını internetten torrentlerden 
indirmememiz gerekiyor. Güvende olmak için güvensiz 
bir program kullanıyoruz. Artık bunların fiyatları çok 
düştü. Evde internet kullanıyoruz. Bütün internet 
sağlayıcılar güvenli internet diye bir paket yapıyor. 
Nereye erişip erişilemeyeceği kapatılabiliyor. ISP 
dediğimiz hizmetlerden bunu alabilir durumdasınız, 
çocuğunuz için örneğin. Aynı şey cep telefonlarında da 
var. Bunlara bakmak lazım. Kişisel önlem, farkındalık, 
okuma, eğitim, hepimiz için gerekli. 

SİBER SALDIRILAR İÇİN SİGORTA HİZMETİ BAŞLADI



Salgının sonuna yaklaşıyoruz ve şirketlerdeki 
dijitalleşme son hızıyla devam ediyor. Artık ev-
ler ofis, bütün dokümanlar bilgisayarlarda ve 
toplantılar sanal odalarda... Bu hızlı değişim, 
uzun zamandır talep ediliyor olsa da Kovid-19, 
süreci inanılmaz hızlandırdı ve gerçek zamanlı 
uygulamalarla ağırlığını arttırdı. Madalyonun 
bu harika yüzünün diğer tarafındaysa endi-
şe, değişen riskler ve yüksek finansal kayıp-
lar yer alıyor. Salgının başladığı ilk çeyrek olan 
2020’den beri gerçekleşen finansal kayıpların 
yüzde 250’nin üzerinde arttığı göz önüne alın-
dığında siber riskin uykuları kaçırmasına şaşır-
mamalı, en çok da yönetim kurullarının. 
Balık baştan kokuyor ve risk yönetimi gibi pro-
aktif olmanın en temel kural olduğu bütün sü-
reçlerde başarı ‘ilk düğmenin doğru iliklenme-
sinden’ başlıyor. Peki üst yönetim gerçekten 
konuya bu kadar hâkim olmalı mı? Kesinlikle! 

Elini taşın altına koyup belki de risk yönetici-
lerinden önce davranmalı mı? Kesinlikle! Siber 
risk gibi, rüzgârın her an tersine esebileceği 
dalgalı bir denizde her şeye hazırlıklı olmak 
mümkün değil ve günün sonunda kazanan en 
çok teminat sahibi olan değil, risklerini yakın-
dan tanıyarak en akıllıca kapsamlı teminatlara 
rasyonel prim bedelleri ile sahip olan olacak. 

Paranın yanı sıra itibar da kaybettiriyor
Her aşamasıyla sınırları iyi çizilmiş ve etkin 
yönetilen bir çerçeveye ihtiyaç duyan siber 
risk, etkileriyle sadece finansal kaybı değil, 
kurumlar için daha yıkıcı etkileri beraberinde 
getiren itibar kaybına da yol açıyor. Günü-
müzdeki gibi bilgi aktarımının saniyeler içeri-
sinde gerçekleştiği bir dünyada ise itibar ris-
ki, negatif etkisini ışık hızında arttıran kontrol 
edilmesi zor bir yapıya dönüştü. Bu perspek-

Haber
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SIBER RISK, YÖNETIM 
KURULUNDAN BAŞLAR

Teknolojik gelişmeleri yakından takip eden ve faaliyet gösterilen 
alanların olası risk kaynaklarındaki değişimleri koklayarak belki 
de riskin ortaya çıkışından önce aksiyon alabilen bir siber risk 
profesyoneli, önümüzdeki dönemde bir şirketin sahip olabileceği en 
önemli insan kaynağı olarak değerlendirilecek ve görüşleri mutlaka 
yönetim kurulu odalarında daha çok yankılanacak.



tifle yola çıkıldığında itibar riski yönetiminin 
mutlaka siber risk yönetiminin ayrılmaz bir 
parçası olması gerektiğini ve belli durumlar-
da geleneksel itibar risk yönetim uygulama-
larından ayrılarak daha hızlı ve kapsamlı bir 
çözümler üretebilen bir yapıya kavuşturul-
ması gerektiğini görüyoruz. 

Risk yönetiminin literatüre 
geçen altı temel adımı var. Bunlar; 
n Riskin değerlendirilmesi, 
n Riskin önceliklendirilmesi, 
n Kurumsal risk profilinin belirlenmesi, 
n Risk stratejisinin oluşturulması, 
n Risk stratejisinin uygulanması ve
n Kontroller sonrası kalan riskin  
   belirlenmesi.
Siber risk yönetimi, bu çerçeve içerisinde ol-
makla birlikte yeni bir çerçeve kazanıyor ve 
özellikle siber risk iştahının her adımda yeni-
den şekillendirilmesi ve bazı durumlarda aynı 
zamanda yönetim kurulu üyesi de olan CRO 
(Chief Risk Officer) tarafından yeniden yo-
rumlanmasını gerektirebiliyor. 
Ancak bu yazıldığı kadar kolay gerçekleştiri-
lemiyor ve siber riske karşı alınması gereken 
önlemlerin karar ağacına entegrasyonu her 
zaman kolaylıkla mümkün olamıyor. Tıpkı ik-
lim değişikliği gibi, yakın zamana kadar ka-
rar süreçlerine entegrasyonunda gecikmeleri 
üzülerek gördüğümüz siber riskin, kurumlar 
tarafından dikkate alınması da salgın dolayı-
sıyla kapsamını genişletmesi ve yüksek kayıp-
ları tetikleyerek hasar belirsizliğini arttırması 
nedeniyle olmuştu ki bize aslında risk yöneti-
minin en büyük handikabı olan reaktif yapının 

ne yazık ki 21. yüzyılda bile hala mevcut oldu-
ğunu gösteriyor. 

Reaktif yapı 21. yüzyılda bile oluşmadı
Bu karamsar havaya güneş gibi doğacak far-
kındalığı yüksek bir yönetim kurulu, şirketin 
belki de gelecekte de var olup olamayacağını 
belirleyebilecek. Bu kritik görevi yerine getir-
mek için birçok farklı yöntem olmakla birlikte 
icradan bağımsız ve sadece siber riski yönet-
mekten sorumlu bir yönetim kurulu üyesinin 
varlığı en etkin çözüm olarak başı çekmekte. 
Hem bütün risklerden sorumlu bir yönetim 
kurulu üyesinin hem de sadece siber riskin 
yönetilmesinden sorumlu bir yönetim kurulu 
üyesinin beraberinde çıkar çatışmalarını ge-
tirebileceğini öngörebiliriz. Ancak siber risk 
yönetimi, tıpkı aktüeryal risk gibi daha teknik 
bir eğitime ve daha sofistike ölçüm metotla-
rına ihtiyaç duymakta. Teknolojik gelişmele-
ri yakından takip eden ve faaliyet gösterilen 
alanların olası risk kaynaklarındaki değişimleri 
koklayarak belki de riskin ortaya çıkışından 
önce aksiyon alabilen bir siber risk profesyo-
neli, önümüzdeki dönemde bir şirketin sahip 
olabileceği en önemli insan kaynağı olarak de-
ğerlendirilecek ve görüşleri mutlaka yönetim 
kurulu odalarında daha çok yankılanacak.
Etkileri bu kadar kapsamlı, yıkıcı ve uzun dö-
neme yayılan siber riskle alakalı bir süre daha 
her gün yeni bir gündeme uyanacağız. Sadece 
risk tetikleyicilerinin değil, hasar kapsamının ve 
teminat potansiyelinin de sürekli değiştiği bir 
zeminde siber riski yönetebilmek ve kurumla-
rın hissedarları tarafından onaylanan seviyelere 
çekebilmek artık daha fazla beceri gerektiriyor. 
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GÜVENLIKTE 
DAVRANIŞSAL 
BIYOMETRI 
DÖNEMI BAŞLADI
Pek çok global siber güvenlik şirketinin yöneticiliğini üstlenmiş ve halen 
İngiltere merkezli Veridium’un CEO’luğunu yapan İsmet Geri, parolasız 
bir dünyaya geçişi ve bu kapsamda öne çıkan davranışsal biyometrik 
güvenlik sistemlerini Siber Güvenlik Türkiye Platformu’na anlattı.
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Röportaj

Veridium CEO’su İsmet Geri: 

Yaklaşık 25 yıllık siber güvenlik sektörü 
kariyerinde pek çok global şirketin 
yöneticiliğini yapan İsmet Geri, yeni girişimleri 
unicorn seviyesine çıkarma konusunda da 
uzman bir isim. Dönem dönem yöneticiliğini 
yaptığı şirketlerin Türkiye’deki süreçlerini 
de yöneten Geri, bugüne kadar Juniper 
Networks, Infoblox, ConSentry Networks, 
Proofpoint, ForgeRock, Transmit Security, 
Onfido şirketlerinde hem network sistemleri 
hem de kimlik yönetimi başta olmak üzere 
güvenlik teknolojileri alanlarında görev yaptı. 
Temmuz 2020’den bu yana, kimlik yönetim 
platformu çözümleri sunan İngiltere merkezli 
Veridium’un CEO’su ve Yönetim Kurulu Üyesi 
olarak kariyerini sürdüren Geri, optoelektronik 
alanında doktora ve bilgisayar bilimleri 
alanında da yüksek lisans derecelerine sahip.

İSMET GERI KIMDIR?



Modern yaşamın dijital platformlar üzerinde 
işlediği bir gerçek. Bulut tabanlı platformlar, 
e-posta sistemleri, mobil uygulama market-
leri, elbette çevrimiçi bankacılık ve çok daha 
fazlası. Her biri için ayrı ayrı parolalar belir-
liyor, bankalarda olduğu gibi regülasyonlar 
gereği bunu düzenli olarak değiştiriyoruz. 
Tüm bu parolalar, insan zihninde küçük ama 
önemli bir yer tutuyor. Hafızamızda tutma-
mız gereken parolaların sayısı sürekli artar-
ken, uzmanların önerdiği gibi her serviste 
farklı parola kullanmak ise bir beyin cimnas-
tiği değil, zihnimizi sürekli meşgul eden bir 
faktör olarak yaşamımızı etkiliyor.
İngiltere merkezli Veridium’un bu alanda 
farklı bir önerisi bulunuyor. Şirketin CEO’su 
İsmet Geri, bu kaotik denilebilecek durumun 
biyometrik imzalarımızla giderilebileceğini 
belirtiyor. Veridium’un bu kapsamda sundu-
ğu platform, çevrimiçi kimlik yönetimini ko-
laylaştırmanın yanında güvenli ve çok daha 
kullanıcı dostu bir seçenek olarak karşımıza 
çıkıyor.

Parolasız bir dünya mümkün
Veridium CEO’su İsmet Geri, günümüzün di-
jitalle bütünleşen dünyasında parolaların bir 
risk oluşturduğunu da ifade ederek parolasız 
bir dünyaya geçmek gerektiğini belirtiyor. 
Yakın gelecekte dünyadaki milyarlarca insa-
nın dijital uygulamalara erişiminin söz konu-
su olacağını da kaydeden Geri, sorunsuz bir 
dönüşümün biyometrik sistemlerle sağlana-
cağını ifade ediyor ve ekliyor: “Davranışsal 
biyometri yalnızca güvenlik standartlarını 
yükseltmiyor, kullanıcı deneyimini de iyileş-
tiriyor.”

Nedir bu davranışsal biyometri?
Peki nedir bu davranışsal biyometri? Stan-
dart biyometrik yöntemler tanımlanırken 
parmak izi, yüz tanıma, avuç içi damar izi gibi 
kişiye özel fizyolojik özelliklerden bahsetmek 
mümkün. Davranışsal biyometri ise bunu ki-
şinin davranışlarıyla birleştiren bir yöntem 
olarak öne çıkıyor: Ses, yazı yazma, yazma 
ritmi (ekrana dokunma şiddeti gibi), bakış, 
dudak hareketleri gibi özellikler davranışsal 
biyometrinin bileşenleri olarak tanımlanıyor.
İsmet Geri, parolasız bir yaşam için kendi ya-
zılım çözümlerini geliştirdiklerini belirtiyor. 
Cep telefonlarına indirilen bir uygulamanın, 
kişiye özel parmak izi, elin şekli gibi bilgile-
ri aldığını belirten Geri, kişilerin cihazlarını 

kullanma şeklinin de kendileri için bir kriter 
olduğunu ekliyor. Cihazların aynı parçalar-
la aynı fabrikadan çıkmış olmasının bir soru 
işareti oluşturabildiğini belirten Geri, bununla 
birlikte jiroskop gibi, her sensörün kendi di-
jital imzasının olduğu bileşenleri de çözüme 
entegre ettiklerine dikkat çekiyor. Bu tip dü-
şük seviyeli sinyalleri toplamanın zor olduğu-
nu da sözlerine ekleyen İsmet Geri, Veridium 
olarak akıllı telefonlardan gelen sinyalleri ya-
pay zeka algoritmalarına entegre ettiklerini 
ve bu sistemin topladığı verilerle öğrenme-
ye başladığını kaydediyor. Bu kapsamda bir 
güven ya da risk puanı tanımlayabildiklerini 
söyleyen Geri, bu verilere aykırı bir anomali-
nin gerçekleşmesi durumunda ilgili alarmların 
devreye girdiğinin altını çiziyor. Bu yöntem, 
akıllı telefon ile bir başkasının bir sisteme gi-
riş yapmaya çalışması durumunda bunu bir 
anomali olarak değerlendiriyor. Sundukları 
platform ile coğrafi konum bilgisi dahil çok 
sayıda veri topladıklarını kaydeden Geri, arka 
planda güçlü bir orkestrasyon altyapısı çalış-
tırdıklarını da sözlerine ekliyor.
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Finans sektörü davranışsal 
biyometriden memnun
Davranışsal biyometrik güvenlik çözümlerini 
tercih edenlerin başında finans sektörü geli-
yor. Sektör, bunu daha çok finansal işlemlerin 
gerçekten doğru kişi tarafından yapılıp yapıl-
madığını kontrol etmekte kullanıyor. Bununla 
birlikte yazılım geliştirme alanında kullanımı 
ise istenmeyen kişilerin koda izinsiz müdaha-
le edebilmesinin önüne geçiyor. Çünkü orta-
da herhangi bir kullanıcı parolası bulunmuyor 
ve bir saldırgan olmayan parolayı ele geçire-
meyeceği için sisteme de herhangi bir zarar 
veremiyor.
Günümüzde, özellikle finans sektöründe kul-

lanıcı verilerinin ülke sınırları içinde tutulması 
yasal önlemlerle güvence altına alınmış du-
rumda. İsmet Geri, Türkiye’de de uygulanan 
bu yöntemin global bulut sağlayıcılar için bir 
problem oluşturduğunu belirtirken, Veridi-
um’un çözümünün bunu aşabildiğini belirti-
yor. Platformu ilgili kurumun sistemi içinde 
kurabildiklerini kaydeden Geri, bu sayede 
regülasyonlara uyum sağladıklarının altını çi-
ziyor.
İsmet Geri, yerinde kurulumun; “Hizmeti su-
nan kurum, kullanıcılara ait tüm biyometrik 
verilere erişebilir” şeklinde algılanmaması ge-
rektiğini, verilerin hem şifreli olarak hem de 
parçalar halinde saklandığının altını çiziyor.
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Röportaj

İsmet Geri’nin röportajımızda vurgu yaptığı 
konuların başında son 10 yıldaki dönüşüm bulunuyor. 
Geleneksel güvenlik sistemlerinin sıfırıncı gün saldırısı, 
kötü amaçlı yazılımlar, uç nokta koruması, kurumsal 
bulut gibi alanlarda yeterli performansı veremediğine 
dikkat çeken Geri, bugün yalnızca cep telefonlarımız 
ile hem bireysel hem de kurumsal yaşamlarımızı 
yönetir hale geldiğimizin altını çiziyor.
Dijital kimliklerimizin her şeyden daha önemli hale 
geldiğini kaydeden İsmet Geri, dijital dünyaya erişimin 
bu yolla sağlandığına vurgu yapıyor. Bu dünyayı mobil 
uygulamalar, web uygulamaları, sanal masaüstü 
yönetimi, bankacılık gibi çeşitli başlıklar altında 
sıralayan Geri, erişim ve yetkilendirme kavramlarına 
dikkat çekiyor.
Parolaların geçmişinin 1961 yılına kadar gittiğini de 
belirten İsmet Geri, o dönemler bunun mantıklı bir 
güvenlik yöntemi olduğunu, çünkü erişilen sistemlerin 

sayısının bir elin parmaklarını dahi bulmadığını 
ifade ediyor. Bununla birlikte günümüz dünyasında 
parola tabanlı kimlik doğrulama ve güvenliğin tam 
bir felaket ortamına neden olabildiğini ve eski bir 
yöntem olduğunu kaydeden Geri, Dünya Ekonomik 
Forumu tarafından 2020 yılında yayımlanan bir 
rapora işaret ediyor. Bu rapora göre kullanıcılar, 
sayısı 25 ila 85 arasında değişen parolaları yönetmek 
zorunda kalıyor ve bilgi kaynakları ve araçlar 
katlanarak artıyor. Parolaların, veri ihlali sorunlarının 
merkezinde yer aldığına vurgu yapan Geri, 2019 
yılında Verizon tarafından yayımlanan Veri İhlali 
Araştırmaları Raporu’nda bilgisayar korsanlığıyla ilgili 
ihlallerin yüzde 80’inde güvenliğin ihlal edildiğini 
ve zayıf korumaya sahip kimlik bilgilerini içerdiğine 
dikkat çekiyor. Geri, aynı rapora göre saldırı türünden 
bağımsız tüm ihlallerde kimlik bilgilerinin çalınma 
oranının ise yüzde 29’u bulduğunun altını çiziyor.

“DIJITAL KIMLIKLERIMIZI KORUMAMIZ GEREKIYOR”



Siber saldırılar ışık hızıyla artış göstermekle 
birlikte Avrupa Birliği bünyesindeki diğer ül-
kelerden siber risk çalışmalarıyla ayrılan İrlan-
da, fonksiyonel çözümler üretmekte açık ara 
başı çekiyor. Pandeminin başlamasıyla birlikte 
günlük hayatımızda değişen birçok şey yavaş 
yavaş eski haline dönmekle birlikte bir kavram 
eskisinden daha da kötüye gitmekte: Artan si-
ber risk saldırıları ve siber suçlar!
Söz konusu siber risk olunca uzmanlar bugü-
nümüzün dünden kötü, yarından iyi olduğu 
konusunda hem fikirler. Uzaktan çalışma ko-
şullarının yaygınlaşması, siber saldırıların artık 
daha organize ve sofistike şekilde gerçekleşti-
rilmesi kişisel bilgileri artık eskisinden daha da 
korunmasız kılmakta. Aksiyon alınması gerek-
tiği konusunda herkes hemfikir ancak nasıl bir 
aksiyon alınması gerektiği ne yazık ki bilinme-
mekte. Bunun birlikte şirket yöneticilerinin de-
ğerlendirildiği bir çalışmada yöneticilerin sa-
dece %16’sının şirketlerin siber risk potansiyeli 
hakkında bir fikri olduğu ortaya koyulmuş, an-
cak bu %16’lık şanslı (!) grup gerçek siber risk 
potansiyelini bilen değil en azından fikri olan 
bir grup. Pandeminin başı olarak kabul edilen 
Mart 2020’den itibaren siber atakların %600 

arttığını düşündüğümüzde kimsenin güvende 
olmadığını söylemek zor olmasa gerek. 

Erken uyarı sistemi kurulabilir
İrlanda’da durum ise biraz daha farklı. Avru-
pa Birliği üyesi ülkeler içerisinde baştan beri 
kendisini teknoloji geliştiren ülke olarak ko-
numlandıran İrlanda, 2010’lu yılların başından 
itibaren siber riskte bir uzman üstü olma yo-
lunda ilerliyor. Sadece geliştirdikleri siber risk 
çözümleri ile değil, uluslararası piyasa için 
gerçekleştirdikleri analizler ve bilgilendirme 
raporları ile de yakından takip edilen İrlanda, 
kamuoyu ile paylaştığı son raporunda özellikle 
epostalarda yer alan linkler ile gerçekleştirilen 
sızma denemelerinin (phishing) en çok ter-
cih edilen siber risk saldırısı olduğunu ortaya 
koymakta. Personel arasında siber risk farkın-
dalığının arttırılmasının bu motivasyon çerçe-
vesinde önemine değinen İrlandalı uzmanlar, 
basit eğitimler ile siber riskin gerçekleştirdiği 
zararın önemli derecede azaltılabileceğinin de 
altını çizmekteler. 
Kurum içi eğitimlerin yanında özellikle siber 
riskin engellenmesine yönelik geliştirilen apli-
kasyonlar ile sağlam bir erken uyarı sisteminin 
de kurulabileceğini belirten İrlandalı yetkililer, 
sektörler arasında giderek yaygınlaşan ‘kendi 
cihazını getir’ (bring your own device) temell, 
iş modellerine geçerek tasarruf etmelerine 
rağmen siber riske daha çok davetiye çıkar-
dıklarını bilmediklerini belirttiler. Çalıştıkları 
kurumun kendi cihazlarında da belli bir sevi-
yede siber risk olmasına rağmen, çalışanların 
kendi cihazlarını kullanmalarının siber riski 
katlayarak arttırması ek tedbir gereksinimini 
de gündeme getirmekte. Bu bilincin henüz 
sektörlerin genelinde yaygınlaşmaması ise si-
ber saldırganlarının iştahını kabartmakta.
Siber risk çözümleri için akla gelen ilk ülke 
olma hedeflerine doğru emin adımlarla iler-
leyen İrlanda, bu bağlamda sigorta ve reasü-
rans sektörlerini de güçlendirerek bütün siber 
risk sorunları için tek adres olma yolunda hızla 
ilerlemekte. Uluslararası birçok bilinen marka-
nın Brexit sonrası tercihlerini İrlanda’dan yana 
kullanmalarında ve genel merkezlerini başta 
başkent Dublin olmak üzere İrlanda’nın önem-
li şehirlerine taşımalarında siber risk konusun-
daki uzmanlıkları da büyük rol oynamıştı.
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2009 yılından itibaren her ekim ayı Amerika 
Birleşik Devletleri’nde (ABD) siber risk far-
kındalık ayı olarak kutlanıyor. National Cyber 
Security Awareness Month (NCSAM – Ulu-
sal Siber Güvenlik Farkındalık Ayı) olarak 
adlandırılan ve birçok farklı organizasyonun 
gerçekleştirildiği bu dönemde; siber riskin 
bilinirliğini arttırmak, ülke genelinde gerek-
li hazırlıkların gerçekleştirilmesini sağlamak, 
siber risk kaynaklı yoğun kayıplar oluşmaya 
başlamadan gerekli teminat yapısının temel-
lerini atmak ve ortaya çıkabilecek kayıpların 

vergi mükelleflerinden elde edilen gelirlerle 
karşılanmasının önüne geçmek için gerekli 
fon birikimini sağlamak amacıyla çeşitli et-
kinlikler düzenleniyor. 
ABD’de özellikle siber risk denilince akla ge-
len ilk kurum olan The United States Depart-
ment of Homeland Security (DHS – ABD İç 
Güvenlik Bakanlığı) bünyesinde yer alan Na-
tional Cyber Security Division (NCSD- Ulusal 
Siber Güvenlik Birimi) tarafından gerçekleş-
tirilen etkinliklerle kutlanan farkındalık ayına 
hem kamudan hem de özel sektörden birçok 

Haber
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ABD, EKIMI “SIBER 
RISK FARKINDALIK 
AYI” OLARAK KUTLADI

Sık sık siber saldırıların hedefi olan ABD, bu alandaki farkındalığı 
artırmak, eylem planı hazırlamak ve aksiyona geçmek amacıyla 2009 
yılından bu yana her yıl ekim ayını “Siber Risk Farkındalık Ayı” olarak 
kutluyor. Bu yıl da konuyla ilgili çok sayıda etkinlik gerçekleştirildi… 



paydaş katılım gösteriyor. 
Öncelikle siber risk ve daha görünürde siber 
saldırılar, ABD’de film yapımcılarından fela-
ket tellallarına kadar birçok kesim tarafından 
yakından takip edilen bir konu. Hakkında bu 
kadar çok ve yanlış bilgi üretilen ve büyük 
bütçeli filmler çekilen bir alanda doğru bil-
giyi görünür hale getirmek ve gerekli hazır-
lıkların planlanmasını yapmak da kolay bir 
süreç olmasa gerek. Dolayısıyla zor bir mis-
yonla yola çıkan NCSD’nin ABD. kamuoyun-
da alacak daha çok uzun bir yolu var. ABD 
genelinde siber riske karşı etkin bir savunma 
hattı oluşturmayı ve saldırıları karşılama sis-
temi kurmayı hedefleyen DHS ise kamudaki 
kritik fonksiyonlara öncelik verilerek olası bir 
siber saldırıda hangi önlemlerin alınması ge-
rektiğinin herhangi bir saldırı şüphesi olma-
dan gerçekleştirilmesi ve özellikle EINSTEIN 
Programı’nın daha da güçlendirilerek yay-
gınlaştırılması gerektiğini savunuyor. ABD 
için büyük bir öneme sahip EINSTEIN Prog-
ramı ise yakından incelenmeyi hak eden ve 
önemli bir misyonu yerine getiren bir prog-
ram.

EINSTEIN Programı, 
2002 yılında oluşturuldu
EINSTEIN Programı veya diğer adıyla US-
CERT Program, NCSD bünyesinde hükü-
metin önemli fonksiyonlarını olası siber sal-
dırılara karşı korumayı amaçlıyor. US-CERT 
(United States Computer Emergency Rea-
diness Team – A.B.D. Bilgi işlem Sistemleri 
Olağanüstü Durum Hazırlık Ekibi) tarafından 
geliştirilen program, 2002 yılında alınan hü-
kümet aksiyon planı çerçevesinde oluşturul-
du. Amacı siber risk unsurlarını belirlemek, 
yıkıcı özelliklerini tanımlamak ve gerekli ko-
ordinasyonu yaparak olası hasarın önüne 
geçmek olan program, 2003 yılında ABD 
internet altyapısını korumak ve siber risklere 
karşı gerekli stratejiyi oluşturmak için Amit 
Yoran tarafından kurulmuştu. 
İlk danışmanlık ekibinde sektörden birçok 
profesyonelin yer aldığı ve teknoloji şirketle-
rinin CEO seviyesinde temsil edildiği oluşum, 
2009 yılında geçirdiği bir reorganizasyon ile 
NCCIC (National Cybersecurity and Com-
munications Integration Center) adını aldı. 
ABD bürokrasisinin yanında birçok firmayla 
çalışan kurum, ICS-CERT (Industrial Control 
Systems Computer Emergency Response 
Team – Sektörel Kontrol Sistemleri Bilgisa-

yar Acil Durum Planlama Ekibi) ile de sektö-
rel bazda siber riskten korunma planlarının 
oluşturulması için yakın iş birliği içerisinde. 
Sistem, dört ana başlığa odaklanmış
Gerçekleştirdikleri analizlerle ülke için kritik 
bilgi sistemlerini analiz etmeyi ve gerekli ak-
siyonları oluşturmayı amaçlayan kurumun 
faaliyetleri dört ana başlık altında toplanıyor. 
Bunlardan ilki, siber risk kaynaklarının sap-
tanması ve etkin iletişimle ilgili paydaşların 
da bilgilendirilmesi. Bütün bilgisayar ağı; sa-
vunma sistemlerinin incelenmesi ve analiz 
edilmesini kapsayan bu kapsamlı inceleme-
de hem paydaşlar tarafından yapılan teknik 
analizler hem de siber saldırıların kaynağını, 
sebeplerini ve çıkış noktalarını anlamaya ça-
lışan US-CERT, bünyesinde kurduğu CND 
(Computer Network Defense – Bilgisayar 
Sistemleri Defansı) ekibi ile siber riske karşı 
ilk kalkanın oluşturulması için yoğun bir çaba 
içerisinde.
Siber risk kaynaklarının tespit edilmesinin 
ardından gelen ikinci aşama ise her bir risk-
le alakalı kantitatif etki analizlerinin dijital 
platformlarda gerçekleştirilmesi. Bu adım-
da, özellikle farklı teknoloji şirketlerinden 
uzmanların katılımıyla saldırı kapasitesi ve 
olası yıkımlar varsa geçmiş dönem veriler 
ışığında belirleniyor ve farklı önleme teknik-
lerinin gelecek dönemler için nasıl geliştiri-
lebileceği değerlendiriliyor. İkinci adımı takip 
eden üçüncü aşamada ise siber riskin ortaya 
çıkmasının ardından hangi durumda hangi 
operasyonların gerçekleştirilmesi gerektiği-
ne odaklanılıyor. Herhangi bir siber riskin 
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gerçekleşmesi durumunda harekete geçen 
CND ekibi, hemen olayı tanımlayarak alın-
ması gereken aksiyonları ilgili birimlere bil-
direrek önceden belirlenen planın yürürlüğe 
girmesini sağlıyor. 

Diğer ülkelerle iletişime de önem veriliyor
Dördüncü adımda, birimlerle iletişime geçil-
mesi, kamuoyunun gerçekleşen siber risk, 
alınan aksiyonlar ve tahmin edilen hasar tu-

tarıyla ilgili bilgilendirilmesi yer alıyor. US-
CERT sıralanan bütün bu adımları diğer ül-
kelerdeki benzer amaçlar etrafında toplanan 
kurumlarla birlikte organize ediyor. 
Diğer ülkelerle iletişim, Avrupa Birliği gibi bir-
çok ülkenin bir araya gelerek ortak platform-
ları kullandığı oluşumlarda daha da büyük 
önem taşıyor. Örneğin ABD eyaletlerindeki 
piyasaların bir araya gelmesiyle siber riskin 
gerçekleşmesi durumundaki olası kaybı art-
tırmakla birlikte Avrupa Birliği gibi farklı ül-
kelerin, farklı milletlerin ve siber risk yöneti-
mi alanında farklı olgunluktaki sistemlerin bir 
araya gelmesiyle oluşturulan yapılarda yuka-
rıda sözünü ettiğimiz iletişimin etkinliği daha 
da büyük önem taşıyor. Siber riskle alakalı 
hem toplumsal bir hafıza oluşturmak hem de 
alınması gereken aksiyonlarla ilgili minimum 
standartlar bütünü oluşturmak isteyen ku-
rum, bu amaçlar etrafında gerçekleşen veya 
gerçekleşmesi beklenen siber risklerle ilgili 
detaylı raporlar hazırlayarak ilgili paydaşlara 
da iletebiliyor. 

Haber
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Kaydedilen bütün bu ilerlemeler, hazırlanan raporlar, 
toplum genelinde artan farkındalık ve maliyetlerle 
alakalı gerçeğe daha çok yakın projeksiyonlara 
rağmen siber risk alanında gerçekleşen birçok hasarın 
halen önüne geçilemiyor. Örneğin önemli ve kapsamlı 
bir çalışmanın sonucunda oluşturulan ve sektörün 
en iyi isimleri tarafından desteklenen EINSTEIN 
Programı’nın 2020 yılında ABD Federal Hükümeti’nde 
ortaya çıkan veri sızıntısını engelleyememesinin 
nedenleri ve US-CERT gibi bir kurumun neden gerekli 
önleyici aksiyonları almakta yetersiz kaldığı halen 
tartışılıyor. 
Söz konusu saldırıda Rus hükümeti tarafından 
desteklenen bir grup programcı tarafından ABD 
hükümeti bünyesinde yer alan farklı kurumlara 
toplamı bini geçen sıralı saldırılar gerçekleştirilmiş 
ve 200’ün üzerinde organizasyonun verileri 
dokuz ay boyunca korunmasız bırakılmıştı. 
İçerisinde NATO, Birleşik Krallık Hükümeti, Avrupa 
Parlamentosu ve Microsoft gibi kurumların 
bulunduğu siber risk kurbanları, Mart 2020’de 
başlayan saldırıların farkına ancak dokuz ay sonra, 
aralık ayı içerisinde varabilmişti. O dönemde ABD 
Başkanı olan Donald Trump, siber riskle alakalı 
gerekli dirayeti gösteremediği için sert bir şekilde 

eleştirilmiş ve özellikle Beyaz Saray’daki Siber Risk 
Koordinatörü’nün işine hemen saldırı öncesinde son 
vermesiyle uzun süre konuşulmuştu. Dolayısıyla saldırı 
ortaya çıkarıldığında alınması gereken aksiyonları 
takip edecek kurum da gerekli yetkilendirmeden 
uzakta ve lidersiz kalmıştı. Trump’ın başkanlık 
seçimini kaybetmesinin ardından yönetime gelen Joe 
Biden, özellikle bu siber risk saldırısıyla ilgili derin 
bir incelemenin yapılacağını belirterek sorumluların 
tespit edilmesi için özel bir ekip kurulduğunun 
altını çizmişti. Nisan ayı içinde siber saldırıyla ilgisi 
olduğunu tespit ettiği 10 Rus diplomatı sınır dışı 
eden ABD, 6 Rus şirketine karşı da hukuki sürecin 
başlatılacağını belirtti. Bununla birlikte 2020 yılı 
ABD başkanlık seçimlerinde sonuçlarını haksız yere 
etkilediği tespit edilen 32 kişi ve kuruma da seçim 
sistemi manipülasyonu nedeniyle de dava açılmıştı.   
Etkisindeki derinlik dolayısıyla siber risk ne yazık 
ki sadece siber risk olarak kalamıyor. Bütünleşik 
fonksiyonlar, birbirine geçmiş pazarlar, sürekli artan dijital 
veri ve bu verinin boyutuyla doğru orantılı olarak gelen 
risk tek bir açıkta bilgilere sınırsızca erişimi sağlayabiliyor. 
Bu felaket senaryosunun önüne geçilebilmesi ancak 
‘hacker’lardan daha proaktif bir yapıyı gerektiriyor ki bu 
ideale ulaşmak her geçen gün zorlaşıyor. 

ABD’Lİ KURUMLAR SALDIRILARIN FARKINA 9 AY SONRA VARDI
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Dünyanın en büyük ve önemli ülkeler birliği 
olarak kabul edilen ve kuruluşu 1949 yılına ka-
dar giden NATO (North Atlantic Treaty Orga-
nization) geçtiğimiz günlerde gerçekleştirdiği 
ve kamuoyu tarafından merakla takip edilen 
bir toplantıda gelecek on yıllık risk algıları-
nı değerlendirdi. Genel çerçevede Çin’in ve 
baskın komünist yayılma stratejisinin konuşul-
duğu toplantıda NATO Genel Sekreteri Jens 
Stoltenberg tarafından yapılan açıklamada 
Çin tarafından yürütülen yayılmacı strateji içe-
risinde siber riskin de önemli bir payı olduğu 
belirtilirken siber riskle savaşmayı komünizm 
ile savaşma boyutunda değerlendirdiklerini 
sözlerine ekledi. NATO genelinde veri güven-
liğinin sağlamlaştırılması, olası siber risklerin 
engellenmesi ve politik kaynaklardaki olası sı-
zıntıların önüne geçilmesi için holistik bir yak-
laşım sergilenmesi ve NATO üyesi olan bütün 
ülkelerin çalışmalara aktif olarak katılmasını 
beklediklerini belirten Stoltenberg, en zayıf 
halka kadar güçlü olduklarının altını çizdi.
NATO bünyesinde oluşturulan ve inovatif 
projelerin desteklenmesi amacını taşıyan 
NATO Innovation Fund’ı da kamuoyu ile 
paylaşan Stoltenberg, projeksiyonları doğ-
rultusunda bir milyar Euro değerinde bir fon 
ayırdıklarının da altını çizdi. Gelecek dönem-
de savaş meydanlarında top ve tüfekten zi-

yade büyük verinin ve ‘byte’ın kullanılacağına 
dikkat çeken NATO Genel Sekreteri, bu yeni 
düzene uyum sağlayabilmek için NATO kay-
naklı teknolojik gelişimin önceliklendirilme-
si gerektiğini de belirtmekte. Fonun NATO 
genelinde yıkıcı teknolojilerin kullanımının 
yaygınlaştırılması beklenmekle birlikte DIA-
NA (Defence Innovation Accelerator for the 
North Atlantic – Kuzey Atlantik Savunmada 
İnovasyonun Hızlandırıcısı) olarak adlandırı-
lan proje de kamuoyuna tanıtılmış oldu. Ya-
pay zekâ ile ilgili çalışmalara öncelik verile-
ceğini de belirten NATO Genel Sekreteri, veri 
analizi, siber güvenlik ve arttırılmış gerçeklik 
ile ilgili çalışmalar için de bütçelerin oluşturul-
ması için çalışmalara başlandığını belirtti. Si-
ber risk saldırılarının genellikle Rusya kaynaklı 
olduğunun altını çizen NATO yetkilileri siber 
riskle savaşın aynı anda Rusya’nın politik ak-
siyonlarıyla da savaşmak olduğunu ve ülkeler 
arasında nükleer silahların da mutlaka orta-
dan kaldırılması gerektiğini açıklamalarında 
yer verdiler. Rusya, Çin veya Kuzey Kore gibi 
demokratik yönetim temellerinin zayıflatıldığı 
herhangi bir ülkede yer alan nükleer silahlar 
dolayısıyla hiçbir ülkenin güvende olmadığı-
nı belirten NATO yetkilileri, özellikle siber risk 
söz konusu olunca toptan çıkışa veya toptan 
batışa inanmaktalar.

NATO’DA BU KEZ 
SIBER RISK ALARMI

Haber

Jens Stoltenberg



MITM (man-in-the-middle) yöntemi, son dö-
nemdeki siber risk saldırılarıyla birlikte tekrar 
gündeme geldi. Aslında çok basit bir arka 
planla kurulan bu düzenekte siber saldırgan-
lar, iletişim halinde olan iki veya daha fazla 
yapının arasına sızıyor ve yarattıkları illüzyon-
la aslında yokmuş gibi bu iletişim ağına da-
hil oluyor. Yer aldıkları alandaki davetsiz mi-
safirden haberi olmayan katılımcılar ise riskin 

farkına varamadan bilgi paylaşımına gönül ra-
hatlığıyla devam ediyorlar. MITM’ın ne zaman 
başlayıp ne zaman sona erdiği ancak çalınan 
bilgilerin ortaya çıkmasıyla tespit edilebilirken, 
gerekli koşulların oluşması durumunda izinsiz 
bilgi akışının sürdürülmesi için hiçbir engel ol-
maması ortaya çıkan riskin sınırsızlığını gös-
teriyor. Bilinen ilk MITM saldırısı, ABD’de bir 
internet servis sağlayıcısının oluşturduğu in-
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?KABLOSUZ AĞINIZ 
NE KADAR GÜVENLI

Siber saldırılarda en çok kullanılan yöntemlerin başında Man-in-the-
middle (MITM) geliyor. Çok basit bir arka düzen kuran saldırganlar 
özellikle iletişim ağları üzerinden içeri sızıyor, yokmuş gibi davranarak 
işine yarayan tüm bilgileri elde edebiliyor. Bu tür saldırılara maruz 
kalmamak için yapılması gereken şeyler ise oldukça basit… 



ternet ağı içerisinde tespit edildi. Buna göre, 
şirket tarafından oluşturulan ağa izinsiz katı-
lan kişi veya kurumlar olduğunda mevcut ya-
pıdaki birimlerin uyarılması özelliğini devre 
dışı bırakan siber saldırganlar muhtemelen 
bütün yıl boyunca ağ katılımcılarının birbir-
leriyle paylaştığı kişisel bilgileri ele geçirdiler. 
Birbirleri arasında hesap bilgilerinin, sağlık 
geçmişlerinin ve yatırım tercihlerinin olduğu 
kişisel bilgileri sıklıkla kullandıklarını belirten 
mağdurlar, üretici şirkete açtıkları tazminat 
davalarını ne yazık ki kazanamadı. 

Teknoloji devleri bile açık verebiliyor 
2011 yılında Hollanda resmî kurumlarının bi-
rinde de benzer bir yapının kurulduğunu ve 
noter ağı üzerinden kıymetli sertifikaların ve 
noterde kayıtlı kişisel bilgilerin çalındı. Ülke-
de büyük ses getiren ve ciddi bir bütçenin 
kullanılması sonucu hayata geçirilen dijital 
noter projesi de bu saldırının ardından rafa 
kaldırıldı ve halen güvenlik açıkları sebep 
gösterilerek bekletiliyor. 2013 yılında bu se-
fer Nokia’da tespit edilen açık da MITM’in 
başka bir türü… Nokia tarafından geliştirilen 

ve internete çıkışı sağlayan sunucunun kulla-
nıcıların faaliyetlerini şifreleyerek kayıt altına 
aldığı ve böylece ileride kullanılmak üzere 
uzun yıllar boyunca sakladığı ortaya çıkarıl-
dı. Nokia yetkilileri, bu bilgilerin hiçbir zaman 
değerlendirilmediğini öne sürse de bu iyi 
niyetli açıklamanın ne kadar doğru olduğu 
henüz bilinmiyor. Hangi verilerin ne şekilde 
saklandığı ve kimlerin erişim yetkisine sahip 
olduğu şimdi bile tam olarak netleştirilemez-
ken Nokia, hem bu konu hakkında yeterli bir 
açıklama yapmadı hem de olası tazminat ta-
leplerine cevap vermeyeceğini açıkladı. 
MITM’in kullanıldığı bilinen en büyük sızıntı 
ise 2017 yılında ABD merkezli bir kredi dere-
celendirme kuruluşunda gerçekleşti. Şirketin 
kullanıcılarına sunduğu mobil aplikasyonun 
MITM’e davetiye çıkardığı saptandığında iş 
işten geçmiş, birçok kullanıcının finansal bil-
gileri paraya çevrilmek üzere raflarda yerle-
rini almıştı. Çalınan bilginin boyutu ve hangi 
alanlarda izinsiz kullanıldığı tespit edilemez-
ken şirkete açılan tazminat talepleri halen 
devam sürüyor ve hukuki sürecin nasıl son-
lanacağı belirsizliğini koruyor. 
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Kablosuz ağ bağlantıları açık hedef
Siber risk uzmanları, finansal bilgilerin daha 
yoğun olduğu bankacılık aplikasyonları, Saas 
(software as a service) uygulamaları, elekt-
ronik ticaret siteleri ve kişisel bilgilerin giril-
mesiyle erişilebilen sitelerin öncelikle hedef 
tahtasında olduğu MITM faaliyetlerinde iki 
temel safha olduğunu tespit etti. Siber su-
çum işlenebilmesi için ilk aşamada ağa izin-

siz girildiği izlenimi vermeden korsan sağ-
layıcılarla kullanıcıları kendine çekme işlemi 
gerçekleştiriliyor. Bunun sağlanabilmesi için 
en yaygın yöntem ise kablosuz ağ bağlantı-
ları. Siber suçlular genellikle yer aldıkları lo-
kasyonun adını kullanarak korsan bir kablo-
suz internet bağlantısı oluşturuyor ve kişileri 
bu şekilde yanıltarak güvenli bir ağa bağlan-
dıklarını düşündürtüyor. Sonrasında bu ağ 
bağlantısıyla erişilen bütün bilgileri kayde-
derek ortadan kayboluyor. 
Diğer bir yöntem ise gerçek olmayan bir 
aplikasyon görüntüsü vererek kurbanlarının 
kendisine gelmesini beklemek. Burada ger-
çekte var olan bir markanın logosunu kulla-
narak oluşturdukları aplikasyonla markanın 
kanallarından biri oldukları izlenimi veren 
siber suçlular bu sefer de yarattıkları zom-
bi aplikasyon üzerinden bilgileri çalıyor ve 
kanunsuz olarak kullanıyor. Bu iki yöntemin 
yanında sıklıkla kullanılan ARP (Address Re-
solution Protocol) ve DNS (Domain Name 
System) de kopyalanan ve veriye erişimi sağ-
layan aracılar arasında yer alıyor. Kullanıcı ve 
eriştiğini sandığı veri tabanı arasına girdik-
ten sonra şüphelendirmeden veri transferini 
sağlama ise ikinci aşama olan ‘decryption’da 
gerçekleştiriliyor. 
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MITM her ne kadar kurbanlarına hissettirmeden 
büyük zararlar vermeye devam etse de kolay 
önlemlerle veri sızıntısının önüne geçmek mümkün. 
Bunlardan en etkilisi standart şifre girme ile bir ağa 
bağlanma yöntemi yerine farklı kimlik doğrulama 
(otantikasyon) tekniklerinin kullanılması. Bu şekilde 
sisteme dahil olabilecek olası davetsiz misafirlerin 
önüne geçilebiliyor ve farklı araçlarla kişinin 
gerçekliğinin doğrulanması sağlanabiliyor. İkinci bir 
yöntem ise güvenilirliğinden emin olunmayan ağlara 
bağlanılmaması. Özellikle konferans, toplantı, okul 
veya benzer eğitim kurumlarında kullanılan kablosuz 
bağlantılar, MITM kaçaklarının sıklıkla görüldüğü 
alanlar…
Bu tür yerlerde, özellikle ücretsiz internet 
bağlantılarının kullanılmaması, kullanılmak zorunda 
kalınılsa bile kişisel veya finansal bilgilerin kesinlikle 
paylaşılmaması öneriliyor. İnternet bağlantılarında 
kullanılabilecek güvenlik duvarları da MITM kaynaklı 
saldırılara karşı alınabilecek etkili önlemler arasında. 

Anti-virüs yazılımlarının kullanılması ve sıklıkla 
güncellenmesi ile kullanılan iletişim ağına sızılabilmesi 
engellenebiliyor en azından kullanıcı olası sızıntı 
hamlelerine karşı uyarılıyor. Son olarak kişisel veya 
kurumsal kullanımda olan cihazın (router) kullanım 
şifresinin sıklıkla değiştirilmesi, minimum güvenlik 
standartlarını karşılayan şifrelerin oluşturulması ve 
kesinlikle paylaşılmaması alınabilecek etkin önlemler 
arasında yer alıyor. 
Siber risk, tıpkı sağlığımız gibi, ancak kaybettiğimizde 
ne kadar ciddi sonuçları olabileceğini anlayabildiğimiz 
bir kavram. Sahip olduğumuz kişisel bilgilerin, finansal 
kaynakların veya kaybetmek istemeyeceğimiz diğer 
varlıkların iznimiz olmadan kullanılması durumunda 
ortaya çıkabilecek hasarın ise sınırları yok. Bu 
bilince sahip olduğumuzda normalde internet 
ağları üzerinden gerçekleştirdiğimiz faaliyetlerin 
hangilerini bir daha asla gerçekleştirmeyeceğimizi 
düşündüğümüzde karşı karşıya olduğumuz riskin 
büyüklüğü hakkında kabaca bir fikrimiz oluşuyor. 

EMİN OLMADIĞINIZ KABLOSUZ AĞLARA BAĞLANMAYIN



ASIL YIKICI RISK IÇERIDE!
2020 yılında kurumların kendi insan kaynak-
larından gelen siber saldırıların maliyeti, bir 
önceki yıla göre yüzde 31 oranında artış gös-
terdi. Uzmanlar, hasar frekansında da yüzde 
47 oranında artış görüldüğünü belirtiyor. İç 
kaynaklarından gelen siber saldırıların şirket 
başına ortalama maliyetinin ABD’de 211 bin 
dolar sınırına dayanması, insan kaynakları de-
partmanlarını da alarma geçirdi…
Siber riskte manzara günden güne kötüye git-
mekle birlikte uzmanlar, asıl riskin ‘hacker’lar-
dan değil içerideki personelden gelebileceği 
konusunda kurumları uyarıyor. Personel ta-
rafından, iş birliği içerisinde olunan kurumlar 
veya şirketin yer aldığı farklı ortaklıklar ara-
cılığıyla gerçekleştirilebilecek siber saldırılara 
karşı belli hükümler çerçevesinde sözleşme-
lerde yer alan yaptırımlar söz konusu olsa da 
ortaya çıkan hasar, hiçbir şekilde tam anlamıy-
la tazmin edilemiyor. 
Şirketin sistemsel açık noktalarını, personelin 
hangi konularda ticari sırlara gereken dikka-
ti göstermediğini ve ofis ortamındaki fiziksel 
açıkları iyi bilen kişiler tarafından gerçekleş-
tirilebilecek bir saldırının erken tespitinin de 
zor olduğunu belirtiliyor. Uzmanlar, dışarıdan 
gerçekleştirilecek saldırılara karşı etkin savun-
ma mekanizmaları olmasına rağmen içeriden 
gerçekleştirilen kötü niyetli faaliyetlerin engel-
lenmesinin zorluğuna da dikkat çekiyor. 
2020 yılı içerisinde kurumların kendi insan kay-
naklarından gelen siber saldırıların maliyetinin 

bir önceki yıla göre yüzde 31 oranında arttığını 
belirten uzmanlar, hasar frekansında da yüzde 
47 oranında artış görüldüğünü belirtiyor. 

Gelir azalınca saldırılar da artıyor
İç kaynaklarından gelen siber saldırıların şir-
ket başına ortalama maliyetinin ABD’de 211 
bin dolar sınırına dayanması, insan kaynakla-
rı departmanlarını da alarma geçirdi. Sadece 
otomatik kontrol yöntemleriyle değil, şirket 
çalışanları arasında da farkındalığın arttırılma-
sının şirket kaynaklı siber riskin yönetilmesin-
de önemli katkı sağladığı belirtiliyor. Uzman-
lara göre, hem yargı sürecinin belirsizliği hem 
de çalışanın sorumluluğunun ispatının zorluğu 
dolayısıyla en yüksek zarar frekansına sahip 
olan siber risk kaynağı şirket çalışanlarından 
kaynaklanıyor. 
Suiistimal ve haksız kazanç amaçlı siber saldı-
rıların özellikle finansal daralma dönemlerinde 
daha da artması hasarların yıkıcılığını da art-
tırıyor. Sigorta poliçesi kapsamında olmayan 
zararların maliyeti de artıyor. Ülkelerin kişi 
başına düşen gayrisafi milli hasıla gelirleri ve 
yükselen enflasyon baskısıyla siber saldırıla-
rın girişim aşamasında kalsa bile yüksek artış 
göstermesinin koruma sistemlerini zorladığı 
ve risk yönetimi departmanlarının işini zorlaş-
tırdığını belirten uzmanlar, ancak kolektif bir 
bilinç etrafında toplanabilen paydaşların ol-
ması durumunda siber riske karşı gerçek bir 
aksiyon alınabileceğinin altını çiziyor. 
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Yapılan araştırmalar, salgın nedeniyle deği-
şen yaşam ve çalışma koşullarımızın sahip 
olduğumuz siber riske maruz kalma olası-
lığını yüzde 600 arttırdığını gösteriyor. Bu 
inanılmaz bir sıçrama! Bu artışta başı çeken 
etkenler; fiziksel kontrol yapılarından uzak-
laşmamız, birçok veriye online ulaşabilme-
miz ve ekonomik faaliyetlerin artık tam bir 
entegrasyon içinde bir arada ve yüksek et-
kileşimle gerçekleştiriliyor olması. Bir adımın 
riski, bütün sistemin riski haline gelirken ka-
rar süreçlerimizin yaratabileceği etki, hayal 
dünyamızı zorlayabiliyor. 
Bu zor ortam; sadece risk yönetim fonk-
siyonlarının değil, iş süreci sahiplerinin de 
alarm düzeyini arttırmaları ve riskleri irdele-
mede daha proaktif davranmak zorunda ol-
maları anlamına geliyor. Yükselen endişe de 
beraberinde daha tetikte bir yapıyı getiriyor. 
Peki siber risk abartılıyor mu ya da konuşu-

lan konuşulması gerekenin onda biri mi? 
Siber riskte artan farkındalığın kurumların 
sırtına yüklediği iş yükü ve siber riski azal-
tan çözümlerin günden güne artan finansal 
maliyetleri, akıllara hemen acaba siber riskin 
olması gerekenden daha çok mu abartılıyor 
olduğu sorusunu getiriyor. Aslında kurumlar 
yel değirmenlerine mi karşı savaşıyor ya da 
gelen küresel felaketi görüp erken önlem al-
mak isteyen mesihler mi? Bu sorunun cevabı 
uzun yıllar önce verildi ve günümüzde siber 
riski gerektiği kadar ciddiye al(a)mayan her 
kurum veya kişi kendini birden ölü şirketler 
mezarlığında buluverebiliyor. 
Peki bu meşakkatli yol nasıl başlıyor? Mevcut 
farkındalığını arttırmak isteyen ya da bunu sıfır-
dan yaratmak isteyen bir kurum neler yapmalı?
Hala en etkili yöntem yemleme yani phishing 
Bu stratejik öneme sahip sorunun öncelikle 
verilebilecek cevap, siber risk yönetiminin 
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Siber riskte artan 
farkındalığın kurumların 
sırtına yüklediği iş yükü 
ve siber riski azaltan 
çözümlerin günden güne 
artan finansal maliyetleri, 
akıllara hemen acaba siber 
riskin olması gerekenden 
daha çok mu abartılıyor olduğu 
sorusunu getiriyor. Aslında 
kurumlar yel değirmenlerine mi 
karşı savaşıyor ya da gelen küresel 
felaketi görüp erken önlem almak 
isteyen mesihler mi?

SIBER RISKTE FARKINDALIK: 

GERÇEKTEN 
GEREKLI MI?



aslında kitaplar üzerinde başladığı olabilir. 
Çünkü bu çok boyutlu faaliyet, öncelikle bir 
regülasyon takibi ve regülatif yapıdaki en 
ufak bir nüansın bile siber riskin kapsamında 
yapabileceği değişiklikleri sezebilme yetene-
ğine sahip uzmanlar ‘up&running’ dediğimiz 
işleyen bir siber risk yönetiminin öncelikli 
koşulu. Günümüzün birbirine her geçen ve 
gün daha fazla entegre olan piyasalarında 
iş bununla bitmiyor. Artık en küçük şirketler 
bile kendi çaplarında farklı ülkelerin piyasala-
rında faaliyet gösterebiliyor ve bu ülkelerde 
geçerli farklı siber risk kanunlarına uyumları-
nı garanti altına almaları gerekiyor. Bu girift 
yapı da risk yönetimi fonksiyonunun siber 
risk saldırılarını önlemedeki rolünü daha da 
önemli hale getiriyor. 

“Ne bilmediğimi bilmiyorum”
Siber risk saldırı türleri çeşitlenmeye devam 
etse de halen en çok kullanılan ve en etki-
li yöntem yemleme yani phishing yöntemi. 
Çalışan tarafından tıklanan bir linkin kolayca 
şirketin arka kapısı haline geldiği bu yönte-
mi engellemenin en kolay yolu ise yazının da 
başlığı olan farkındalık. Teknolojik okuryazar-
lığın arttırılması, iletilen e-postaların kaynak-
larının sorgulanmasının sağlanması ve olabi-
lecek veri sızıntılarının engellenmesi süreci 
ancak siber riskle alakalı kurum genelinde 
farkındalığın arttırılmasıyla mümkün. 

Bu aşamada iç kaynaklarla hazırlanan ve ha-
yata geçirilen siber risk politikalarından ça-
lışanların haberdar edilmeleri, mevcut bilgi 
seviyelerinin düzenlenen eğitimlerle güncel-
lenmesi ve geliştirilmesi ise alınması gereken 
diğer aksiyonlar arasında yer alıyor. Bu eği-
timlerin diğer bir olumlu etkisi ise siber ris-
kin çalışanların üzerinde oluşturduğu stresi 
azaltması ve ne yaptığını bilen bir insan kay-
nakları yapısının oluşmasına zemin hazırla-
ması. 
Yapılan araştırmalar sosyal medyada hızla 
yayılan veri sızıntısı haberlerinin ilgili şirkette 
olmasa bile özellikle sızıntının gerçekleştiği 
sektördeki çalışanlar üzerindeki olumsuz et-
kisini ortaya koyuyor ve böyle bir bilinmezlik 
ortamının farklı saldırı türlerine de zemin ha-
zırlayabileceğinin altını çiziyor. 
Şirket yapısı içerisindeki farkındalığın mutla-
ka yönetim kurulu, hissedarlar ve üst yöne-
tim için de geliştirilmesi, olabilecek kayıplara 
karşı bir maliyet planlamasının gerçekleştiril-
mesi ve mevcut faaliyetlerin siber riske karşı 
kullanılabilecek önlemler de dikkate alınarak 
fiyatlanması gibi aksiyonlar ise bu önemli gö-
revdeki sürdürülebilir olmasını sağlıyor. Siber 
risk özelinde risk yönetiminin en az olgun-
laşmış aşaması olan ‘ne bilmediğimi bilmiyo-
rum’ safhasında olduğumuzu dikkate alırsak 
kat etmemiz gereken yolun uzunluğu ve zor-
luğu bir kez daha ortaya çıkıyor. 
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Kovid-19 salgınıyla birlikte artan dijitalizas-
yon, beraberinde kurumsal yapılardaki den-
geleri de değiştirdi. Bu yeni yapıda daha 
hızlı karar alma süreçlerinin oluşturulması 
beklenirken iş devamlılığı ve veri güvenliği-
ne eskisinden daha çok görev düşüyor. Ar-
tan uzaktan çalışan sayısı, buna imkân veren 
tamamen dijitalleştirilmiş dokümanlar ve ar-
tan ‘bulut’ kullanımı, bütün değişimlerin ‘aynı 
çarşambaya gelmesi’ demek. 
Peki bütün bu kavramların ortak noktası ne-
dir? Aslında tek bir kişi: CISO (Chief Informa-
tion Security Officer). Yakın zamana kadar 
üst yönetim toplantılarına bile katılamayan 
ve genellikle COO’nın (Chief Operation Offi-
cer) gölgesinde kalan CISO, artık bütün yö-
netim kurulunun bir numaralı gözdesi haline 

gelmiş durumda ve bu popülaritesini de kuş-
kusuz siber riske borçlu.
Salgının ilk dalgasında çalışanlarının fiziksel 
olarak ofise gelmemesi için gerekli hukuki ve 
organizasyonel ayarlamaları gerçekleştiren 
şirketler, ilk şoku atlattıktan sonra verilerinin 
de fiziksel olarak bir lokasyonda tutulmadan 
kolayca ulaşılabilecek bir sanal bir veri oda-
sına taşınması kararını tartışmaya başladı. Bu 
amaçla kurumlar, ihtiyacı olan verileri ofisin 
bir ucundaki ‘server odası’nda saklamaktan-
sa bu gerekliliği de ortadan kaldırarak veri-
lerin fiziksel varlıklarını da bulut adı verilen 
sanal veri ormanına gönderiyor. Artık fiziksel 
olarak veriye dokunulabilecek bir ortam da 
kalmadığına göre, kurumdaki en değerli var-
lık olan veri yönetiminde bir kavram öne çı-
kıyor. Veri güvenliği, aslında tamamen CISO 
tarafından yönetiliyor. 

CISO’lar gerçek 
risk sahiplerine daha yakın
Peki siber riskle mücadelede CISO’ları 
COO’lardan ayıran dinamikler neler? Her 
şeyden önce CISO bilgi güvenliğini sağla-
manın ana sorumlusu olarak iş birimlerine 
yani gerçek risk sahiplerine COO’dan daha 
yakın. İcra ile bu kadar beraber çalışan bir 
birim olarak salgınla birlikte gerçek ve an-
lık bilgi kaynağı olarak öne çıkan CISO, hem 
dijital transformasyonun (DX) şirket içeri-
sindeki gerçek icracısı oldu hem de salgında 
hızlanan bulut dönüşümünün mimarı. Yapı-
lan araştırmalar da bu ‘bulut’ sevdasını sayı-
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sal değerlerle ortaya koyuyor, bulut harca-
maları 2021 yılının ilk altı ayında geçen yılın 
aynı dönemine göre yaklaşık yüzde 40 ora-
nında artarken öncesinde görülmeyen hibrit 
bulut ürünleri de tüketiciyle buluşmuş oldu. 
Giderek merkezi kontrol yapısından ayrılan 
(decentralized) ve beraberinde siber saldı-
rılardaki yüzde 100’ü aşan artışı da getiren 
bu yeni normali yönetecek yeni bir sese ihti-
yaç vardı ki COO’ın sağ kolu olması gereken 
CISO bu sefer yönetim kurulu odalarında 
meslektaşlarından daha fazla sorumluluk al-
maya ve sesini daha çok duyurmaya başladı. 
Siber risk, bulut, salgına uyum derken şirket 
gündeminin yüzde 70’inin CISO ile ilgili ol-
duğunu gören birçok yönetim kurulu baş-
kanı ise etkin bir yönetim için ilk aşamada 
CISO’yu da toplantılara dahil ederken sonra-
sında yönetim kurulu toplantılarının icradan 
gelen yeni üyesi haline getirdiler. 

CISO, yönetim kurulu üyesi olmalı mı?
Peki hem salgınla hem de siber riskle baş 
etmenin yolu CISO’yu yönetim kurulu üye-
liğine terfi ettirmek mi? Cevap hem evet 
hem de hayır. CISO’nun mevcut durumdaki 
gibi COO’dan ayrılması artık birçok sektör 
lideri tarafından gerekli görülürken yöne-
time çekilmesi mi yoksa icrada daha fazla 

yetkilendirilmesi mi gerektiği konusu halen 
tartışılıyor. Bazı kurumlarda ise rol iki par-
çaya bölünerek CISO ve BISO (Business 
Information Security Officer) olarak ko-
numlandırılmış durumda. Bununla birlikte 
şirket içindeki verinin tamamının zaten iş 
verisi (business information) olduğu düşü-
nüldüğünde BISO’nun gerekliliği yeniden 
tartışılmaya açıldı. Ancak bu sorumluluk 
sahipliği denemelerinin devam etmesini 
beklemeliyiz. 
Yeni bir düzen kuruluyor ve bu yeni düzene 
mevcut şirket yapısıyla cevap verilebilmesi-
nin mümkün olamayacağı çok açık ve CISO 
veya BISO benzeri yeni pozisyonların da 
gelmesi de beklenebilecek adımlardan. Bu-
nunla birlikte dijital transformasyonun sağ-
lanmasına yönelik atılması gereken adımla-
rın hızlandırılması için sorumlulukların tek 
elde toplanması ve olabildiği kadar salgın 
bazlı bir çerçevede yönetilmesi gerektiği 
konusunda herkes hemfikir. Bu önemli gö-
revin nasıl gerçekleştirileceği konusunda 
arayışlar devam etse de gelecek dönemde 
CISO’nun şirketin finansallarına etkisinin 
COO’nun toplam sorumluluğunu geçece-
ğini ve karar mekanizmalarındaki ağırlığını, 
ayrı bir karar mercii olarak veya başka bir 
formda, arttıracağını öngörmek zor değil.

sigutr.org | 29



Kovid-19 dönemi ve 
yükselen FinTek sektörünü 
bekleyen tehlikeler

2019 yılının sonunda Çin’de ortaya 
çıkan Kovid-19 salgını çok hızlı bir 
şekilde dünyaya yayılarak pande-
miye dönüştü ve birçok ülkede iş 
yerlerinin kapatılmasına, sokağa 
çıkma kısıtlamaları gibi önlemlerin 
alınmasına yol açtı. Deneyimlediği-
miz salgın koşulları uzaktan çalışma 
anlayışını kökten değiştirdi. Aynı 
dönem artan risk iştahı ve FinTek 
sektörünün hızlı büyümeye devam 
etmesi karlılığın ve büyümenin ya-
nında tehlikelerin de arttığını bir 
sürece girmemize neden oldu. Bu 
yasaklar neticesinde hem bireysel 
hem de kurumsal ihtiyaçların karşı-
laması için internet kullanımı arttı, dolaylı olarak 
FinTek ürünlerinin kullanımının da hiç olmadığı 
kadar yaygınlaştığına tanık ettik. 
Ülkemizde ve dünyada köklü bir geçmişe sa-
hip olan, çeşitli krizlerle yüzleşmiş ve bunlardan 
ders çıkararak yoluna devam eden bankacılık 
sektörünün, risklerin yönetilmesi hususunda 
sağlıklı bir süreç geçirdiklerini söyleyebiliriz. Bu-
nun yanında sektörün yeni oyuncularının riskler 
yerine fırsatlara odaklandığını söylemek yanlış 
olmaz. Fiziksel etkileşim azaldıkça evden ça-
lışma düzenlemelerine hızlı geçiş, üçüncü taraf 
hizmet sağlayıcılarla artan ilişkiler siber tehdit-
lerin kapsamını ve üçüncü taraf hizmet sağ-
layıcılara bağımlılıkları artırdı. Aynı dönemde 

toplumun tüm kesimlerinin 
hızla dijitalleşmeye başlama-
sı güvenlik risklerini farklı bir 
boyuta getirdi.
Hızlı hareket eden ve hızla 
yenilik yapan şirketler büyü-
meye başlar başlamaz siber 
suçlular için uygun hedefler 
haline gelirler. Sonuçta, bü-
yümeye odaklanan ve riskleri 
ikincil planda değerlendiren 
şirketlerin siber saldırılar için 
iyi birer hedef olmaları doğal 
bir sonuçtur. 
Mevcut durumu özetledikten 
sonra riskleri ve onları azalt-

mak için yapabileceklerimize bakalım. 

Kötü amaçlı yazılım saldırıları
Belki de son dönemde karşılaştığımız saldırı-
lar arasında en belirgin örnek, çoğu bankanın 
ve diğer finansal kurumların güvendiği proto-
kol olan SWIFT’e yönelik saldırılar olmuştur. Bu 
bize bir kez daha ne kadar savunmasız yakala-
nabileceğimizi hatırlattı. 
Sektörün yeni oyuncuları FinTek’ler için kötü 
amaçlı yazılım saldırıları önemli bir risk teşkil edi-
yor. Diğer saldırı türlerinin aksine, kötü amaçlı ya-
zılım saldırıları çeşitli kaynaklardan olmak üzere 
birden çok giriş noktası kullanabilir; sosyal mü-
hendislik saldırıları, SMS saldırıları, kötü amaçlı 

ENGIN BORA ŞAHIN
GlobalTrust Şirket Ortağı

Kovid-19 salgını, FinTek şirketleri için büyük fırsatların önünü 
açtı. Herkesin bir parçası olmak istediği dijital dönüşüm 
dalgasına ayak uydurmak için müşteri penetrasyonu rekor 
seviyelere yükseldi. Bunun yanında Kovid-19 sürecinin FinTek 
ekosistemi için siber güvenlik riskini arttırdığı yadsınamaz bir 
gerçek. Finansal düzenleyicilerin çoğuna göre, siber tehditler 
pandemi sırasında artan en büyük riskler arasında yer alıyor. 
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web siteleri ile üçüncü taraf yazılımlar bu giriş 
noktalarından sadece bir kısmıdır. Hem kullanıcı 
hem de firma için çok fazla saldırı noktası olan 
bu saldırılar oldukça tehlikeli durumlar yaratabilir.
Ağ yapısının güvenli bir şekilde kurgulanması, 
periyodik sızma ile tarama testlerinin gerçekleş-
tirilmesi ve son kullanıcılara yapılacak farkındalık 
eğitimleri bu saldırıları kesmek adına önemli bir 
savunma hattı oluşturacaktır. 

Uygulama Kontrolü
FinTek şirketleri, son kullanıcıların hassas verileri 
doldurmasına ve tek bir ekran dokunuşuyla para 
transfer etmesine olanak tanıyan uygulamalara 
büyük ölçüde güveniyor. Fakat bu uygulamalar 
da son dönemdeki popüler saldırı hedeflerinden 
biriydi. Geçtiğimiz sene Amerika’da önemli bir 
ticaret sitesinin ödeme ekranındaki faks ikonu-
na saldırganlar tarafından gönülmüş bir iframe 
üzerinden binlerce kullanıcının kişisel verileri ile 
kredi kartı bilgileri çalındı.
Kredi kartı bilgilerine ulaşmak saldırganlar için 
çok çekici olduğundan dolayı saldırganlar özel-
likle finansal işlemlerinin yapıldığı uygulamalar 
üzerinde düzenli inceleme yapmaktadır. Özellik-
le hesap açma işlemlerinin kolay olduğu uygula-
malar üzerine yönelim mevcuttur. Uygulamada 
mevcut etkili zafiyetler sonucu sunucuya ve tüm 
firma altyapısına erişim sağlanabilir.
Herhangi bir mobil veya web uygulaması için 
penetrasyon testi ile birlikte firmanın düzenli 
güvenlik açığı taraması gerçekleştirmesi önem 
teşkil etmektedir. Kullanılan yazılımın yaygın 
piyasa standartlarına uyması önem teşkil eder. 
(ISO/IEC 27034, Microsoft SDL, OWASP SAMM, 
OWASP ASVS, CWE Top-10 vb..)

Kimlik hırsızlığı
Çoğu finans kuruluşu, her işlemin güvenliğini 
sağlamak ve hesabı açan kişinin kimliğini doğ-
rulamak için çeşitli bilgiler ve kimlik görselle-
ri almaktadır. Her ne kadar güvenlik amaçlı da 
olsa bu yöntemin önemli bir dezavantajı vardır: 
Kullanıcı manipüle edilebilir. Manipüle edilmiş bir 
kullanıcının bilgileri istenebilir, verilen bilgiler ile 
hesabına el konulabilir.
Bu riski azaltmak için kullanıcı farkındalığını art-
tırma çalışmaları yapılmalı, birden fazla hesap 
kurtarma önlemi kullanılmalıdır. 

Uyum gereksinimlerinin karşılanması
Yönettiğiniz finansal kurum türlerine bağlı ola-
rak (banka, elektronik para kuruluşu, ödeme ku-
ruluşu), güvenlik ve veri gizliliği ile ilgili GDPR, 
KVKK, PSD2, PCI DSS vb. gibi farklı standartlara 
uymanız gerekebilir. Uyumluluk gereksinimleri-

nin karşılanmaması, ağır para cezalarına, ancak 
daha da önemlisi büyük güvenlik kusurlarına ne-
den olabilir. Bu kapsamda danışmanlık alınması 
ve gereksinimlerin yerine getirilmesi sürdürüle-
bilir bir iş modeli için önemlidir. 

Ölçeklenebilirlik sorunları
“Büyüme sancıları”, özellikle FinTek endüstrisin-
de, yeni başlayanların doğasında var. Çünkü bü-
yümek, altyapınızı sürekli olarak ölçeklendirmek 
demektir. İdeal olarak, en başından itibaren yük-
sek düzeyde ölçeklenebilir bir altyapınız olma-
lıdır ancak maliyetler ve başlangıçta beklenen 
işlem hacmi, girişimcileri daha basit altyapılar 
kurmaya zorlamaktadır.  Ancak durum böyle 
olsa bile, bu alanda hızla gelişen siber güvenlik 
sorunları, altyapınızda ek değişiklikler gerektire-
cektir. Periyodik sızma testleri ve yapılacak stres 
testleri ile hem açıkları bulmak hem de kapasite 
kontrolü yapmak mümkün olur. 

Finansal zorluklar
FinTek altyapısının güvenliğini sağlamak çok pa-
halıya mal olabilir. Mimariniz ne kadar ölçeklene-
bilir olursa olsun, altyapınızı sürekli olarak değiş-
tirmeniz veya iyileştirmeniz gerekecektir.
Bununla birlikte, saldırıların yoğun olduğu bu 
sektörde temel siber güvenlik önlemlerine ve 
testlerine yapılan yatırım, beraberinde müşteri-
ye sağladığı güven ile uzun vadede büyük ka-
zanç sağlayacaktır.

Kolaylık mı güvenlik mi?
Müşteriler finansal ürünlere hızlı erişim istiyor. 
FinTek şirketleri, çoğu zaman kolaylık ile güven-
lik arasında seçim yapmak zorunda olduklarını 
biliyorlar. Bununla birlikte, FinTek’teki düzenle-
yici kurumlar ve uyumluluk gereksinimlerindeki 
artış, sektörü yeni bir ürün piyasaya sürmeden 
önce kolaylık ve güvenlik arasında sağlam bir 
denge kurmaya zorlayacaktır.
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The Shadow Brokers (TSB), ilk olarak 2016 
yılında ortaya çıkan ünlü bir siber saldırı gru-
bu. Genellikle ABD’de etkin olan TSB, genel-
likle NSA’e (National Security Agency-Ulusal 
Güvenlik Ajansı) olan saldırılarla günümüz-
deki popülaritesine ulaştı. Üyeleri zaman 
içerisinde değişse de gençler arasında çok 
yaygın olan Mass Effect dijital oyunundan 
etkilenilerek kurulan TSB; elde ettikleri bil-
gileri, kurdukları açık arttırma sistemleri va-
sıtasıyla satmasıyla ve elde ettikleri yüksek 
finansal kazançlarla da biliniyor. 

Siber risk piyasasında ilk adını duyurdukları 
dönemde Rus hacker ağına bağlı oldukları 
düşünülen TSB, sonrasında izlerini kaybet-
tirdi ve gerçek kimliklerine henüz kimse tam 
anlamıyla ulaşamadı. Gerçekleştirdikleri sal-
dırılarla ilgili sosyal medyanın birçok mecra-
sını kullanarak duyurular yapan ekip, 2016 yılı 
ağustos ayında özellikle önemli bir danışman-
lık şirketinden 50 terabayt’lık müşteri verisi 
çaldıklarını da açıklamıştı. Finans piyasaların-
da büyük yankı uyandıran ve şirketlerin bilgi 
güvenliği politikalarını tekrar sorgulamalarını 
sağlayan bu saldırının ardından rotayı özel 
şirketlerden kamu kurumlarına çeviren TSB, 
2017 yılında ABD merkezli NSA’e (National 
Security Agency-Ulusal Güvenlik Ajansı) sal-
dırdığını duyurarak NSA’in en etkin ekiplerin-
den biri olan CNO’nun (Computer Network 
Operations Unit-Bilgisayar Ağ Operasyonları 
Birimi) kritik olarak sınıflandırılan bütün bilgi-
lerine eriştiğini açıklamıştı.

SMB Protokolü üzerinde 
güvenlik açığı buldular
EternalBlue olarak adlandırılan ve NSA tari-
hindeki en büyük çaplı veri sızıntısı olduğu 
duyurulan saldırı, nisan ayında gerçekleştiril-
mesine rağmen ancak mayıs ayında farkına 
varılmıştı. NSA tarafından kullanılan ve Mic-
rosoft tarafından geliştirilen Server Message 
Block (SMB) protokolü üzerindeki güvenlik 
açıklarını tespit eden ve bu açıklar üzerinden 
sisteme sızan TSB, veri hırsızlığını gerçek-
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The Shadow Brokers (TSB); kamu, özel sektör ayrımı 
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vermeseydi veri sızıntısı saptanamayacaktı…
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leştirdikten sonra Microsoft yetkililerine bilgi 
vermiş ve veri sızıntısı ancak bu şekilde en-
gellenebilmişti. Sızıntıdan sonra gerçekleşti-
rilen geliştirme ve siber güvenliğin yükseltil-
mesi çalışmalarına rağmen EternalBlue, 2018 
yılında bile halen NSA için büyük bir risk teş-
kil ediyordu.
Bütün veri sızıntılarından sonra görüldüğü 
gibi, NSA ve Microsoft arasında ciddi bir so-
rumluluk krizi başladı. Sızıntının Microsoft’un 
yazılım zaafiyetinden kaynaklandığını söy-
leyen NSA’e karşın Microsoft, NSA tarafın-
dan gerçekleştirilen yapısal değişikliklere 
değinerek veri sızıntısının bu değişikliklerin 
eseri olduğunu savunuyor. TSB tarafından 
gerçekleştirilen saldırıda kullanılan bilgisayar 
solucanlarından olan EternalRocks ve Mic-
roBotMassiveNet 2017’de 230 binden fazla 
bilgisayarı etkilerken bunlardan ikisinin NSA 
tarafından kullanılan bilgisayarlar olduğu 
tespit edilmiş ve sızıntının da bu iki bilgisa-
yar üzerinden gerçekleştirildiği sonucuna 
varılmıştı. Ancak ne NSA ne de Microsoft 
sızıntı hakkında kesin bir sonuca varamamış 
ve iki kurum arasındaki davalar sürünceme-
de bırakılmıştı. TSB’ye göre NSA halen riskte 
ve Microsoft tarafından geliştirilen koruma 
önlemleri halen değiştirilebilir ve şekillendi-
rilebilir özellikte.  
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TSB’nin hikayesi henüz devam ediyor. Uyuyan bir siber 
risk devi gibi gelecek kurbanını bekleyen TSB ekibi, henüz 
faaliyetlerine son vermiş değil. İçerisinde siber güvenlik 
duvarlarına milyarlarca dolar bütçe ayıran Microsoft ve 
NSA gibi devleri dize getirebilecek yetenekte kişileri 
barındıran ve tamamen bu insanların duygu durumlarına 
bağlı kaldığımız bir dünyada, hangi veri güvende olabilir? 
Bu kişileri yeni bir savaş başlatmaktan veya finansal 
piyasaları bir saat içerisinde alt üst etmekten alıkoyan 
sadece kendi vicdanları mı olmak zorunda? Günümüzün 
birbirine müthiş bağlı ve tamamen dijital olma yolunda 
ilerleyen piyasalarında Çin’deki bir kelebek artık Avrupa’da 
deprem yaratmıyor, kuzeyden güneye doğudan batıya 
herkes beklenen süper volkanın ne zaman patlayacağını 
düşünüyor. Dolayısıyla siber risk söz konusu olduğunda 
hiçbir veri, hiçbir kişi, hiçbir kurum ve hiçbir ülke yeterince 
güvende değil!
Bütün olarak tedbirli olmadığımızda hiçbirimiz yeterince 
siber riskten arınmış değiliz. Finansal ve sosyal yapıların 
hepsi için ‘ya tamamen gemidesin ya da tamamen 
tehlikedesin’ gibi zor bir var olma savaşı başlatan siber 
risk, TSB gibi gruplar sayesinde daha çok gündeme geliyor 
ancak bu paradigma değişiminin bedeli gerçekten ciddi 
maliyetleri de beraberinde getiriyor. 

“YA GEMİDESİN YA DA TEHLİKEDESİN”



Finansal teknolojilerde 
SİBER GÜVENLİK
Son yıllarda finansal hizmetlerin; 
yenilik, girişimcilik ve dijital 
dönüşüm yükünü omuzlarında 
taşıyan finansal teknolojiler 
(FinTek) alanı için siber 
güvenlik konuları apayrı bir 
anlam kazanıyor

Günümüzde siber güvenlik her sektör için 
farklı bir önem ifade ediyor. Güvenlikle ilgili 
en iyi ve karmaşık uygulamaların; finansal 
hizmetler, telekomünikasyon, endüstriyel 
üretim, enerji ve kritik altyapı gibi sektör-
lerde görüldüğünü söyleyebiliriz. Ancak 
birçok ülke ekonomisinin amiral gemisi 
konumunda bulunan finansal hizmetlere ve bu sektörün 
teknoloji bacağına burada ayrı bir başlık açmak gereki-
yor. Son yıllarda finansal hizmetlerin; yenilik, girişimcilik 
ve dijital dönüşüm yükünü omuzlarında taşıyan finansal 
teknolojiler (fintech) alanı için siber güvenlik konuları 
apayrı bir anlam kazanıyor.
Öncelikle, büyük çaplı finansal kuruluşlara kıyasla fintech 
kuruluşları, ağırlıklı dijital bir iş modelini benimsediği ve 
müşterilerine fiziksel satış yerleri ve şube/bayi gibi yapı-
lardan ziyade çevrimiçi hizmet vermeyi amaçladığı için; 
güvenlikle ilgili öne çıkan riskler arasında dijital kimlik, 
ağ/bulut güvenliği, kişisel verilerin korunması ve sosyal 
mühendislik gibi risklerin öne çıktığını görüyoruz. Buna 
nazaran, bu kuruluşların riskleri bertaraf etmek için bir-
çok finansal kuruluşa oranla daha kısıtlı bütçeleri ve kay-
nakları bulunuyor. Dolayısıyla, güvenlikle ilgili fintech ku-
ruluşlarının karşı karşıya olduğu önemli sorunlardan birisi; 
güvenlikte izlenecek yol haritası ve uygulanacak çözüm-
lerin, eldeki bütçe ve kaynaklara göre optimum şekilde 
belirlenmesi olarak karşımıza çıkıyor.
Öte yandan; girişim sermayeleri ve yatırım şirketlerinden 
gerekli fonlamayı sağlamayı amaçlayan Fintech kuru-
luşlarında; yatırımcıların görevlendirmesiyle uzman da-
nışmanlık şirketleri tarafından yürütülen durumu tespiti 
(due diligence1) çalışmalarında, son zamanlarda teknolo-
ji, siber güvenlik ve veri analitiği gibi konulara çok daha 
geniş yer verildiğini görüyoruz. Bu da yatırımcıların; fon-
lamayı planladığı dijital girişimlerde, teknolojik altyapıyla 
ilgili yeterliliği, gelecekteki maliyetleri ve olası bilgi tekno-
lojileri/güvenlik risklerini göz önünde bulundurmak iste-

diklerini gösteriyor. Bu açıdan da, Fintech 
kuruluşlarının yatırım ve dönüşüm planla-
rında teknoloji ve yönetişim konularına ayrı 
bir özen göstermeleri gerekiyor. Elbette, 
yatırımcıların fonlanan veya tamamıyla 
satın alınan Fintech kuruluşlarından, satın 
alma sonrasında da bu yönetişim yapısını 
sürdürmelerini beklediğini belirtebiliriz.
Teknoloji ve güvenlik, fintech kuruluşları 
için önemli bir gündem konusu olduğu gibi, 
aynı zamanda fintech içerisinde ayrı bir fa-
aliyet alanını da temsil ediyor. Dijital ban-
kacılık, sigortacılık, varlık yönetimi, ödeme 
sistemleri ve finansman gibi daha bir çok 
alanda; teknoloji ve siber güvenlik çözüm-
lerinin önemi de her gün daha çok artıyor. 
Çoğu zaman finansal kuruluşların ve finte-

ch’lerin ürün veya hizmet sağlayıcısı konumunda bulunan 
bu girişimler yatırımcıları ciddi şekilde cezbediyor. Örne-
ğin; son yıllarda, siber güvenlik kuruluşlarının toplam ya-
pılan yatırım anlamında; Fintech yatırımları içerisinde en 
üst sıralarda yer aldığını görüyoruz. Özellikle, 2021 yılında 
yapılan toplam yatırım miktarının rekor düzeyde olması 
bekleniyor. Dahası, yakın zamanda, birçok siber güvenlik 
kuruluşunun da “unicorn” haline geleceği öngörülüyor. 
Bu durum, siber güvenliğin fintech dünyasında sadece 
yatay bir konu olmasının ötesinde, yatırım alan cazip bir 
dikey fırsat alanına dönüştüğünü de gösteriyor. 
Son olarak da, finansal teknolojiler ve güvenlik dedikten 
sonra; siber güvenlik sigortasından bahsetmezsek konu-
nun biraz eksik kalacağı kanaatindeyim. Dünyada, son on 
yıl içerisinde yükselen bir risk transferi yöntemi olarak 
karşımıza çıkan siber güvenlik riski sigortalarının; son yıl-
larda daha çok sigorta kuruluş tarafından sunulduğunu 
ve küresel ve yerel seviyede birçok müşteri tarafından 
tercih edildiğini de söyleyebiliriz. Aracı kurumlar, sigorta 
şirketleri, danışmanlık şirketleri ve hatta kuruluşlarda bu 
poliçelere özel farklı yaklaşımların geliştirildiğini görmek 
mümkün. Bu yaklaşımları ise iki ana başlıkta toparlayabi-
liriz: ilk olarak poliçenin düzenlenmesi öncesi risk ve kap-
sam değerlendirme çalışmalarında, ikinci olarak ise hasar 
sürecinde ise kaybın detaylı analizi ve tespitinde. Önü-
müzdeki 5 yıl içerisinde siber risk sigortalarının toplam 
pazar büyüklüğünün neredeyse üç katına çıkması bekle-
niyor, o nedenle bu süreçte; çok daha fazla kuruluş, ürün 
çeşitliliği ile farklı süreç ve araçların hayatımıza gireceğini 
bekleyebiliriz. 
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