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Dort dortluk

dérdlincu savi...

Birazdan buyUk bir keyifle okumaya bas-
layacaginiz dergi, Siber Guvenlik Turkiye
Platformu tarafindan hazirlanip PSM Dergisi
okurlarina Ucretsiz ulastirilan bir yayin. PSM
gibi Siber Guvenlik Dergisi de alaninda Ulke-
mizde ilk kez okurlariyla bulusan yayinlar...
Tum dunyanin gindeminde olan ve ajan-
dalarimizda ilk siralara dogru ilerleyen siber
guvenlige odaklanan dergimizin dérdnci
saylisini da buyuk bir titizlikle hazirladik. Si-
ber Guvenlik Turkiye Platformu’nun yogun
cabalari, sizlerin ilgisiyle takdir edilmeye
baslandik¢ca dergimizin icerigi her gecen ay
daha zenginlesiyor.

Evet, siz okurlarimizin ve sektdérimuuzan ilgi-
si giderek artiyor cUnkU hentiz dért aylik bir
maceramiz olmasina karsin aramiza yeni ya-
zarlarimiz ve yeni sirketler katildi. Dergimize
ciktigl guinden bu yana yazilari ile her sayiya
onemli katkilar saglayan Dr. Soner Canko bu
ay, ‘Dijital Uye Isyeri Edinimi’ uygulamasinin
devreye girmesiyle én plana cikan glvenlige
dikkat ¢ceken 6nemli bir konu hakkinda ma-
kale yazdi. Canko, makalesinde Dijital Uye
Isyeri Edinimi uygulamasimin avantajlarinin
yaninda getirecedi guvenlik risklerine degi-
nerek ¢cozUm onerilerini de bizlerle paylasti.
Detaylar ilerleyen sayfalarda...

Bir &nceki sayimizda “Fulguration” baslikli
yazisl ile cok konusulan Zeynep Turan Ste-
fan, bu ay da ilgin¢c cevirileriyle dergimize
icerik katkisi saglayan bir baska isim oldu.
Stefan, ADB ve Avrupa basta olmak Uzere

dunya genelinde siber guvenlikle ilgili gelis-
meleri degerlendirdi.

GlobalTrust Sirket Ortagr Engin Bora Sahin
de bu ayki yazarlarimizdan... Bora, “Kovid-19
doénemi ve yukselen FinTek sektorinu bek-
leyen tehlikeler” bashdi ile herkese isik tuta-
cak bir yazi kaleme aldi. ilgiyle okuyacaginizi
umuyoruz.

Son vyillarda finans sektérinde; yenilik, giri-
simcilik ve dijital doénUsUm yUukiund omuzla-
rinda tasiyan finansal teknolojiler alani icin
siber glvenlik dUnyas! apayri bir anlam ve
o6nem kazaniyor. Bdyle olunca finansal tek-
nolojilerde siber guvenlik konusunu Allianz
X GmbH sirketinden Servet Gozel kaleme
aldi. Veridium CEO’su Ismet Geri de dergi-
mize katkl yapan bir baska isim oldu. Geri
ile arkadasimiz Melih Celik gorustl. “Guven-
likte Davranissal Biyometri Donemi” baslikl
haber, yeni bir strecin ayrintilariyla ilgili ge-
lismeleri anlatiyor.

Sabanci Dx Yuritme Kurulu Uyesi Nurettin
Ergindz ile kapsaml bir sdylesi yaparak sir-
ketin gelecek planlarini ve Turkiye pazariyla
ilgili beklentileri 6grendik. Ergindz’dn anlat-
tiklarindan Turkiye’'nin siber guvenlikle ilgili
tasidigi potansiyelin &nemini anlamak mum-
kin. Kisa zamanda siber glvenlikle ilgili yeni
girisimler, Urtn ve cé6zUmler duymamiz hic
de sUrpriz olmayacak!

Kisacasi dordlUncl sayimiz dort dortltk oldu.
Katki yapan herkesin eline, kalemine saglik.
Besinci sayida goérlismek Uzere...
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DR. SONER CANKO YAZDI

Dijital Uye isyeri Edinimi
uygulamasi giivenligi
on plana ¢cikaracak
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SabanciDx odaklandign
6 ana alanla sirketleri
siber saldinlardan koruyor

Siber risk yonetim
kurulundan baslar

Gilivenlikte davramissal
biyometri donemi basladh



ABD, ekimi “Siber Risk
Farkindahk Ay1” olarak kutladh

Kablosuz agimiz
ne kadar giivenli?

Siber riskte farkindahk:
Gergekten gerekli mi?
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Dijital Uye Isyeri Edinimi
dygulamasi guvenligi
On plana cikaracak

Dijital Uye Isyeri Edinimi uygulamasinin baslamasi avantajlarin
vaninda bazi riskleri de getirecek. Sirketlerin glvenlik konusuna
bdzel bir ©nem vermesi gerekecek. Bu da portfdylerinde binlerce
sirket bulunduran banka ve FinTek’lerin operasyonel yUklerini
artiracak. Hem gtvenligi maksimum &lctde saglamak hem de
isgUcunU ve zamani verimli kullanmak adina, bu sUreci disaridan
guvenlik sirketlerinin yardimiyla yapmak, dSnimuuzdeki ddnemde
tum bankalarin tercih edecegdi yol gibi gdzUkuyor.

1 Mayis 202Tde yurarltige gi-
ren “Bankalarca Kullanilacak
Uzaktan Kimlik Tespiti Yon-
temlerine ve Elektronik Or-
tamda Sozlesme liskisinin Ku-
rulmasina lliskin Yonetmelik”
ile Turkiye'deki bankalar diji-
tal musteri edinimine basladi.
Goruntultu gdrismeyle kimlik
dogrulanmasina ve dijital or-
tamda sdzlesme saglanma-
sina izin verilen bu yéntemle
hem musteriler hem de ban-
kalar tarafinda onemli kolay-
liklar saglandi.

Dijital muUsteri edinim uygu-
lamasinin getirdigi pozitif so-
nuclarla gézler artik “Dijital
Uye lsyeri Edinimi’ne cevrildi

rumlarin dnemli bir basvuru kanali olan Uye

isyeri Edinimi, basarili sonucla

sindan hiz ve teknolojiye oldukca bagml.

Banka ve Fintech sirketlerinin

gUvenli ve hizl bir sekilde bunyelerine kata-
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DR. SONER CANKO

Siber Glvenlik Turkiye
Danisma Kurulu Baskani

. Finansal ku-
nabilmesi aci-

Gye isyerlerini

bilmesi icin bu sUrecleri cada
uygun ve dijital hale getirmesi
hayati 6nem tasiyor.

Verisk Financial’a gore, gele-
neksel edinim sUreci sirketle-
re 35 ile 100 dolar arasinda bir
fiyata mal oluyor ve 6 glne
kadar uzayabiliyor. Dijital is-
yeri edinimiyle maliyeti yuzde
90’a kadar dustUrmek ve sUre-
yi 5 dakikaya kadar indirmek
mumkan.

Isyerlerinin giivenlik takibi
periyodik olarak yapiimali

Guvenlik ve objektif karar
alma avantajlari da gbz énu-
ne alindiginda, edinim suUreci-

ni dijital dinyaya tasimak sirketler acisindan
verilecek en mantikli karar gibi gdzUkUyor.

Peki kurumlar bir Uye isyerini portféylerine
kabul ettikten sonra onlari neler bekliyor? Edi-
nim asamasinda gerekli regUlasyonel kontrol-
ler ve guvenlik kontrolleri yapilmis olsa dahi,



isyerlerinin aldigi aksiyonlar neticesinde gu-
venlik duruslarinin degismesi oldukca muhte-
mel. Bu noktada isyerlerinin degisen glvenlik
durusu sebebiyle taraflarin zarar gdrmemesi
adina periyodik olarak kontrollerin gercekles-
tirilmesi ve isyerlerinin glvenlik takibinin ya-
pilmasi son derece 6Gnemli.

YUzlerce, hatta binlerce isyerini portféylinde
bulunduran bankalar ve FinTech kuruluslari
icin isyerlerini periyodik olarak kontrol et-
mek dnemli dlctde bir operasyonel yuk an-
lamina geliyor. Hem guvenligi maksimum &l-
clde saglamak hem de isglclnU ve zamani
verimli kullanmak adina, bu sUreci disaridan
guvenlik sirketlerinin  yardimiyla yapmak,
onumuzdeki donemde tUm bankalarin tercih
edecegdi yol gibi gbztukuyor.

Artiriimis giivenlik daha

cok miisteri anlamina geliyor

Acik bankacilik konseptinin hem Turki-
ye'de hem dlnyada yayginlasmasi da gdz
onltnde bulunduruldugunda, bu is birligi-
nin bankacilk, FinTech ve e-ticaret ekosis-
temi icin getirecegdi olumlu sonuclari hep
birlikte izliyor olacagiz gibi duruyor.

Daha glvenli e-ticaret siteleri, ekosistem-
deki tum taraflarin daha az risk tasiyacadi

anlamina geliyor. Siber glvenlik dnlemleri-
nin artirilmasiyla veri sizintisi riskinin azal-
tilmasi ve sonucunda daha glvenli bir e-ti-
caret ekosisteminin kurulmasi, musterilerin
de e-ticaret ortaminda daha rahat alisveris
vapabilmesine isaret ediyor. Hem musteri
hem banka hem de Uye isyerinin gelisme-
sinin yolu éncelikle edinim sUrecinde, son-
rasinda da periyodik olarak siber glvenlik
kontrollerinin dogru bir sekilde yapilmasin-
dan geciyor.
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SABANCIDXx

odaklandigi 6 ANA
alanla sirketleri siber

saldirlardan koruyor

Sabanci Holding’in bir istiraki olarak faaliyet godsteren
SabanciDx, bluyuk kictk demeden Turkiye'deki
bircok sirkete siber glvenlik hizmeti veriyor.
SabanciDx Siber GUvenlik Grup Mudurt Nurettin
Ergindz, “Odaklandigimiz alanlarin hepsinde fark
yaratarak, yeni cdézUmler gelistirerek musterilerimizin
bilgilerini koruyor, Uretimlerini ve hizmetlerini saglikli
bir sekilde sUrdUrmelerine destek oluyoruz” diyor.

Sabanci Holding bunyesindeki sirketlere
bilisim teknolojileri alaninda hizmet veren
ekip, yaklasik 3.5 yil dnce SabanciDx adiy-
la sirketlesti. Sirketin adindaki “D” dijitalles-
meyi, “x” ise carpani simgeliyor. SabanciDx,
ileri veri analitigi, dijital dénUsim ve siber
glvenlik alanlarinda hizmet veriyor. Saban-
ciDx Siber Guvenlik Grup Mudurt Nurettin
Ergindz ile sirketlerinin faaliyet alanlarinin
yani sira Turkiye’'de siber glvenlik, kisisel ve-
rilerin korunmasi gibi genis bir yelpazede bir
roportaj gerceklestirdik.

Faaliyet alanlarimzi ve verdiginiz hizmetleri ya-
kindan tanimaya siber giivenlik alaniyla baslaya-
lim. Bu konuda hangi ¢éziimleri sunuyorsunuz ve
nasil bir hizmet yaklasimina sahipsiniz?

Siber glvenlik alanina baktigimizda daha
cok ‘yonetilebilir hizmet’ dedigimiz yani, bir
teknolojiyi birden fazla kisi ya da kurumun

Nurettin Ergindz
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kullandigi bir yaklasim s6z konusu. Her sirke-
tin bu alanda eleman bulmasi, birim kurma-
sl ya da ¢cd6zUm gelistirmesi cok zor oldugu
icin sadece Turkiye'de degdil, butun dunyada
MSSP olarak adlandirilan Managed Security
Service (Yonetilebilir GUvenlik Hizmeti) cok
tercih ediliyor. SabanciDx olarak biz de MSSP
olarak hizmetini veriyoruz. 1,5 yil énce bir si-
ber gUvenlik danismanlik ekibi kurarak sirke-
timizin bu alandaki yetenekleri artirdik.
GuUvenlik alaninda dunya genelinde iki fark-
Il sirket yapisi goérulUyor. Biri gelip denetimi
yvaplyor ve bulgulari veriyor. Siz de ‘bu bulgu-
larla ne yapacagim’ diyorsunuz. Diger sirket
yvapilanmasinda ise iyi teknolojiye ve siber
guvenlik ¢ozumlerine sahiplik s6z konusu.
Sizin ihtiyacinizi ve UrUnleri belirliyor ancak
konu denetim bulgulari ile teknolojinin ortak
calismasi ve olgunlugu artirmaya geldigin-
de ortada bir bosluk kiimesi gbdze ¢arpiyor.
iste biz de bilgi birikimimizle bu eksikligi ta-
mamlamak icin yola ciktik. Dolayisiyla hem
teknoloji hem denetimi birlestiren komple
hizmet veriyoruz ki bu oldukca nis bir alan.
MdUsterilerimize “teknolojiyi A sirketinden mi
aliyorsun, denetimi B sirketinden mi aliyor-
sun, 6nemli degil. Gel danismanlikla, katma
degerle bunlari nasil yorumlayacaksin, nasil
kullanacaksin, siber olgunlugunu nasil artti-
racaksin, algini nasil degistireceksin ve gu-
nUn sonunda riskini nasil minimize edeceksin
beraber calisalim” diyoruz.

Bu noktada sirketlere neler sunuyorsunuz?

Alti odak alanimiz var. Bu alanlardan biri olan
MSSP’yi gelistirip herkesin bildigi firewall’l
yonetmek gibi daha paylasilabilir olmaktan
cikarip daha nis sistemlere dodru gdtur-
duk. Ikinci alanimiz bilgi glvenligi ve risk.
Bu alanda gerekli olan tUm standartlara sa-
hibiz, denetim ve danismanlik cercevesinde
musterilerimize yardimci oluyoruz. Buna ek
olarak dlnyada bilinen framework dedigimiz
Sans, Nist, Cobit gibi cerceveler var. Bunla-
rin her biri belirli alanlarda 6zel bilgiler ba-
rindiriyor. Fakat 21. yUzyilin etkisinde bu as-
linda var olan bir sey degil de siz kendinize
bunlardan hibrit frameworkler elde edebili-
yorsunuz. Bizim Ulkemizde de bununla ilgili
Cumhurbaskanhgr tarafindan paylasilan bir
calisma var. Dijital doénUsum ofisinin yayinla-
digi bilgi guvenligi rehberi var ki burada da
aslinda benzer bir yaklasimi goértyoruz. Biz
de diyoruz ki bu cerceveler dahlinde size uy-

gun framework’d ve bunun nasil isletilecedi-
ni beraber belirleyebiliriz. Bunun bir dtesine
gectigimiz zaman Gap analizleriyle baslayip
neyimiz eksik nereye gitmek istiyoruz baki-
yoruz ve bu olgunlugu artiracak cesitli proje
kartlariyla birlestirdigimiz olgunluk degerlen-
dirmeleri yapmak istiyoruz. Hatta bu olgun-
luk degerlendirmelerinin sonucunda belki de
bazi sUrecleri robotlara aktardigimiz robotik
slre¢c otomasyonu dedigimiz yere dogru bu
projeleri strtklemek de mumkudn.

KVKK, yeni yatirnmlar
yapilmasini gerektirdi

Tiim bunlarin odaginda elbette veri var.

Bu alandaki ¢alismalarinizi paylasabilir misiniz?
Tabii ki verinin glvenligi hepimiz i¢cin énemli.
Bu noktada veriyi, yapisal ve yapisal olmayan
olarak ikiye ayirtyoruz. Bu iki veriyi siniflan-
dirarak, yoneterek gerektigi yerlerde depolu-
yoruz. Ote yandan Kisisel Verilerin Korunmasi
Kanunu ciktiktan sonra daha énce verilerimi-
zi paylastigimiz sirketlerden bunlari silmesini
isteyebiliyoruz. Nasil bir imha sUreci isletece-
gim, bunun imha edildiginin kanitlarini nasil
saklayacagim, kurum veya bir yer benden
istediginde nasil cevap verecedim, verinin
déongusind nasil saklayacagim diye teknolo-
jilerle birlestirdigimiz hizmetleri veriyoruz.
Uclncl major alanimizi ise Devsecops olus-
turuyor. Operasyon ve yazilimin birlesmesi
hayatimizi kolaylastirdi ancak bir gUvenlik
eksigi olusmaya basladi. Dolayisiyla Devse-
cops alani da aslinda boylelikle ortaya ¢ikan
major alanlardan biri oldu.

Dérdunct odak alanimiz da bulut gtvenligi.
Burada standartlar da ayri metodolojiler de
ayrl. Dolayisiyla ayri bir uzmanlik gerektiriyor.
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IOT ve OT ise besinci alanimiz... Bir yer ha-
cklendiginde oranin ne kadar zarar gordi-
gunt asadl yukari hesaplayabiliyoruz ve ya-
pilacaklari devreye sokuyoruz. Ornegin bir
fabrikanin Uretiminin durmasi gibi yerlerde
bu operasyonel teknolojilerin ve IOT cihaz-
larinin gdnderdigi verilerin gUvenligini sagla-
mak gerekiyor. Burasi daha kisir bir alan. Bu
kisir alan icinde daha az sayida standart ve
uzman var. Neden? OT alanindaki arkadaslar
IT alanindakilerden ¢ok ayri. Aralarinda bir
paravan oldugunu dusdnin. iki tarafin bir-
biriyle konusmasi gereken durumlara geldik.
Dolayisiyla burasi hic kiicimsemeyecegimiz
kadar dnemli ve buUyUk zararlar doguruyor.
Bu alanin da guvenligini saghyoruz.

Altinci ve son alanimiz da gUvenlik operas-
yonlari ve olay mudahalesi. Klasik bir mo-
nitoring hizmeti diye bir sey var. Glvenlik
olgularini bakip izlersiniz ve bilgi verirsiniz
ancak karsinizdaki ne yapacadini bilemeye-
bilir. Dolayisiyla evrilince gUvenlik operasyon
merkezleri olustu. Simdi bu bir dteye MDR’a
dogru gidiyor ya da yeni adiyla XDR Next
Generation’a dogru gidiyor.

Faaliyet odaklariniz ¢ok genis, dolayisiyla hizmet
verdiginiz sektorlerin sayisi da oldukga fazla. Hem
ekibiniz hem de miisteri portfoyiiniizden s6z ede-
bilir misiniz?

Oncelikle sunu belirtmem gerekiyor, biz kiclk
ya da bUylk diye bakarak sirket ayrimi yap-
madan ihtiyaci olan herkese hizmet veriyoruz.
MSSP tarafinda 6zellikle kiicuk mUsterilere ya
da az calisani az uzmani olan musterilere bu
hizmetleri yoénetilebilir servis olarak vermek
mUmkun. Kuacuk olcekli derken cirodan bah-
setmiyorum, calisan sayisindan bahsediyorum.

10 | Siber Guvenlik Turkiye Platformu

Su anda gordugumuiz yaklasim su; biliyor-
sunuz ki énceden hep buyUk yerlerin hack-
lendigini duyardik, hedefte hep buylk yerler
vardi, finans sektorl buyuk hedeflerden bir
tanesi. Ancak hackerlarin davranisi dedisti.
Hackerlar su an klcUk yerlere hizmet veren
daha kucUk sirketleri 6rnegin bir muhasebe
sirketini hedefliyor. Bdylece muhasebecinin
muUsterisi olan herkesin bilgisine erisebiliyor.
Davranis degisince sektorel ihtiyaclar da bu-
ralari korumaya dogru gelisti. BUyUk yerlerin
de siber risklerini degerlendirmek mantikl
oluyor. Kucuk yerlerin de uzmani yok tekno-
lojisi yoksa bu yonde bir seyler yapmasi ge-
rekiyor. En kGicigunun de bilinclenmek adina
bir seyler yapmasi gerekiyor.

"Kimse yiizde 100 giivendeyim diyemez"

Sirketlerin sizlere bakisi nasil, kiigiik ve

bilyiik sirketler arasinda bir fark var mi?

Bizim sektdérimuzin kanayan yarasi bu.
Siber gUvenlikte yuzde 100 guvenlik diye
bir sey yok. Kimden oldugundan badimsiz,
kac tane oldugundan badimsiz ne kadar
cok Onlem alirsaniz alin hicbir zaman ben
yUzde 100 glUvendeyim dediginiz bir alan
maalesef siber guvenlikte yok. Bu nedenle
belki milyonlarca dolar harcayan bankala-
rin veya kamu kurumlarinin veya hastanele-
rin bugln hacklendigini duyma sebebimiz
maalesef bundan kaynaklaniyor. Cunku siz
ne kadar dnlem alirsaniz alin diger tarafta-
ki kotu niyetliler de o tarafa dogru calisiyor.
Dolayisiyla bir proaktif yaklasim gerekiyor.
Yani mUumkUun oldugunca olay zarar verici
noktaya gelmeden mudahale etmek gere-
kiyor. Biz risklerimizi minimuma indirmek
istiyoruz. Ikinci olarak gdzumuz hep sis-
temlerde olsun istiyoruz. Ayrica hunting
dedigimiz olayl yaparak da en ufak bir
parmak izini yakalayip bir sey olusmadan
dnceki zamanda aslinda bir seyin olusaca-
gindan sUphelenip ona gbére 6nlem alan ta-
kimlar, Grtnler, ¢cdzUmler ve proseslerimiz
var.

Bizde bir G¢cgen vardir; insan, teknoloji ve
sUre¢. Bunun ortasina siber glvenligi ya-
zabiliriz aslinda. Dolayisiyla insani dogru
egittigimiz, nereye bakacadini buldugu va
da bildigi dogru teknolojileri alip buraya
adapte ettigimizde, dogru proses ve tek-
niklerle maksimum koruma minimum riskle
isletmeye calisiyoruz.



Hacklerlar icin Tiirkiye endiistrisi Avrupa’ya
kiyasla nasil bir pazar? Daha kolay mi?

Turkiye bugun, atak alan ilk 10 Glke arasinda.
Bu iyi mi kot mu cok tartisilir. Ancak su bir
gercek ki hepimiz risk altindayiz. Hepimizin
siber olgunlugu artirmasi gerekiyor. Bu he-
pimizin goérevi sadece IT'cilerin ya da siber
guvenlik ekiplerinin gdrevi degil. Bu sebeple
farkindalik, insana yatirim ortaya cikiyor. Kla-
sik bir cmle olacak ama en zayif halka kadar
gUcluylz. En zayif halka kim? insan. Bugln
hackleme vakalarinin ylzde 90'Indan fazla-
s e-mail yoluyla geliyor. Bu oran cok énemli.
Aslinda bir her bir bireyin farkindaligini mak-
simuma cevirmeliyiz ki digerlerinin 6nlne
gecebilelim. Dolayisiyla her zaman her yer
cazibe merkezi. Birilerinin bir yerler gdzunun
onunde. Bunun bircok sebebi olabilir. Bazen
oraya karsi bir kotd niyet beslemek, bazen
tamamen finansal, siyasi olabilir. Bu sebep-
leri tartismak dnemli dedil ama dnemli olan
buglin her bir kurum bir sekilde birilerinin he-
defi. Herhangi bir kurum yoktur ki biz kimse-

nin hedefi diyen, sanmiyorum. Hangi sektdr
olursa olsun.

Tiirk sirketleri yurt digina da
hizmet vermeye bagladi

Son dénemlerde Tiirkiye’ye bu konuda hizmet ve-
ren yabanci sirketler oluyor. Bu pazarin boslugun-
dan mi? Bunun nedeni nedir?

Aslinda is alani bUyUyor clUnkU pazar bos de-
gil. Gercekten uzman firmalarimiz var Ulke-
mizde. Hatta Ulkemizde bircok firma yurt di-
sina da hizmet vermeye basladi. Nasil yabanci
sirketler firmalar bize geliyorsa bizden de di-
sartya hizmet gidiyor. Ulke olarak 5-10 yil én-
ceye kiyasla cok iyi yerlerdeyiz. Siber glvenlik
alaninda cok iyi isimler de cikariyoruz, bu ¢cok
dnemli bir sey. Bir yandan da tabii ki yatirm
alaniyiz. Neden? Burada bir sUrl sey oluyor ve
herkesin viyebilecedi bir pay var. Dolayisiyla
nis uzmanlk alaniyla geldikleri yerlerde bu sir-
ketler de kendilerine bir oyuncu olarak saha
insa etmeye calisiyorlar. Ozet sebebi bu.

SIBER SALDIRILAR iCiN SIGORTA HiZMETi BASLADI

Siz daha c¢ok sirketlere hizmet veriyorsunuz.
Bireyler olarak bizler ne yapmaliyiz,
bireyler dnemli verilerini korumak i¢in ne yapmali?

Suradan baslayalim, nasil evimizi arabamizi
sigortalatiyorsak simdi de siber giivenlik

sigortalari cikti. Bu kiiclk sirketlere hatta bireylere
kadar indi. Dolayisiyla gercekten kendimizi risk
altinda gériyorsak en ucta alacagimiz glvenlik
énlemlerinden biri belki de bu sigorta. Siber sigorta
hayatimiza girdi. Yurt disinda bu inanilmaz fazla.
Bizim Glkemizde daha yeni oturan bir sektér.
Gecmisine baktigimizda 3 ila 5 yil geriye gidiyor.
Kisisel olarak alabilecegimiz énlemler var. Ornedin
mailimizi okudugumuz bir browser var. Ayni
browserda cocugunuz film izliyor, onlar bir takim
kliclk izler birakiyor bilgisayarda. Ayni yerden
bankacilik uygulamanizi kullanmanizi 6nermiyoruz.
Is icin ve glinliik hayat icin browser ayirmak lazim.
Keza bankacilikta da bdéyle. Gliniimizde cogumuzun
kullandidi iki farkli banka var. Bir kredi kartini daha
ddasdk limitli tutup internet alisverislerinde kullanirken
digerini gbzle yaptigimiz alisverislerde kullanabiliriz.
Telefonlarimiz ya da bilgisayarlarimizdaki bu
kameralara bir tane kapak takmak.

Hafta sonu bir sey okudum, android yikli
televizyonlarin bir tanesinde adini vermeyeyim, bir
glivenlik acidr cikti, uzaktan baglanabiliyoruz. Bu yillar
énce de basimiza gelmisti. Orda da kameradan odayi
izleyebiliyordu, haberlere ciktr.10 yil gecti bakin tekrar
hortladl. Siber giivenlik alaninda bu oluyor. Dolayisiyla
bizim bdyle temel énlemler almaya ihtiyacimiz var.
ikinci olarak her giin telefon bilgisayar kullaniyoruz
ancak glncelleme geldiginde o glincelle butonuna
basmaktan imtiyaz ediyoruz. Bunlar inanin bizim icin
yapilan seyler. Dolayisiyla buna yama yénetimi diyoruz.
Bliylk serverlarda sirf buna bakan teknolojiler oluyor.
Bizim de kendi kullandigimiz cihazlarda glincellemeleri
kesinlikle yapmamiz gerekiyor. Mimkdnse bir antiviris
kullanmaliyiz. Ama su sekilde yapmamiz gerekiyor.
Virts programlarini internetten torrentlerden
indirmememiz gerekiyor. Glvende olmak icin glivensiz
bir program kullaniyoruz. Artik bunlarin fiyatlari cok
dusti. Evde internet kullaniyoruz. Bitin internet
sadlayicilar glivenli internet diye bir paket yapiyor.
Nereye erisip erisilemeyecedi kapatilabiliyor. ISP
dedigimiz hizmetlerden bunu alabilir durumdasiniz,
cocugunuz icin érnegin. Ayni sey cep telefonlarinda da
var. Bunlara bakmak lazim. Kisisel énlem, farkindalik,
okuma, egitim, hepimiz icin gerekli.
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SIBER RISK, YONETIM
KURULUNDAN BASLAR

Teknolojik gelismeleri yakindan takip eden ve faaliyet gdsterilen
alanlarin olasi risk kaynaklarindaki degisimleri koklayarak belki

de riskin ortaya cikisindan &énce aksiyon alabilen bir siber risk
profesyoneli, 5Snimuzdeki ddnemde bir sirketin sahip olabilecedi en
dnemli insan kaynagdi olarak degerlendirilecek ve gorUsleri mutlaka
yonetim kurulu odalarinda daha cok yankilanacak.

Salginin sonuna yaklasiyoruz ve sirketlerdeki
dijitallesme son hiziyla devam ediyor. Artik ev-
ler ofis, butin dokUmanlar bilgisayarlarda ve
toplantilar sanal odalarda... Bu hizli degisim,
uzun zamandir talep ediliyor olsa da Kovid-19,
sUreci inaniimaz hizlandirdi ve gercek zamanli
uygulamalarla agirligint arttirdi. Madalyonun
bu harika yUzUnun diger tarafindaysa endi-
se, degisen riskler ve yUksek finansal kayip-
lar yer aliyor. Salginin basladigi ilk ceyrek olan
2020’den beri gerceklesen finansal kayiplarin
yUzde 250’nin Uzerinde arttidi gdz &énldne alin-
diginda siber riskin uykulari kacirmasina sasir-
mamall, en cok da ydnetim kurullarinin.

Balik bastan kokuyor ve risk yonetimi gibi pro-
aktif olmanin en temel kural oldugu bUtun su-
reclerde basar ‘ilk digmenin dogru iliklenme-
sinden’ basliyor. Peki Ust ydnetim gercekten
konuya bu kadar hakim olmali mi? Kesinlikle!

12 | Siber Guvenlik Turkiye Platformu

Elini tasin altina koyup belki de risk yénetici-
lerinden 6nce davranmall mi? Kesinlikle! Siber
risk gibi, rizgarin her an tersine esebilecedi
dalgall bir denizde her seye hazirlikli olmak
mUmkUn dedil ve ginln sonunda kazanan en
cok teminat sahibi olan degil, risklerini yakin-
dan taniyarak en akillica kapsamli teminatlara
rasyonel prim bedelleri ile sahip olan olacak.

Paranin yani sira itibar da kaybettiriyor

Her asamasiyla sinirlari iyi ¢izilmis ve etkin
yodnetilen bir cerceveye ihtivac duyan siber
risk, etkileriyle sadece finansal kaybi dedil,
kurumlar icin daha yikici etkileri beraberinde
getiren itibar kaybina da yol aciyor. GUnU-
muzdeki gibi bilgi aktariminin saniyeler iceri-
sinde gerceklestigi bir dinyada ise itibar ris-
ki, negatif etkisini i1sik hizinda arttiran kontrol
edilmesi zor bir yapiya donustl. Bu perspek-
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tifle yola cikildiginda itibar riski ydonetiminin
mutlaka siber risk yonetiminin ayrilmaz bir
parcas! olmasi gerektigini ve belli durumlar-
da geleneksel itibar risk yonetim uygulama-
larindan ayrilarak daha hizli ve kapsamli bir
cdHzUmler Uretebilen bir yapiya kavusturul-
mas! gerektigini gdériyoruz.

Risk yénetiminin literatiire

gecen alti temel adimi var. Bunlar;
B Riskin degderlendirilmesi,

H Riskin dnceliklendirilmesi,

W Kurumsal risk profilinin belirlenmesi,

B Risk stratejisinin olusturulmasi,
B Risk stratejisinin uygulanmasi ve
W Kontroller sonrasi kalan riskin

belirlenmesi.
Siber risk ydonetimi, bu cerceve icerisinde ol-
makla birlikte yeni bir cerceve kazaniyor ve
ozellikle siber risk istahinin her adimda yeni-
den sekillendirilmesi ve bazi durumlarda ayni
zamanda yonetim kurulu Uyesi de olan CRO
(Chief Risk Officer) tarafindan yeniden yo-
rumlanmasini gerektirebiliyor.
Ancak bu yazildigr kadar kolay gerceklestiri-
lemiyor ve siber riske karsi alinmasi gereken
onlemlerin karar adacina entegrasyonu her
zaman kolaylikla mUmkdn olamiyor. Tipki ik-
lim degisikligi gibi, yakin zamana kadar ka-
rar sUreclerine entegrasyonunda gecikmeleri
UzUlerek gdrdigumuz siber riskin, kurumlar
tarafindan dikkate alinmasi da salgin dolayi-
siyla kapsamini genisletmesi ve yUksek kayip-
lar tetikleyerek hasar belirsizligini arttirmasi
nedeniyle olmustu ki bize aslinda risk ydneti-
minin en bUyUk handikabi olan reaktif yapinin
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ne yazik ki 21. yUzyilda bile hala mevcut oldu-
gunu gosteriyor.

Reaktif yap 21. yiizyilda bile olusmadi

Bu karamsar havaya gunes gibi dogacak far-
kindaligi yuksek bir yonetim kurulu, sirketin
belki de gelecekte de var olup olamayacagdini
belirleyebilecek. Bu kritik gdrevi yerine getir-
mek icin bircok farkli yéntem olmakla birlikte
icradan bagimsiz ve sadece siber riski yonet-
mekten sorumlu bir yonetim kurulu Uyesinin
varhgr en etkin ¢dzUm olarak basi cekmekte.
Hem butln risklerden sorumlu bir ydnetim
kurulu Gyesinin hem de sadece siber riskin
yonetilmesinden sorumlu bir yénetim kurulu
Uyesinin beraberinde cikar catismalarini ge-
tirebilecegini 6ngodrebiliriz. Ancak siber risk
yonetimi, tipki aktleryal risk gibi daha teknik
bir egitime ve daha sofistike 6lcim metotla-
rina ihtivac duymakta. Teknolojik gelismele-
ri yakindan takip eden ve faaliyet gosterilen
alanlarin olasi risk kaynaklarindaki degisimleri
koklayarak belki de riskin ortaya cikisindan
dnce aksiyon alabilen bir siber risk profesyo-
neli, dnimuzdeki dénemde bir sirketin sahip
olabilecegi en 6nemli insan kaynagi olarak de-
Jerlendirilecek ve gorUsleri mutlaka yonetim
kurulu odalarinda daha cok yankilanacak.
Etkileri bu kadar kapsamli, yikici ve uzun do-
neme vyayllan siber riskle alakall bir stre daha
her gln yeni bir gindeme uyanacagiz. Sadece
risk tetikleyicilerinin degdil, hasar kapsaminin ve
teminat potansiyelinin de surekli degistigi bir
zeminde siber riski yonetebilmek ve kurumla-
rin hissedarlari tarafindan onaylanan seviyelere
cekebilmek artik daha fazla beceri gerektiriyor.
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Veridium CEQ’su Ismet Geri:

GUVENLIKTE

DAVRANISSAL
BIYOMETRI
DONEMI BASLADI

Pek cok global siber glvenlik sirketinin yoneticiligini Ustlenmis ve halen
Ingiltere merkezli Veridium'un CEQ’lugunu yapan Ismet Geri, parolasiz
pir dinyaya gecisi ve bu kapsamda éne c¢ikan davranissal biyometrik
gUvenlik sistemlerini Siber Giivenlik Tiirkiye Platformu'na anlatti.

ISMET GERi KiMDiR?

Yaklasik 25 yillik siber givenlik sektéri
kariyerinde pek cok global sirketin
yéneticiligini yapan [smet Geri, yeni girisimleri
unicorn seviyesine cikarma konusunda da
uzman bir isim. D6nem dénem ydéneticiligini
yaptidi sirketlerin Tirkiye'deki sireclerini

de ybneten Geri, bugline kadar Juniper
Networks, Infoblox, ConSentry Networks,
Proofpoint, ForgeRock, Transmit Security,
Onfido sirketlerinde hem network sistemleri
hem de kimlik yénetimi basta olmak (izere
glivenlik teknolojileri alanlarinda gérev yapti.
Temmuz 2020°den bu yana, kimlik yénetim
platformu ¢ézidmleri sunan ingiltere merkezli
Veridium’un CEO’su ve Yénetim Kurulu Uyesi
olarak kariyerini sirddren Geri, optoelektronik
alaninda doktora ve bilgisayar bilimleri
alaninda da ylksek lisans derecelerine sahip.
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Modern yasamin dijital platformlar Uzerinde
isledigi bir gercek. Bulut tabanh platformlar,
e-posta sistemleri, mobil uygulama market-
leri, elbette cevrimici bankacilik ve cok daha
fazlasi. Her biri icin ayri ayri parolalar belir-
liyor, bankalarda oldugu gibi regulasyonlar
geredi bunu duzenli olarak degdistiriyoruz.
TUm bu parolalar, insan zihninde klicUk ama
onemli bir yer tutuyor. Hafizamizda tutma-
miz gereken parolalarin sayisi sUrekli artar-
ken, uzmanlarin onerdidi gibi her serviste
farkl parola kullanmak ise bir beyin cimnas-
tigi degil, zihnimizi sdrekli mesgul eden bir
faktor olarak yasamimizi etkiliyor.

ingiltere merkezli Veridium’'un bu alanda
farkll bir 6nerisi bulunuyor. Sirketin CEOQ’su
lsmet Geri, bu kaotik denilebilecek durumun
biyometrik imzalarimizla giderilebilecegini
belirtiyor. Veridium’un bu kapsamda sundu-
gu platform, cevrimici kimlik yénetimini ko-
laylastirmanin yaninda glvenli ve ¢ok daha
kullanici dostu bir secenek olarak karsimiza
cikiyor.

Parolasiz bir diinya miimkiin

Veridium CEO’su ismet Geri, ginimuzun di-
jitalle butlunlesen dunyasinda parolalarin bir
risk olusturdugunu da ifade ederek parolasiz
bir dunyaya gecmek gerektigini belirtiyor.
Yakin gelecekte dunyadaki milyarlarca insa-
nin dijital uygulamalara erisiminin s&z konu-
su olacagini da kaydeden Geri, sorunsuz bir
dontstimun biyometrik sistemlerle saglana-
cagini ifade ediyor ve ekliyor: “Davranissal
biyvometri valnizca guvenlik standartlarini
yUkseltmiyor, kullanici deneyimini de iyiles-
tiriyor.”

Nedir bu davramgsal biyometri?

Peki nedir bu davranissal biyometri? Stan-
dart biyometrik yodntemler tanimlanirken
parmak izi, yiz tanima, avug ici damar izi gibi
Kisiye 6zel fizyolojik 6zelliklerden bahsetmek
mumkun. Davranissal biyometri ise bunu ki-
sinin davranislariyla birlestiren bir yéntem
olarak 6ne cikiyor: Ses, yazl yazma, yazma
ritmi (ekrana dokunma siddeti gibi), bakis,
dudak hareketleri gibi &zellikler davranissal
biyometrinin bilesenleri olarak tanimlaniyor.
ismet Geri, parolasiz bir yasam icin kendi ya-
zillim ¢coézUmlerini gelistirdiklerini  belirtiyor.
Cep telefonlarina indirilen bir uygulamanin,
kisiye Ozel parmak izi, elin sekli gibi bilgile-
ri aldigini belirten Geri, kisilerin cihazlarini

kullanma seklinin de kendileri icin bir kriter
oldugunu ekliyor. Cihazlarin ayni parcalar-
la ayni fabrikadan cikmis olmasinin bir soru
isareti olusturabildigini belirten Geri, bununla
birlikte jiroskop gibi, her sensoérin kendi di-
jital imzasinin oldugu bilesenleri de ¢cdzlime
entegre ettiklerine dikkat cekiyor. Bu tip du-
sUk seviyeli sinyalleri toplamanin zor oldugu-
nu da sézlerine ekleyen ismet Geri, Veridium
olarak akilli telefonlardan gelen sinyalleri ya-
pay zeka algoritmalarina entegre ettiklerini
ve bu sistemin topladidi verilerle égrenme-
ve basladigini kaydediyor. Bu kapsamda bir
glven ya da risk puani tanimlayabildiklerini
soyleyen Geri, bu verilere aykiri bir anomali-
nin gerceklesmesi durumunda ilgili alarmlarin
devreye girdiginin altini ciziyor. Bu ydéntem,
akilll telefon ile bir baskasinin bir sisteme gi-
ris yapmaya calismasi durumunda bunu bir
anomali olarak degerlendiriyor. Sunduklari
platform ile cografi konum bilgisi dahil cok
sayida veri topladiklarini kaydeden Geri, arka
planda guclu bir orkestrasyon altyapisi calis-
tirdiklarini da sézlerine ekliyor.

sigutr.org | 15



Finans sektorii davramgsal

biyometriden memnun

Davranissal biyometrik glvenlik coztmlerini
tercih edenlerin basinda finans sektort geli-
yor. Sektdr, bunu daha cok finansal islemlerin
gercekten dogru kisi tarafindan yapilp yapil-
madigini kontrol etmekte kullaniyor. Bununla
birlikte yazilim gelistirme alaninda kullanimi
ise istenmeyen kisilerin koda izinsiz mtudaha-
le edebilmesinin 6nlne geciyor. CUnku orta-
da herhangi bir kullanici parolasi bulunmuyor
ve bir saldirgan olmayan parolayi ele gecire-
meyecedi icin sisteme de herhangi bir zarar
veremiyor.

GUnumuUzde, ozellikle finans sektodrinde kul-

lanict verilerinin Ulke sinirlari icinde tutulmasi
yasal dnlemlerle guvence altina alinmis du-
rumda. Ismet Geri, Turkiye’de de uygulanan
bu yontemin global bulut saglayicilar icin bir
problem olusturdugunu belirtirken, Veridi-
um’un ¢b6zUmUundn bunu asabildigini belirti-
yor. Platformu ilgili kurumun sistemi icinde
kurabildiklerini kaydeden Geri, bu sayede
regUlasyonlara uyum sagladiklarinin altini ¢i-
Ziyor.

ismet Geri, yerinde kurulumun; “Hizmeti su-
nan kurum, kullanicilara ait tUm biyometrik
verilere erisebilir” seklinde algilanmamasi ge-
rektigini, verilerin hem sifreli olarak hem de
parcalar halinde saklandiginin altini ciziyor.

VERID

“DiJiTAL KiMLIKLERIMiZi KORUMAMIZ GEREKiYOR"

[smet Geri’nin réportajimizda vurgu yaptigi

konularin basinda son 10 yildaki déndsim bulunuyor.
Geleneksel glivenlik sistemlerinin sifirinci gdn saldirisi,
kétli amacl yazilimlar, u¢ nokta korumasi, kurumsal
bulut gibi alanlarda yeterli performansi veremedigine
dikkat ceken Geri, bugin yalnizca cep telefonlarimiz
ile hem bireysel hem de kurumsal yasamlarimizi
ybnetir hale geldigimizin altini ¢iziyor.

Dijital kimliklerimizin her seyden daha énemli hale
geldigini kaydeden ismet Geri, dijital diinyaya erisimin
bu yolla saglandidina vurgu yapiyor. Bu ddnyayi mobil
uygulamalar, web uygulamalari, sanal masadsti
ybnetimi, bankacilik gibi cesitli basliklar altinda
siralayan Geri, erisim ve yetkilendirme kavramlarina
dikkat cekiyor.

Parolalarin gecmisinin 1961 yilina kadar gittigini de
belirten [smet Geri, o dénemler bunun mantikli bir
glivenlik yéntemi oldugunu, ¢linki erisilen sistemlerin

sayisinin bir elin parmaklarini dahi bulmadigini

ifade ediyor. Bununla birlikte gliinimdz ddnyasinda
parola tabanli kimlik dogrulama ve gtvenligin tam
bir felaket ortamina neden olabildigini ve eski bir
ybéntem oldugunu kaydeden Geri, Dinya Ekonomik
Forumu tarafindan 2020 yilinda yayimlanan bir
rapora isaret ediyor. Bu rapora gére kullanicilar,
sayist 25 ila 85 arasinda degisen parolalari yénetmek
zorunda kaliyor ve bilgi kaynaklari ve araclar
katlanarak artiyor. Parolalarin, veri ihlali sorunlarinin
merkezinde yer aldidina vurgu yapan Geri, 2019
yilinda Verizon tarafindan yayimlanan Veri ihlali
Arastirmalari Raporu’nda bilgisayar korsanligiyla ilgili
ihlallerin yizde 80’inde gdvenligin ihlal edildigini

ve zayif korumaya sahip kimlik bilgilerini icerdigine
dikkat cekiyor. Geri, ayni rapora gére saldiri tiriinden
badimsiz tim ihlallerde kimlik bilgilerinin ¢calinma
oraninin ise ylzde 29°u buldugunun altini ¢iziyor.

16 | Siber Guvenlik Turkiye Platformu




IRLANDA ACIK ARA ONDE!

Siber saldirilar 1sik hiziyla artis gdstermekle
birlikte Avrupa Birligi blUnyesindeki diger ul-
kelerden siber risk calismalariyla ayrilan irlan-
da, fonksiyonel coztmler Gretmekte acik ara
bas! ¢cekiyor. Pandeminin baslamasiyla birlikte
gunluk hayatimizda degisen bircok sey yavas
yavas eski haline donmekle birlikte bir kavram
eskisinden daha da kotlye gitmekte: Artan si-
ber risk saldirilari ve siber suclar!

S&z konusu siber risk olunca uzmanlar bugl-
nUMUzUn dunden kétl, yarindan iyi oldugu
konusunda hem fikirler. Uzaktan calisma ko-
sullarinin yayginlasmasi, siber saldirilarin artik
daha organize ve sofistike sekilde gerceklesti-
rilmesi kisisel bilgileri artik eskisinden daha da
korunmasiz kilmakta. Aksiyon alinmasi gerek-
tigi konusunda herkes hemfikir ancak nasil bir
aksiyon alinmasi gerektigi ne yazik ki bilinme-
mekte. Bunun birlikte sirket yodneticilerinin de-
Jerlendirildigi bir calismada yoneticilerin sa-
dece %16'sinin sirketlerin siber risk potansiyeli
hakkinda bir fikri oldugu ortaya koyulmus, an-
cak bu %16°’lik sansh (1) grup gercek siber risk
potansiyelini bilen degdil en azindan fikri olan
bir grup. Pandeminin basi olarak kabul edilen
Mart 2020’den itibaren siber ataklarin %600

arttigini dustindugumuzde kimsenin glvende
olmadigini sdylemek zor olmasa gerek.

Erken uyan sistemi kurulabilir

irlanda’da durum ise biraz daha farkli. Avru-
pa Birligi Uyesi Ulkeler icerisinde bastan beri
kendisini teknoloji gelistiren Ulke olarak ko-
numlandiran irlanda, 2010’lu yillarin basindan
itibaren siber riskte bir uzman Ustl olma yo-
lunda ilerliyor. Sadece gelistirdikleri siber risk
codzUmleri ile degdil, uluslararasi piyasa icin
gerceklestirdikleri analizler ve bilgilendirme
raporlari ile de yakindan takip edilen irlanda,
kamuoyu ile paylastidi son raporunda 6zellikle
epostalarda yer alan linkler ile gerceklestirilen
sizma denemelerinin (phishing) en cok ter-
cih edilen siber risk saldirisi oldugunu ortaya
koymakta. Personel arasinda siber risk farkin-
daliginin arttirilmasinin bu motivasyon cerce-
vesinde dnemine deginen irlandali uzmanlar,
basit egitimler ile siber riskin gerceklestirdigi
zararin 6nemli derecede azaltilabileceginin de
altini cizmekteler.

Kurum ici egitimlerin yaninda o6zellikle siber
riskin engellenmesine ydnelik gelistirilen apli-
kasyonlar ile saglam bir erken uyari sisteminin
de kurulabilecegini belirten irlandal yetkililer,
sektdrler arasinda giderek yayginlasan ‘kendi
cihazini getir’ (bring your own device) temell,
is modellerine gecerek tasarruf etmelerine
ragmen siber riske daha cok davetiye cikar-
diklarini bilmediklerini belirttiler. Calistiklari
kurumun kendi cihazlarinda da belli bir sevi-
yede siber risk olmasina ragmen, calisanlarin
kendi cihazlarini kullanmalarinin siber riski
katlayarak arttirmasi ek tedbir gereksinimini
de glndeme getirmekte. Bu bilincin hentz
sektdrlerin genelinde yayginlasmamasi ise si-
ber saldirganlarinin istahini kabartmakta.
Siber risk cdzUmleri icin akla gelen ilk Ulke
olma hedeflerine dogru emin adimlarla iler-
leyen Irlanda, bu baglamda sigorta ve reasi-
rans sektorlerini de glclendirerek butln siber
risk sorunlariicin tek adres olma yolunda hizla
ilerlemekte. Uluslararasi bircok bilinen marka-
nin Brexit sonrasi tercihlerini irlanda’dan yana
kullanmalarinda ve genel merkezlerini basta
baskent Dublin olmak Gzere irlanda’nin énem-
li sehirlerine tasimalarinda siber risk konusun-
daki uzmanliklari da bUyUk rol oynamisti.

o
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ABD, EKIMI “SIBER
RISK FARKINDALIK
AYI” OLARAK KUTLADI

Sik sik siber saldirilarin hedefi olan ABD, bu alandaki farkindalgi
artirmak, eylem plani hazirlamak ve aksiyona gecmek amaciyla 2009
yilindan bu yana her yil ekim ayini “Siber Risk Farkindalik Ay1” olarak

kutluyor. Bu yil da konuyla ilgili cok sayida etkinlik gerceklestirildi...

2009 yilindan itibaren her ekim ayr Amerika
Birlesik Devletlerinde (ABD) siber risk far-
kindalik ayi olarak kutlaniyor. National Cyber
Security Awareness Month (NCSAM - Ulu-
sal Siber GuUvenlik Farkindalik Ayi1) olarak
adlandirilan ve bir¢cok farkli organizasyonun
gerceklestirildigi bu ddnemde; siber riskin
bilinirligini arttirmak, Ulke genelinde gerek-
[i hazirliklarin gerceklestirilmesini saglamak,
siber risk kaynakli yogun kayiplar olusmaya
baslamadan gerekli teminat yapisinin temel-
lerini atmak ve ortaya cikabilecek kayiplarin
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vergi mukelleflerinden elde edilen gelirlerle
karsilanmasinin 6éndne gecmek icin gerekli
fon birikimini saglamak amaciyla cesitli et-
kinlikler dUzenleniyor.

ABD’de &zellikle siber risk denilince akla ge-
len ilk kurum olan The United States Depart-
ment of Homeland Security (DHS - ABD ¢
Guvenlik Bakanligl) bunyesinde yer alan Na-
tional Cyber Security Division (NCSD- Ulusal
Siber GUvenlik Birimi) tarafindan gercekles-
tirilen etkinliklerle kutlanan farkindalik ayina
hem kamudan hem de 6zel sektdrden bircok



paydas katihm gosteriyor.

Oncelikle siber risk ve daha gérinirde siber
saldirilar, ABD’de film yapimcilarindan fela-
ket tellallarina kadar bircok kesim tarafindan
yakindan takip edilen bir konu. Hakkinda bu
kadar cok ve yanlis bilgi Uretilen ve bUyUk
butceli filmler cekilen bir alanda dogru bil-
giyi goérundr hale getirmek ve gerekli hazir-
liklarin planlanmasini yapmak da kolay bir
sUrec olmasa gerek. Dolayisiyla zor bir mis-
yonla yola ¢cikan NCSD’nin ABD. kamuoyun-
da alacak daha c¢cok uzun bir yolu var. ABD
genelinde siber riske karsi etkin bir savunma
hatti olusturmayi ve saldirilari karsilama sis-
temi kurmayi hedefleyen DHS ise kamudaki
kritik fonksiyonlara 6ncelik verilerek olasi bir
siber saldirida hangi énlemlerin alinmasi ge-
rektiginin herhangi bir saldiri stiphesi olma-
dan gerceklestiriimesi ve &zellikle EINSTEIN
Programr'nin daha da glclendirilerek yay-
ginlastirilmasi gerektigini savunuyor. ABD
icin buyUk bir d6neme sahip EINSTEIN Prog-
rami ise yakindan incelenmeyi hak eden ve
onemli bir misyonu yerine getiren bir prog-
ram.

EINSTEIN Programi,

2002 yilinda olusturuldu

EINSTEIN Programi veya diger adiyla US-
CERT Program, NCSD bunyesinde huku-
metin dnemli fonksiyonlarini olasi siber sal-
dirilara karsi korumayi amachyor. US-CERT
(United States Computer Emergency Rea-
diness Team - A.B.D. Bilgi islem Sistemleri
OlaganUstlt Durum Hazirlik Ekibi) tarafindan
gelistirilen program, 2002 yilinda alinan hu-
kimet aksiyon plani ¢ercevesinde olusturul-
du. Amaci siber risk unsurlarini belirlemek,
yikict ¢zelliklerini tanimlamak ve gerekli ko-
ordinasyonu yaparak olasi hasarin 6nlne
gecmek olan program, 2003 yilinda ABD
internet altyapisini korumak ve siber risklere
karsi gerekli stratejiyi olusturmak icin Amit
Yoran tarafindan kurulmustu.

Ik danismanlk ekibinde sektdrden bircok
profesyonelin yer aldigi ve teknoloji sirketle-
rinin CEO seviyesinde temsil edildigi olusum,
2009 vyilinda gecirdigi bir reorganizasyon ile
NCCIC (National Cybersecurity and Com-
munications Integration Center) adini ald.
ABD burokrasisinin yaninda bircok firmayla
calisan kurum, ICS-CERT (Industrial Control
Systems Computer Emergency Response
Team - Sektdrel Kontrol Sistemleri Bilgisa-

var Acil Durum Planlama Ekibi) ile de sektd-
rel bazda siber riskten korunma planlarinin
olusturulmasi icin yakin is birligi icerisinde.
Sistem, dért ana bashda odaklanmis
Gerceklestirdikleri analizlerle Ulke icin kritik
bilgi sistemlerini analiz etmeyi ve gerekli ak-
siyonlari olusturmay! amaclayan kurumun
faaliyetleri dért ana baslik altinda toplaniyor.
Bunlardan ilki, siber risk kaynaklarinin sap-
tanmasi ve etkin iletisimle ilgili paydaslarin
da bilgilendirilmesi. Butlun bilgisayar agdi; sa-
vunma sistemlerinin incelenmesi ve analiz
edilmesini kapsayan bu kapsamli inceleme-
de hem paydaslar tarafindan yapilan teknik
analizler hem de siber saldirilarin kaynagdini,
sebeplerini ve cikis noktalarini anlamaya ca-
lisan US-CERT, buUnyesinde kurdugu CND
(Computer Network Defense - Bilgisayar
Sistemleri Defansi) ekibi ile siber riske karsi
ilk kalkanin olusturulmasiicin yogun bir caba
icerisinde.

Siber risk kaynaklarinin tespit edilmesinin
ardindan gelen ikinci asama ise her bir risk-
le alakall kantitatif etki analizlerinin dijital
platformlarda gerceklestiriimesi. Bu adim-
da, ozellikle farklh teknoloji sirketlerinden
uzmanlarin katilimiyla saldiri kapasitesi ve
olasl yikimlar varsa gecmis ddnem veriler
1Isiginda belirleniyor ve farkli énleme teknik-
lerinin gelecek ddnemler icin nasil gelistiri-
lebilecegi degerlendiriliyor. ikinci adimi takip
eden Uclncl asamada ise siber riskin ortaya
cikmasinin ardindan hangi durumda hangi
operasyonlarin gerceklestirilmesi gerektigi-
ne odaklaniliyor. Herhangi bir siber riskin
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gergeklesmesi durumunda harekete gecen
CND ekibi, hemen olay! tanimlayarak alin-
masl gereken aksiyonlari ilgili birimlere bil-
direrek dnceden belirlenen planin yururltige
girmesini sagliyor.

Diger iilkelerle iletisime de 6nem veriliyor
Dorduncl adimda, birimlerle iletisime gecil-
mesi, kamuoyunun gerceklesen siber risk,
alinan aksiyonlar ve tahmin edilen hasar tu-

tariyla ilgili bilgilendirilmesi yer aliyor. US-
CERT siralanan buttn bu adimlari diger Ul-
kelerdeki benzer amaclar etrafinda toplanan
kurumlarla birlikte organize ediyor.

Diger tlkelerle iletisim, Avrupa Birligi gibi bir-
cok Ulkenin bir araya gelerek ortak platform-
lari kullandigl olusumlarda daha da buUyuUk
dnem tasiyor. Ornegdin ABD evaletlerindeki
piyasalarin bir araya gelmesiyle siber riskin
gerceklesmesi durumundaki olasi kaybi art-
tirmakla birlikte Avrupa Birligi gibi farkl Gl-
kelerin, farkli milletlerin ve siber risk yoneti-
mi alaninda farkl olgunluktaki sistemlerin bir
araya gelmesiyle olusturulan yapilarda yuka-
rida s6zUnu ettigimiz iletisimin etkinligi daha
da buyUk &nem tasiyor. Siber riskle alakal
hem toplumsal bir hafiza olusturmak hem de
alinmasi gereken aksiyonlarla ilgili minimum
standartlar bUtinu olusturmak isteyen ku-
rum, bu amaclar etrafinda gerceklesen veya
gerceklesmesi beklenen siber risklerle ilgili
detayli raporlar hazirlayarak ilgili paydaslara

da iletebiliyor.

ABD’LI KURUMLAR SALDIRILARIN FARKINA 9 AY SONRA VARDI

Kaydedilen bdttin bu ilerlemeler, hazirlanan raporlar,
toplum genelinde artan farkindalik ve maliyetlerle
alakall gercege daha cok yakin projeksiyonlara
ragmen siber risk alaninda gerceklesen bircok hasarin
halen énine gecilemiyor. Ornedin 6nemli ve kapsamii
bir calismanin sonucunda olusturulan ve sektérin

en iyi isimleri tarafindan desteklenen EINSTEIN
Programi’nin 2020 yilinda ABD Federal Hiikiimeti’nde
ortaya cikan veri sizintisini engelleyememesinin
nedenleri ve US-CERT gibi bir kurumun neden gerekli
Onleyici aksiyonlari almakta yetersiz kaldigi halen
tartisiliyor.

S6z konusu saldirida Rus hikimeti tarafindan
desteklenen bir grup programci tarafindan ABD
hdkimeti blnyesinde yer alan farkl kurumlara
toplami bini gecen sirali saldirilar gerceklestirilmis

ve 200°0n lizerinde organizasyonun verileri

dokuz ay boyunca korunmasiz birakilmisti.

[cerisinde NATO, Birlesik Krallik Hiikimeti, Avrupa
Parlamentosu ve Microsoft gibi kurumlarin
bulundugu siber risk kurbanlari, Mart 2020°de
baslayan saldirilarin farkina ancak dokuz ay sonra,
aralik ayi icerisinde varabilmisti. O dénemde ABD
Baskani olan Donald Trump, siber riskle alakalr
gerekli dirayeti gésteremedidi icin sert bir sekilde

elestirilmis ve ézellikle Beyaz Saray’daki Siber Risk
Koordinatéri’nin isine hemen saldiri éncesinde son
vermesiyle uzun sdre konusulmustu. Dolayisiyla saldiri
ortaya cikarildidinda alinmasi gereken aksiyonlari
takip edecek kurum da gerekli yetkilendirmeden
uzakta ve lidersiz kalmisti. Trump’in baskanlik
secimini kaybetmesinin ardindan yénetime gelen Joe
Biden, 6zellikle bu siber risk saldirisiyla ilgili derin

bir incelemenin yapilacagini belirterek sorumlularin
tespit edilmesi icin 6zel bir ekip kuruldugunun

altini cizmisti. Nisan ayi icinde siber saldiriyla ilgisi
oldugunu tespit ettigi 10 Rus diplomati sinir disi

eden ABD, 6 Rus sirketine karsi da hukuki sdrecin
baslatilacagini belirtti. Bununla birlikte 2020 yili

ABD baskanlik secimlerinde sonuclarini haksiz yere
etkiledigi tespit edilen 32 kisi ve kuruma da secim
sistemi manipllasyonu nedeniyle de dava acilmisti.
Etkisindeki derinlik dolayisiyla siber risk ne yazik

ki sadece siber risk olarak kalamiyor. Bltiinlesik
fonksiyonlar, birbirine gecmis pazarlar, stirekli artan dijital
veri ve bu verinin boyutuyla dogru orantili olarak gelen
risk tek bir acikta bilgilere sinirsizca erisimi saglayabiliyor.
Bu felaket senaryosunun éntine gegilebilmesi ancak
‘hacker’lardan daha proaktif bir yapiyr gerektiriyor ki bu
ideale ulasmak her gecen glin zorlasiyor.
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Jens Stoltenberg

NATO DA BU KEZ
SIBER RISK ALARM

Dunyanin en buyldk ve dnemli Ulkeler birligi
olarak kabul edilen ve kurulusu 1949 yilina ka-
dar giden NATO (North Atlantic Treaty Orga-
nization) gectigimiz gunlerde gerceklestirdigi
ve kamuoyu tarafindan merakla takip edilen
bir toplantida gelecek on vyillik risk algilari-
ni degerlendirdi. Genel cercevede Cin'in ve
baskin komunist yayilma stratejisinin konusul-
dugu toplantida NATO Genel Sekreteri Jens
Stoltenberg tarafindan vyapilan aciklamada
Cin tarafindan yuruttlen yayilmaci strateji ice-
risinde siber riskin de dnemli bir pay! oldugu
belirtilirken siber riskle savasmayl kominizm
ile savasma boyutunda degerlendirdiklerini
sdzlerine ekledi. NATO genelinde veri guven-
liginin saglamlastiriimasi, olasi siber risklerin
engellenmesi ve politik kaynaklardaki olasi si-
zintilarin éndne gecilmesi icin holistik bir yak-
lasim sergilenmesi ve NATO Uyesi olan bUtun
Ulkelerin calismalara aktif olarak katilmasini
beklediklerini belirten Stoltenberg, en zayif
halka kadar guclu olduklarinin altini ¢izdi.

NATO bulnyesinde olusturulan ve inovatif
projelerin  desteklenmesi amacini  tasiyan
NATO Innovation Fund’i da kamuoyu ile
paylasan Stoltenberg, projeksiyonlari dog-
rultusunda bir milyar Euro degerinde bir fon
ayirdiklarinin da altini ¢izdi. Gelecek dénem-
de savas meydanlarinda top ve tufekten zi-

yade bUyUk verinin ve ‘byte’in kullanilacagdina
dikkat ceken NATO Genel Sekreteri, bu yeni
duzene uyum saglayabilmek icin NATO kay-
nakl teknolojik gelisimin &nceliklendirilme-
si gerektigini de belirtmekte. Fonun NATO
genelinde vyikici teknolojilerin kullaniminin
vayginlastiriimasi beklenmekle birlikte DIA-
NA (Defence Innovation Accelerator for the
North Atlantic - Kuzey Atlantik Savunmada
inovasyonun Hizlandiricisi) olarak adlandiri-
lan proje de kamuoyuna tanitilmis oldu. Ya-
pay zeka ile ilgili calismalara dncelik verile-
cegdini de belirten NATO Genel Sekreteri, veri
analizi, siber glvenlik ve arttiriimis gerceklik
ile ilgili calismalar icin de butcelerin olusturul-
masi icin calismalara baslandigini belirtti. Si-
ber risk saldirilarinin genellikle Rusya kaynakli
oldugunun altini ¢cizen NATO vyetkilileri siber
riskle savasin ayni anda Rusya’nin politik ak-
siyonlariyla da savasmak oldugunu ve Ulkeler
arasinda nUkleer silahlarin da mutlaka orta-
dan kaldirilmasi gerektigini aciklamalarinda
ver verdiler. Rusya, Cin veya Kuzey Kore gibi
demokratik ydonetim temellerinin zayiflatildidi
herhangi bir Ulkede yer alan nukleer silahlar
dolayisiyla hicbir Glkenin glvende olmadigi-
ni belirten NATO vyetkilileri, &zellikle siber risk
s6z konusu olunca toptan ¢ikisa veya toptan
batisa inanmaktalar.
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KABLOSUZ AGINIZ
NE KADAR GUVENLI

Siber saldirilarda en cok kullanilan ydontemlerin basinda Man-in-the-
middle (MITM) geliyor. Cok basit bir arka dtzen kuran saldirganlar
dzellikle iletisim aglari Gzerinden iceri siziyor, yokmus gibi davranarak
isine yarayan tUum bilgileri elde edebiliyor. Bu tur saldirilara maruz
kalmamak icin yapilmasi gereken seyler ise oldukca basit...

MITM (man-in-the-middle) ydontemi, son do-
nemdeki siber risk saldirilariyla birlikte tekrar
glndeme geldi. Aslinda cok basit bir arka
planla kurulan bu duzenekte siber saldirgan-
lar, iletisim halinde olan iki veya daha fazla
yapinin arasina siziyor ve yarattiklari illizyon-
la aslinda yokmus gibi bu iletisim adina da-
hil oluyor. Yer aldiklari alandaki davetsiz mi-
safirden haberi olmayan katilimcilar ise riskin
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farkina varamadan bilgi paylasimina gonul ra-
hathgiyla devam ediyorlar. MITM’In ne zaman
baslayip ne zaman sona erdidi ancak c¢alinan
bilgilerin ortaya cikmasiyla tespit edilebilirken,
gerekli kosullarin olusmasi durumunda izinsiz
bilgi akisinin strdUrdlmesi icin hicbir engel ol-
mamasl ortaya cikan riskin sinirsizligini gos-
teriyor. Bilinen ilk MITM saldirisi, ABD’de bir
internet servis saglayicisinin olusturdugu in-



ternet agi icerisinde tespit edildi. Buna gore,
sirket tarafindan olusturulan aga izinsiz kati-
lan kisi veya kurumlar oldugunda mevcut ya-
pidaki birimlerin uyariimasi 6zelligini devre
disi birakan siber saldirganlar muhtemelen
butlin yil boyunca ag katilimcilarinin birbir-
leriyle paylastigi kisisel bilgileri ele gecirdiler.
Birbirleri arasinda hesap bilgilerinin, saghk
gecmislerinin ve yatirim tercihlerinin oldugu
kisisel bilgileri siklikla kullandiklarini belirten
maddurlar, Uretici sirkete actiklari tazminat
davalarini ne yazik ki kazanamadi.

Teknoloji devleri bile acik verebiliyor

2011 yilinda Hollanda resmi kurumlariin bi-
rinde de benzer bir yapinin kuruldugunu ve
noter agl Uzerinden kiymetli sertifikalarin ve
noterde kayitli kisisel bilgilerin calindi. Ulke-
de blyuk ses getiren ve ciddi bir bUtcenin
kullanilmasi sonucu hayata gecirilen dijital
noter projesi de bu saldirinin ardindan rafa
kaldirildi ve halen gUvenlik aciklarl sebep
gosterilerek bekletiliyor. 2013 yilinda bu se-
fer Nokia'da tespit edilen acik da MITM’in
baska bir turd... Nokia tarafindan gelistirilen

ve internete cikisi saglayan sunucunun kulla-
nicilarin faaliyetlerini sifreleyerek kayit altina
aldigl ve bodylece ileride kullaniimak Uzere
uzun vyillar boyunca sakladig ortaya cikaril-
di. Nokia yetkilileri, bu bilgilerin hicbir zaman
degerlendirilmedigini 6ne slrse de bu iyi
niyetli aciklamanin ne kadar dogru oldugu
hentz bilinmiyor. Hangi verilerin ne sekilde
saklandigl ve kimlerin erisim yetkisine sahip
oldugu simdi bile tam olarak netlestirilemez-
ken Nokia, hem bu konu hakkinda yeterli bir
aciklama yapmadi hem de olasi tazminat ta-
leplerine cevap vermeyecegdini acikladi.
MITM’in kullanildigr bilinen en buyUk sizinti
ise 2017 yilinda ABD merkezli bir kredi dere-
celendirme kurulusunda gergeklesti. Sirketin
kullanicilarina sundugu mobil aplikasyonun
MITM’e davetiye cikardigl saptandiginda is
isten gecmis, bircok kullanicinin finansal bil-
gileri paraya cevrilmek Uzere raflarda yerle-
rini almisti. Calinan bilginin boyutu ve hangi
alanlarda izinsiz kullanildigi tespit edilemez-
ken sirkete acilan tazminat talepleri halen
devam sUrUyor ve hukuki strecin nasil son-
lanacagdi belirsizligini koruyor.

4
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Kablosuz ag baglantilari acik hedef

Siber risk uzmanlari, finansal bilgilerin daha
yogun oldugu bankacilik aplikasyonlari, Saas
(software as a service) uygulamalari, elekt-
ronik ticaret siteleri ve kisisel bilgilerin giril-
mesiyle erisilebilen sitelerin dncelikle hedef
tahtasinda oldugu MITM faaliyetlerinde iki
temel safha oldugunu tespit etti. Siber su-
cum islenebilmesi icin ilk asamada ada izin-

siz girildigi izlenimi vermeden korsan sag-
layicilarla kullanicilari kendine cekme islemi
gerceklestiriliyor. Bunun saglanabilmesi icin
en yaygin yontem ise kablosuz ag baglanti-
lari. Siber suclular genellikle yer aldiklari lo-
kasyonun adini kullanarak korsan bir kablo-
suz internet baglantisi olusturuyor ve kisileri
bu sekilde yaniltarak glvenli bir aga badlan-
diklarini ddsundurtlyor. Sonrasinda bu ag
baglantisiyla erisilen butln bilgileri kayde-
derek ortadan kayboluyor.

Diger bir ydontem ise gercek olmayan bir
aplikasyon goruntUsu vererek kurbanlarinin
kendisine gelmesini beklemek. Burada ger-
cekte var olan bir markanin logosunu kulla-
narak olusturduklari aplikasyonla markanin
kanallarindan biri olduklari izlenimi veren
siber suclular bu sefer de yarattiklari zom-
bi aplikasyon Uzerinden bilgileri ¢caliyor ve
kanunsuz olarak kullaniyor. Bu iki yéontemin
yaninda siklikla kullanilan ARP (Address Re-
solution Protocol) ve DNS (Domain Name
System) de kopyalanan ve veriye erisimi sad-
layan aracllar arasinda yer aliyor. Kullanici ve
eristigini sandigr veri tabani arasina girdik-
ten sonra sUphelendirmeden veri transferini
saglama ise ikinci asama olan ‘decryption’da
gerceklestiriliyor.

EMIN OLMADIGINIZ KABLOSUZ AGLARA BAGLANMAYIN

MITM her ne kadar kurbanlarina hissettirmeden
buylik zararlar vermeye devam etse de kolay
dnlemlerle veri sizintisinin énine gecmek mimkdn.
Bunlardan en etkilisi standart sifre girme ile bir aga
badlanma yéntemi yerine farkli kimlik dogrulama
(otantikasyon) tekniklerinin kullaniimasi. Bu sekilde
sisteme dahil olabilecek olasi davetsiz misafirlerin
énine gecilebiliyor ve farkli araclarla kisinin
gercekliginin dogrulanmasi saglanabiliyor. [kinci bir
ybntem ise guvenilirliginden emin olunmayan aglara
badlaniimamasi. Ozellikle konferans, toplanti, okul
veya benzer egitim kurumlarinda kullanilan kablosuz
bagdlantilar, MITM kacaklarinin siklikla gérildigi
alanlar..

Bu tdr yerlerde, ézellikle licretsiz internet
bagdlantilarinin kullaniilmamasi, kullanilmak zorunda
kalinilsa bile kisisel veya finansal bilgilerin kesinlikle
paylasilimamasi éneriliyor. Internet badlantilarinda
kullanilabilecek gtivenlik duvarlari da MITM kaynakii
saldirilara karsi alinabilecek etkili 6nlemler arasinda.

Anti-virds yazilimlarinin kullaniimasi ve siklikla
glincellenmesi ile kullanilan iletisim agina sizilabilmesi
engellenebiliyor en azindan kullanici olasi sizint
hamlelerine karsi uyariliyor. Son olarak kisisel veya
kurumsal kullanimda olan cihazin (router) kullanim
sifresinin siklikla dedistirilmesi, minimum givenlik
Standartlarini karsilayan sifrelerin olusturulmasi ve
kesinlikle paylasiimamasi alinabilecek etkin 6nlemler
arasinda yer aliyor.

Siber risk, tipki sagligimiz gibi, ancak kaybettigimizde
ne kadar ciddi sonuclari olabilecedini anlayabildigimiz
bir kavram. Sahip oldugumuz kisisel bilgilerin, finansal
kaynaklarin veya kaybetmek istemeyecegimiz diger
varliklarin iznimiz olmadan kullanilmasi durumunda
ortaya cikabilecek hasarin ise sinirlar1 yok. Bu

bilince sahip oldugumuzda normalde internet

agdlari tizerinden gerceklestirdigimiz faaliyetlerin
hangilerini bir daha asla gerceklestirmeyecegimizi
disdnddgimdzde karsi karsiya oldugumuz riskin
buykligd hakkinda kabaca bir fikrimiz olusuyor.
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ASIL YIKICI RISK ICERIDE!

2020 yilinda kurumlarin kendi insan kaynak-
larindan gelen siber saldirilarin maliyeti, bir
odnceki yila gére yluzde 31 oraninda artis gos-
terdi. Uzmanlar, hasar frekansinda da yUzde
47 oraninda artis géralduguni belirtiyor. ic
kaynaklarindan gelen siber saldirilarin sirket
basina ortalama maliyetinin ABD’de 211 bin
dolar sinirina dayanmasi, insan kaynaklari de-
partmanlarini da alarma gecirdi...

Siber riskte manzara glinden glne kodtlye git-
mekle birlikte uzmanlar, asil riskin ‘hacker’lar-
dan degil icerideki personelden gelebilecedi
konusunda kurumlari uyariyor. Personel ta-
rafindan, is birligi icerisinde olunan kurumlar
veya sirketin yer aldigr farkl ortaklklar ara-
cihdiyla gerceklestirilebilecek siber saldirilara
karsi belli hukimler cercevesinde s6zlesme-
lerde yer alan yaptirimlar séz konusu olsa da
ortaya c¢ikan hasar, hicbir sekilde tam anlamiy-
la tazmin edilemiyor.

Sirketin sistemsel acik noktalarini, personelin
hangi konularda ticari sirlara gereken dikka-
ti gostermedigini ve ofis ortamindaki fiziksel
aciklart iyi bilen kisiler tarafindan gercekles-
tirilebilecek bir saldirinin erken tespitinin de
zor oldugunu belirtiliyor. Uzmanlar, disaridan
gerceklestirilecek saldirilara karsi etkin savun-
ma mekanizmalari olmasina ragmen iceriden
gerceklestirilen kdtu niyetli faaliyetlerin engel-
lenmesinin zorluguna da dikkat ¢ekiyor.

2020 vilricerisinde kurumlarin kendi insan kay-
naklarindan gelen siber saldirilarin maliyetinin

bir énceki yila gdre ylizde 31 oraninda arttigini
belirten uzmanlar, hasar frekansinda da ylzde
47 oraninda artis goruldugunu belirtiyor.

Gelir azalinca saldirilar da artiyor

Ic kaynaklarindan gelen siber saldirilarin sir-
ket basina ortalama maliyetinin ABD’de 211
bin dolar sinirina dayanmasi, insan kaynakla-
ri departmanlarini da alarma gecirdi. Sadece
otomatik kontrol ydntemleriyle dedil, sirket
calisanlari arasinda da farkindaligin arttiriima-
sinin sirket kaynakli siber riskin ydnetilmesin-
de dnemli katkl sagladigi belirtiliyor. Uzman-
lara gdre, hem yargi sUrecinin belirsizligi hem
de calisanin sorumlulugunun ispatinin zorlugu
dolayisiyla en yuksek zarar frekansina sahip
olan siber risk kaynagd sirket calisanlarindan
kaynaklaniyor.

Suiistimal ve haksiz kazanc amacli siber saldi-
rilarin &zellikle finansal daralma dénemlerinde
daha da artmasi hasarlarin yikicihgini da art-
tinyor. Sigorta policesi kapsaminda olmayan
zararlarin maliyeti de artiyor. Ulkelerin kisi
basina dlsen gayrisafi milli hasila gelirleri ve
yUkselen enflasyon baskisiyla siber saldirila-
rin girisim asamasinda kalsa bile yUksek artis
gbstermesinin koruma sistemlerini zorladidi
ve risk yonetimi departmanlarinin isini zorlas-
tirdigini belirten uzmanlar, ancak kolektif bir
bilinc etrafinda toplanabilen paydaslarin ol-
mas! durumunda siber riske karsi gercek bir
aksiyon alinabileceginin altini giziyor.
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GERCEKTE
GEREKLIM

Siber riskte artan
farkindaligin kurumlarin
sirtina yUkledigi is yuku

ve siber riski azaltan
cOzUmlerin gunden glne
artan finansal maliyetleri,
akillara hemen acaba siber
riskin olmasi gerekenden
daha cok mu abartiliyor oldugu
sorusunu getiriyor. Aslinda
kurumlar yel degirmenlerine mi

karsi savasiyor ya da gelen kUresel
felaketi gorlp erken dnlem almak

isteyen mesihler mi?

Yapilan arastirmalar, salgin nedeniyle dedi-
sen yasam ve calisma kosullarimizin sahip
oldugumuz siber riske maruz kalma olasi-
gint yuzde 600 arttirdigini gdsteriyor. Bu
inanilmaz bir sicrama! Bu artista basi ceken
etkenler; fiziksel kontrol yapilarindan uzak-
lasmamiz, bircok veriye online ulasabilme-
miz ve ekonomik faaliyetlerin artik tam bir
entegrasyon icinde bir arada ve yUksek et-
kilesimle gerceklestiriliyor olmasi. Bir adimin
riski, bUtln sistemin riski haline gelirken ka-
rar sUreclerimizin yaratabilecegi etki, hayal
dunyamizi zorlayabiliyor.

Bu zor ortam; sadece risk ydnetim fonk-
siyonlarinin degdil, is sUreci sahiplerinin de
alarm dUzeyini arttirmalari ve riskleri irdele-
mede daha proaktif davranmak zorunda ol-
malari anlamina geliyor. Yukselen endise de
beraberinde daha tetikte bir yapliyi getiriyor.
Peki siber risk abartiliyor mu ya da konusu-
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lan konusulmasi gerekenin onda biri mi?
Siber riskte artan farkindahdin kurumlarin
sirtina yukledigi is yukl ve siber riski azal-
tan cozUmlerin glinden gline artan finansal
maliyetleri, akillara hemen acaba siber riskin
olmasi gerekenden daha cok mu abartiliyor
oldugu sorusunu getiriyor. Aslinda kurumlar
yel degirmenlerine mi karsi savasiyor ya da
gelen kuresel felaketi gértp erken énlem al-
mak isteyen mesihler mi? Bu sorunun cevabi
uzun villar &énce verildi ve gunimuuzde siber
riski gerektigi kadar ciddiye al(a)mayan her
kurum veya kisi kendini birden 6lU sirketler
mezarliginda buluverebiliyor.

Peki bu mesakkatli yol nasil bashyor? Mevcut
farkindaligini arttirmak isteyen ya da bunu sifir-
dan yaratmak isteyen bir kurum neler yapmali?
Hala en etkili ydbntem yemleme yani phishing
Bu stratejik dneme sahip sorunun oncelikle
verilebilecek cevap, siber risk ydnetiminin




aslinda kitaplar Uzerinde basladigr olabilir.
CunkU bu cok boyutlu faaliyet, dncelikle bir
regulasyon takibi ve regulatif yapidaki en
ufak bir nGansin bile siber riskin kapsaminda
vapabilecedi degisiklikleri sezebilme yetene-
gine sahip uzmanlar ‘up&running’ dedigimiz
isleyen bir siber risk ydnetiminin oncelikli
kosulu. GUNUmUzun birbirine her gecen ve
gln daha fazla entegre olan piyasalarinda
is bununla bitmiyor. Artik en klcUk sirketler
bile kendi caplarinda farkli Ulkelerin piyasala-
rinda faaliyet gdsterebiliyor ve bu Ulkelerde
gecerli farkli siber risk kanunlarina uyumlari-
ni garanti altina almalari gerekiyor. Bu girift
yap! da risk yénetimi fonksiyonunun siber
risk saldirilarini 6nlemedeki rolunt daha da
dnemli hale getiriyor.

“Ne bilmedigimi bilmiyorum"

Siber risk saldiri tdrleri cesitlenmeye devam
etse de halen en cok kullanilan ve en etki-
[i ydntem yemleme yani phishing ydntemi.
Calisan tarafindan tiklanan bir linkin kolayca
sirketin arka kapisi haline geldigi bu ybdnte-
mi engellemenin en kolay yolu ise yazinin da
bashgi olan farkindalik. Teknolojik okuryazar-
gin arttinimasi, iletilen e-postalarin kaynak-
larinin sorgulanmasinin saglanmasi ve olabi-
lecek veri sizintilarinin engellenmesi sUreci
ancak siber riskle alakali kurum genelinde
farkindaligin arttiriimasiyla mumkadn.

Bu asamada ic kaynaklarla hazirlanan ve ha-
yata gecirilen siber risk politikalarindan ca-
lisanlarin haberdar edilmeleri, mevcut bilgi
seviyelerinin dUzenlenen egitimlerle glncel-
lenmesi ve gelistirilmesi ise alinmasi gereken
diger aksiyonlar arasinda yer aliyor. Bu egi-
timlerin diger bir olumlu etkisi ise siber ris-
kin calisanlarin Uzerinde olusturdugu stresi
azaltmasi ve ne yaptigini bilen bir insan kay-
naklari yapisinin olusmasina zemin hazirla-
masl.

Yapilan arastirmalar sosyal medyada hizla
vayilan veri sizintisi haberlerinin ilgili sirkette
olmasa bile &zellikle sizintinin gerceklestigi
sektdrdeki calisanlar Uzerindeki olumsuz et-
kisini ortaya koyuyor ve bdyle bir bilinmezlik
ortaminin farkli saldiri trlerine de zemin ha-
zirlayabileceginin altini ¢iziyor.

Sirket yapisi icerisindeki farkindaligin mutla-
ka yodnetim kurulu, hissedarlar ve Ust yone-
tim icin de gelistiriimesi, olabilecek kayiplara
kars! bir maliyet planlamasinin gerceklestiril-
mesi ve mevcut faaliyetlerin siber riske karsi
kullanilabilecek dnlemler de dikkate alinarak
fiyatlanmasi gibi aksiyonlar ise bu dnemli go-
revdeki sUrdUrUlebilir olmasini saghyor. Siber
risk &zelinde risk ydnetiminin en az olgun-
lasmis asamasl! olan ‘ne bilmedigimi bilmiyo-
rum’ safhasinda oldugumuzu dikkate alirsak
kat etmemiz gereken yolun uzunlugu ve zor-
lugu bir kez daha ortaya cikiyor.
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SIRKETLERIN YENI

KAHRAMANI: CISO

Yakin zamana kadar Ust yonetim toplantilarina bile katilamayan ve
genellikle COO’nin gdlgesinde kalan CISO (Chief Information Security
Officer), artik bUtun ydnetim kurullarinin bir numaral gbzdesi haline
gelmis durumda ve bu popduUlaritesini de kuskusuz siber riske borclu...

Kovid-19 salginiyla birlikte artan dijitalizas-
yon, beraberinde kurumsal yapilardaki den-
geleri de dedistirdi. Bu yeni yapida daha
hizli karar alma sUreclerinin olusturulmasi
beklenirken is devamlihdl ve veri gUvenligi-
ne eskisinden daha cok gérev dustUyor. Ar-
tan uzaktan calisan sayisi, buna imkan veren
tamamen dijitallestirilmis dokUmanlar ve ar-
tan ‘oulut’ kullanimi, bUtun degisimlerin ‘ayni
carsambaya gelmesi’ demek.

Peki butln bu kavramlarin ortak noktasi ne-
dir? Aslinda tek bir kisi: CISO (Chief Informa-
tion Security Officer). Yakin zamana kadar
Ust yonetim toplantilarina bile katilamayan
ve genellikle COO’nin (Chief Operation Offi-
cer) goblgesinde kalan CISO, artik butun yo-
netim kurulunun bir numarali gdzdesi haline
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gelmis durumda ve bu popuUlaritesini de kus-
kusuz siber riske borclu.

Salginin ilk dalgasinda calisanlarinin fiziksel
olarak ofise gelmemesiicin gerekli hukuki ve
organizasyonel ayarlamalari gerceklestiren
sirketler, ilk soku atlattiktan sonra verilerinin
de fiziksel olarak bir lokasyonda tutulmadan
kolayca ulasilabilecek bir sanal bir veri oda-
sina tasinmasi kararini tartismaya basladi. Bu
amacla kurumlar, ihtiyacr olan verileri ofisin
bir ucundaki ‘server odasr'nda saklamaktan-
sa bu gerekliligi de ortadan kaldirarak veri-
lerin fiziksel varhklarini da bulut adi verilen
sanal veri ormanina gonderiyor. Artik fiziksel
olarak veriye dokunulabilecek bir ortam da
kalmadigina gore, kurumdaki en degerli var-
lik olan veri yonetiminde bir kavram 6ne ¢i-
kiyor. Veri glvenligi, aslinda tamamen CISO
tarafindan yonetiliyor.

CISO’lar gercek

risk sahiplerine daha yakin

Peki siber riskle muUcadelede CISO’lari
COCQ’lardan ayiran dinamikler neler? Her
seyden once CISO bilgi glvenligini sagla-
manin ana sorumlusu olarak is birimlerine
yani gercgek risk sahiplerine COO’dan daha
yakin. icra ile bu kadar beraber calisan bir
birim olarak salginla birlikte gercek ve an-
lIk bilgi kaynagdi olarak 6ne cikan CISO, hem
dijital transformasyonun (DX) sirket iceri-
sindeki gercek icracisi oldu hem de salginda
hizlanan bulut dénUsUmUndn mimari. Yapi-
lan arastirmalar da bu ‘bulut’ sevdasini sayi-



sal degerlerle ortaya koyuyor, bulut harca-
malari 2021 yilinin ilk alti ayinda gecen vyilin
ayni dénemine gbre yaklasik yluzde 40 ora-
ninda artarken dncesinde goérllmeyen hibrit
bulut Grlnleri de tUketiciyle bulusmus oldu.
Giderek merkezi kontrol yapisindan ayrilan
(decentralized) ve beraberinde siber saldi-
rilardaki ylUzde 100’0 asan artisi da getiren
bu yeni normali ydnetecek yeni bir sese ihti-
vac vardi ki COO’in sag kolu olmasi gereken
CISO bu sefer yonetim kurulu odalarinda
meslektaslarindan daha fazla sorumluluk al-
maya ve sesini daha cok duyurmaya basladi.
Siber risk, bulut, salgina uyum derken sirket
gundeminin ylzde 70’inin CISO ile ilgili ol-
dugunu godren bircok yonetim kurulu bas-
kani ise etkin bir yonetim icin ilk asamada
CISO’yu da toplantilara dahil ederken sonra-
sinda yénetim kurulu toplantilarinin icradan
gelen yeni Gyesi haline getirdiler.

CISO, yonetim kurulu iiyesi olmal mi?

Peki hem salginla hem de siber riskle bas
etmenin yolu CISO’yu yonetim kurulu Uye-
ligine terfi ettirmek mi? Cevap hem evet
hem de hayir. CISO’nun mevcut durumdaki
gibi COO’dan ayrilmasi artik bircok sektor
lideri tarafindan gerekli gorulirken yone-
time cekilmesi mi yoksa icrada daha fazla

o

yetkilendirilmesi mi gerektigi konusu halen
tartisiliyor. Bazi kurumlarda ise rol iki par-
caya bolunerek CISO ve BISO (Business
Information Security Officer) olarak ko-
numlandiriimis durumda. Bununla birlikte
sirket icindeki verinin tamaminin zaten is
verisi (business information) oldugu dusu-
nuldugunde BISO’nun gerekliligi yeniden
tartisilmaya acildi. Ancak bu sorumluluk
sahipligi denemelerinin devam etmesini
beklemeliyiz.

Yeni bir dUzen kuruluyor ve bu yeni dlizene
mevcut sirket yapisiyla cevap verilebilmesi-
nin MUmkUn olamayacadi cok acik ve CISO
veya BISO benzeri yeni pozisyonlarin da
gelmesi de beklenebilecek adimlardan. Bu-
nunla birlikte dijital transformasyonun sag-
lanmasina yonelik atilmasi gereken adimla-
rin hizlandiriimasi icin sorumluluklarin tek
elde toplanmasi ve olabildigi kadar salgin
bazll bir cercevede ydnetiimesi gerektidi
konusunda herkes hemfikir. Bu &énemli go-
revin nasil gerceklestirilecedi konusunda
arayislar devam etse de gelecek dénemde
CISO’nun sirketin finansallarina etkisinin
COO’nun toplam sorumlulugunu gecece-
gini ve karar mekanizmalarindaki agirhgini,
ayri bir karar mercii olarak veya baska bir
formda, arttiracagini &ngdérmek zor degil.
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Kovid-19 ddnemi ve

yU
be

selen Fin
Kleyen teh

ek sektdruny
keler

Kovid-19 salgini, FinTek sirketleri icin bUyuk firsatlarin &Sntnd
actl. Herkesin bir parcasi olmak istedigi dijital ddontsim
dalgasina ayak uydurmak icin musteri penetrasyonu rekor
seviyelere yUkseldi. Bunun yaninda Kovid-19 sUrecinin FinTek
ekosistemi icin siber guvenlik riskini arttirdigr yadsinamaz bir
gercek. Finansal dlUzenleyicilerin coguna gbre, siber tehditler
pandemi sirasinda artan en buUyUk riskler arasinda yer aliyor.

2019 vilinin sonunda Cin'de ortaya
clkan Kovid-19 salgini cok hizl bir
sekilde dlnyaya yayilarak pande-
miye donlstl ve bircok Ulkede is
yverlerinin  kapatilmasina, sokaga
cikma kisitlamalart gibi dnlemlerin
alinmasina yol acti. Deneyimledigi-
miz salgin kosullari uzaktan calisma
anlayisini kdkten degistirdi. Ayni
ddénem artan risk istahi ve FinTek
sektodrintn hizli blyUmeye devam
etmesi karliligin ve blUyUmenin ya-
ninda tehlikelerin de arttigini bir
sUrece girmemize neden oldu. Bu
yasaklar neticesinde hem bireysel
hem de kurumsal ihtiyaclarin karsi-
lamasi icin internet kullanimi artti, dolayl olarak
FinTek Urtnlerinin kullaniminin da hi¢ olmadigi
kadar yayginlastigina tanik ettik.

Ulkemizde ve dinyada koklu bir gecmise sa-
hip olan, ¢esitli krizlerle yUzlesmis ve bunlardan
ders c¢ikararak yoluna devam eden bankacilik
sektdrinin, risklerin yonetilmesi  hususunda
saglikll bir stre¢ gecirdiklerini séyleyebiliriz. Bu-
nun yaninda sektodrdn yeni oyuncularinin riskler
yverine firsatlara odaklandigini séylemek yanlis
olmaz. Fiziksel etkilesim azaldikca evden ca-
lisma duzenlemelerine hizli gecis, Ucuncl taraf
hizmet saglayicilarla artan iliskiler siber tehdit-
lerin kapsamini ve Uc¢lUncU taraf hizmet sag-
layicilara bagimhhklart artirdi. Ayni dénemde

‘\
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toplumun tum kesimlerinin
hizla dijitallesmeye baslama-
si gUvenlik risklerini farkli bir
boyuta getirdi.

Hizli hareket eden ve hizla
yenilik yapan sirketler blyu-
meye baslar baslamaz siber
suclular icin uygun hedefler
haline gelirler. Sonucta, bu-
yUmeye odaklanan ve riskleri
ikincil planda degerlendiren
sirketlerin siber saldirilar icin
ivi birer hedef olmalari dogal
bir sonuctur.

Mevcut durumu 6zetledikten
sonra riskleri ve onlarl azalt-
mak icin yapabileceklerimize bakahm.

Kétii amach yazilim saldirilar

Belki de son dénemde karsilastigimiz saldiri-
lar arasinda en belirgin 6rnek, cogu bankanin
ve diger finansal kurumlarin gtvendidi proto-
kol olan SWIFT’e yénelik saldirilar olmustur. Bu
bize bir kez daha ne kadar savunmasiz yakala-
nabilecedimizi hatirlatti.

Sektdrin yeni oyunculart FinTek'ler icin kotU
amacli yazilm saldirilari &nemli bir risk teskil edi-
yor. Diger saldiri tdrlerinin aksine, kot amacli ya-
zilim saldirilart cesitli kaynaklardan olmak Uzere
birden cok giris noktasi kullanabilir; sosyal mu-
hendislik saldirilarl, SMS saldirilari, kot amacli



web siteleri ile G¢lncU taraf yazilimlar bu giris
noktalarindan sadece bir kismidir. Hem kullanici
hem de firma icin ¢cok fazla saldiri noktasi olan
bu saldirilar oldukca tehlikeli durumlar yaratabilir.
A§ vyapisinin guvenli bir sekilde kurgulanmasi,
periyodik sizma ile tarama testlerinin gercekles-
tirilmesi ve son kullanicilara yapilacak farkindalik
egitimleri bu saldirilari kesmek adina dnemli bir
savunma hatti olusturacaktir.

Uygulama Kontrolii

FinTek sirketleri, son kullanicilarin hassas verileri
doldurmasina ve tek bir ekran dokunusuyla para
transfer etmesine olanak taniyan uygulamalara
blUyUk &lctde glUveniyor. Fakat bu uygulamalar
da son donemdeki populer saldiri hedeflerinden
biriydi. Gectigimiz sene Amerika’da énemli bir
ticaret sitesinin 6deme ekranindaki faks ikonu-
na saldirganlar tarafindan génulmus bir iframe
Uzerinden binlerce kullanicinin kisisel verileri ile
kredi karti bilgileri calind.

Kredi karti bilgilerine ulasmak saldirganlar icin
cok cekici oldugundan dolayi saldirganlar dzel-
likle finansal islemlerinin yapildigr uygulamalar
Uzerinde dizenli inceleme yapmaktadir. Ozellik-
le hesap acma islemlerinin kolay oldugu uygula-
malar Gzerine ydonelim mevcuttur. Uygulamada
mevcut etkili zafiyetler sonucu sunucuya ve tim
firma altyapisina erisim saglanabilir.

Herhangi bir mobil veya web uygulamasi icin
penetrasyon testi ile birlikte firmanin duzenli
guvenlik acigl taramasi gerceklestirmesi dnem
teskil etmektedir. Kullanilan yazilimin yaygin
piyasa standartlarina uymasi dénem teskil eder.
(ISO/IEC 27034, Microsoft SDL, OWASP SAMM,
OWASP ASVS, CWE Top-10 vb..)

Kimlik hirsizhgi

Cogu finans kurulusu, her islemin gUvenligini
saglamak ve hesabi acan kisinin kimligini dog-
rulamak icin cesitli bilgiler ve kimlik gorselle-
ri almaktadir. Her ne kadar glvenlik amacli da
olsa bu ydntemin dnemli bir dezavantaji vardir:
Kullanici manipule edilebilir. ManipUle edilmis bir
kullanicinin bilgileri istenebilir, verilen bilgiler ile
hesabina el konulabilir.

Bu riski azaltmak icin kullanici farkindaligini art-
tirma c¢alismalari yapiimali, birden fazla hesap
kurtarma odnlemi kullaniimalidir.

Uyum gereksinimlerinin karsilanmasi

Yonettiginiz finansal kurum tarlerine bagl ola-
rak (banka, elektronik para kurulusu, &deme ku-
rulusu), gtvenlik ve veri gizliligi ile ilgili GDPR,
KVKK, PSD2, PCI DSS vb. gibi farkl standartlara
uymaniz gerekebilir. Uyumluluk gereksinimleri-

nin karsilanmamasi, adir para cezalarina, ancak
daha da dnemlisi bUyUk glvenlik kusurlarina ne-
den olabilir. Bu kapsamda danismanlik alinmasi
ve gereksinimlerin yerine getirilmesi strdUrdle-
bilir bir is modeli icin dnemlidir.

Olceklenebilirlik sorunlari

“BUyUme sancilarl”, 6zellikle FinTek endUstrisin-
de, yeni baslayanlarin dogasinda var. Cunkd bu-
yUumek, altyapinizi strekli olarak dlceklendirmek
demektir. ideal olarak, en basindan itibaren yiik-
sek dlzeyde 06lceklenebilir bir altyapiniz olma-
lildir ancak maliyetler ve baslangicta beklenen
islemn hacmi, girisimcileri daha basit altyapilar
kurmaya zorlamaktadir. Ancak durum boyle
olsa bile, bu alanda hizla gelisen siber glvenlik
sorunlari, altyapinizda ek degisiklikler gerektire-
cektir. Periyodik sizma testleri ve yapilacak stres
testleri ile hem aciklari bulmak hem de kapasite
kontrolU yapmak mumkun olur.

Finansal zorluklar

FinTek altyapisinin gtvenligini saglamak cok pa-
hallya mal olabilir. Mimariniz ne kadar dlceklene-
bilir olursa olsun, altyapinizi strekli olarak degis-
tirmeniz veya iyilestirmeniz gerekecektir.
Bununla birlikte, saldirilarin yodun oldudu bu
sektdrde temel siber glvenlik 6nlemlerine ve
testlerine yapilan yatirim, beraberinde musteri-
yve sagladigl guven ile uzun vadede blyuk ka-
zang¢ saglayacaktir.

Kolaylik mi giivenlik mi?

Musteriler finansal UrUnlere hizl erisim istiyor.
FinTek sirketleri, cogu zaman kolaylik ile glven-
lik arasinda secim yapmak zorunda olduklarini
biliyorlar. Bununla birlikte, FinTek'teki dUzenle-
yici kurumlar ve uyumluluk gereksinimlerindeki
artis, sektdri yeni bir Gran piyasaya sUrmeden
6nce kolaylik ve glvenlik arasinda saglam bir
denge kurmaya zorlayacaktir.

g
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THE SHADOW BROKERS

TEKNOLOJI DEVLERINI
BILE DIZE GETIRDI

The Shadow Brokers (TSB); kamu, 6zel sektdr ayrimi
yapmadan buldugdu aciklari degerlendirerek siber saldirilar
duzenliyor. Teknoloji devi Microsoft tarafindan gelistirilen
sistem Uzerinde buldugu acigi dederlendiren TSB, haber
vermeseydi veri sizintisi saptanamayacakti...

The Shadow Brokers (TSB), ilk olarak 2016
vilinda ortaya c¢cikan Unlt bir siber saldiri gru-
bu. Genellikle ABD’de etkin olan TSB, genel-
likle NSA'e (National Security Agency-Ulusal
GUvenlik Ajansi) olan saldirilarla gunimuz-
deki popularitesine ulasti. Uyeleri zaman
icerisinde dedisse de gencler arasinda cok
yaygin olan Mass Effect dijital oyunundan
etkilenilerek kurulan TSB; elde ettikleri bil-
gileri, kurduklari acik arttirma sistemleri va-
sitasiyla satmasiyla ve elde ettikleri yUksek
finansal kazanclarla da biliniyor.
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Siber risk piyasasinda ilk adini duyurduklari
dénemde Rus hacker agina bagl olduklari
dustnulen TSB, sonrasinda izlerini kaybet-
tirdi ve gercek kimliklerine hentz kimse tam
anlamiyla ulasamadi. Gerceklestirdikleri sal-
dirilarla ilgili sosyal medyanin bircok mecra-
sini kullanarak duyurular yapan ekip, 2016 vyili
agustos ayinda &zellikle &nemli bir danisman-
[k sirketinden 50 terabayt’lik musteri verisi
caldiklarini da aciklamisti. Finans piyasalarin-
da buyUk yanki uyandiran ve sirketlerin bilgi
guvenligi politikalarini tekrar sorgulamalarini
saglayan bu saldirinin ardindan rotay! 6zel
sirketlerden kamu kurumlarina ceviren TSB,
2017 yilinda ABD merkezli NSA’e (National
Security Agency-Ulusal Guvenlik Ajansi) sal-
dirdigini duyurarak NSA'in en etkin ekiplerin-
den biri olan CNO’nun (Computer Network
Operations Unit-Bilgisayar Ag Operasyonlari
Birimi) kritik olarak siniflandirilan bUtun bilgi-
lerine eristigini aciklamisti.

SMB Protokolii iizerinde

giivenlik acig1 buldular

EternalBlue olarak adlandirilan ve NSA tari-
hindeki en buUyUk capli veri sizintisi oldugu
duyurulan saldiri, nisan ayinda gerceklestiril-
mesine ragmen ancak mayis ayinda farkina
variimisti. NSA tarafindan kullanilan ve Mic-
rosoft tarafindan gelistirilen Server Message
Block (SMB) protokolU Uzerindeki glUvenlik
aciklarini tespit eden ve bu aciklar Gzerinden
sisteme sizan TSB, veri hirsizigini gercek-



lestirdikten sonra Microsoft yetkililerine bilgi
vermis ve veri sizintisi ancak bu sekilde en-
gellenebilmisti. Sizintidan sonra gerceklesti-
rilen gelistirme ve siber glvenligin yUkseltil-
mesi calismalarina ragmen EternalBlue, 2018
vilinda bile halen NSA icin bUyUk bir risk tes-
kil ediyordu.

BUtln veri sizintilarindan sonra goéraldugu
gibi, NSA ve Microsoft arasinda ciddi bir so-
rumluluk krizi basladi. Sizintinin Microsoft'un
vazilim zaafiyetinden kaynaklandigini soy-
leyen NSA'e karsin Microsoft, NSA tarafin-
dan gergeklestirilen yapisal dedisikliklere
deginerek veri sizintisinin bu dedisikliklerin
eseri oldugunu savunuyor. TSB tarafindan
gergeklestirilen saldirida kullanilan bilgisayar
solucanlarindan olan EternalRocks ve Mic-
roBotMassiveNet 2017'de 230 binden fazla
bilgisayari etkilerken bunlardan ikisinin NSA
tarafindan kullanilan bilgisayarlar oldudu
tespit edilmis ve sizintinin da bu iki bilgisa-
yar Uzerinden gerceklestirildigi sonucuna
variimistl. Ancak ne NSA ne de Microsoft
sizintl hakkinda kesin bir sonuca varamamis
ve iki kurum arasindaki davalar sUrinceme-
de birakilmistl. TSB’ye gdre NSA halen riskte
ve Microsoft tarafindan gelistirilen koruma
onlemleri halen degistirilebilir ve sekillendi-
rilebilir dzellikte.

“YA GEMIDESIN YA DA TEHLIKEDESIN”

TSB’nin hikayesi heniiz devam ediyor. Uyuyan bir siber
risk devi gibi gelecek kurbanini bekleyen TSB ekibi, heniiz
faaliyetlerine son vermis dedil. [cerisinde siber givenlik
duvarlarina milyarlarca dolar bltce ayiran Microsoft ve
NSA gibi devleri dize getirebilecek yetenekte kisileri
barindiran ve tamamen bu insanlarin duygu durumlarina
bagdli kaldigimiz bir dinyada, hangi veri glivende olabilir?
Bu kisileri yeni bir savas baslatmaktan veya finansal
piyasalari bir saat icerisinde alt (st etmekten alikoyan
sadece kendli vicdanlari mi olmak zorunda? Glndmdzdin
birbirine muthis badli ve tamamen dijital olma yolunda
ilerleyen piyasalarinda Cin'deki bir kelebek artik Avrupa’da
deprem yaratmiyor, kuzeyden gineye dogudan batiya
herkes beklenen stiper volkanin ne zaman patlayacagini
ddsdndyor. Dolayisiyla siber risk s6z konusu oldugunda
hicbir veri, hicbir kisi, hicbir kurum ve hicbir tlke yeterince
glivende degil!

Blitiin olarak tedbirli olmadigimizda hicbirimiz yeterince
siber riskten arinmis degiliz. Finansal ve sosyal yapilarin
hepsi icin ‘ya tamamen gemidesin ya da tamamen
tehlikedesin’ gibi zor bir var olma savasi baslatan siber
risk, TSB gibi gruplar sayesinde daha ¢ok glindeme geliyor
ancak bu paradigma degisiminin bedeli gercekten ciddi
maliyetleri de beraberinde getiriyor.
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Finansal teknolojilerde
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Son yillarda finansal hizmetlerin;
yenilik, girisimcilik ve dijital
doénUsim yukdnd omuzlarinda
tasiyan finansal teknolojiler
(FinTek) alaniicin siber
guvenlik konulari apayri bir
anlam kazaniyor

GUnUmuzde siber guvenlik her sektdr icin
farkli bir 6nem ifade ediyor. GUvenlikle ilgili
en iyi ve karmasik uygulamalarin; finansal
hizmetler, telekomuUnikasyon, enduUstriyel
Uretim, enerji ve kritik altyap! gibi sektor-
lerde goruldagunu soyleyebiliriz. Ancak
bircok Ulke ekonomisinin amiral gemisi
konumunda bulunan finansal hizmetlere ve bu sektérin
teknoloji bacagina burada ayri bir baslik acmak gereki-
yor. Son vyillarda finansal hizmetlerin; yenilik, girisimcilik
ve dijital donUstim yUukint omuzlarinda tasiyan finansal
teknolojiler (fintech) alani icin siber glvenlik konulari
apayri bir anlam kazaniyor.

Oncelikle, buyuk capli finansal kuruluslara kiyasla fintech
kuruluslari, agirhkh dijital bir is modelini benimsedigi ve
musterilerine fiziksel satis yerleri ve sube/bayi gibi yapi-
lardan ziyade cevrimici hizmet vermeyi amacladidi icin;
guvenlikle ilgili 6ne cikan riskler arasinda dijital kimlik,
ag/bulut gUvenligi, kisisel verilerin korunmasi ve sosyal
mUhendislik gibi risklerin dne ciktigini gdériyoruz. Buna
nazaran, bu kuruluslarin riskleri bertaraf etmek icin bir-
cok finansal kurulusa oranla daha kisith butceleri ve kay-
naklari bulunuyor. Dolayisiyla, gtvenlikle ilgili fintech ku-
ruluslarinin karsi karsiya oldugu dnemli sorunlardan birisi;
guvenlikte izlenecek yol haritasl ve uygulanacak ¢dzim-
lerin, eldeki bltce ve kaynaklara gdre optimum sekilde
belirlenmesi olarak karsimiza cikiyor.

Ote yandan; girisim sermayeleri ve yatirim sirketlerinden
gerekli fonlamay! saglamayl amaclayan Fintech kuru-
luslarinda; yatirimcilarin géreviendirmesiyle uzman da-
nismanlik sirketleri tarafindan yUrGttlen durumu tespiti
(due diligencel) calismalarinda, son zamanlarda teknolo-
ji, siber guvenlik ve veri analitigi gibi konulara cok daha
genis yer verildigini gbériyoruz. Bu da yatirimcilarin; fon-
lamay! planladigi dijital girisimlerde, teknolojik altyapiyla
ilgili yeterliligi, gelecekteki maliyetleri ve olasi bilgi tekno-
lojileri/gtvenlik risklerini gdz dninde bulundurmak iste-

34 | Siber Guvenlik Turkiye Platformu

SERVET GOZEL
Allianz X GmbH

diklerini gésteriyor. Bu acidan da, Fintech
kuruluslarinin yatirm ve dontstim planla-
rinda teknoloji ve ydnetisim konularina ayri
bir 6zen gbdstermeleri gerekiyor. Elbette,
yvatirnmcilarin - fonlanan veya tamamiyla
satin alinan Fintech kuruluslarindan, satin
alma sonrasinda da bu ydnetisim yapisini
sUrdurmelerini bekledigini belirtebiliriz.
Teknoloji ve glvenlik, fintech kuruluslari
icin dGnemli bir gindem konusu oldugu gibi,
aynl zamanda fintech icerisinde ayri bir fa-
aliyet alanini da temsil ediyor. Dijital ban-
kacilik, sigortacilik, varlik ydnetimi, 6deme
sistemleri ve finansman gibi daha bir cok
alanda; teknoloji ve siber guvenlik ¢ézim-
lerinin ®nemi de her gun daha cok artiyor.
Cogu zaman finansal kuruluslarin ve finte-
ch’lerin GrUn veya hizmet saglayicisi konumunda bulunan
bu girisimler yatirimcilari ciddi sekilde cezbediyor. Orne-
gin; son vyillarda, siber gUvenlik kuruluslarinin toplam ya-
pilan yatirim anlaminda; Fintech yatirimlari icerisinde en
Ust siralarda yer aldigini goruyoruz. Ozellikle, 2021 yilinda
yapllan toplam yatirim miktarinin rekor dizeyde olmasi
bekleniyor. Dahasi, yakin zamanda, bircok siber glvenlik
kurulusunun da “unicorn” haline gelecegi ongorullyor.
Bu durum, siber glvenligin fintech dunyasinda sadece
yatay bir konu olmasinin &étesinde, yatirim alan cazip bir
dikey firsat alanina dénlstigunt de gbdsteriyor.

Son olarak da, finansal teknolojiler ve glvenlik dedikten
sonra; siber guvenlik sigortasindan bahsetmezsek konu-
nun biraz eksik kalacagi kanaatindeyim. DlUnyada, son on
vil icerisinde yukselen bir risk transferi yontemi olarak
karsimiza cikan siber gUvenlik riski sigortalarinin; son yil-
larda daha cok sigorta kurulus tarafindan sunuldugunu
ve klUresel ve yerel seviyede bircok muUsteri tarafindan
tercih edildigini de soyleyebiliriz. Araci kurumlar, sigorta
sirketleri, danismanlik sirketleri ve hatta kuruluslarda bu
policelere &zel farkli yaklasimlarin gelistirildigini gdérmek
mUmkan. Bu yaklasimlari ise iki ana baslikta toparlayabi-
liriz: ilk olarak policenin dizenlenmesi éncesi risk ve kap-
sam degerlendirme c¢alismalarinda, ikinci olarak ise hasar
strecinde ise kaybin detayli analizi ve tespitinde. Onu-
muUzdeki 5 yil icerisinde siber risk sigortalarinin toplam
pazar bUyUkligunun neredeyse Uc¢ katina ¢ikmasi bekle-
niyor, o nedenle bu sUrecte; cok daha fazla kurulus, Grdn
cesitliligi ile farkh strec¢ ve araclarin hayatimiza girecegini
bekleyebiliriz.
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Siber Guvenlik Risk
Degerlendirmesi ve

Yonetimi Urinu

Karth Odeme Endustrisi i¢in 6zel olarak
tasarlanmis drinimuz ile Gye igyerlerinizin
tasidigi riskleri ve uyumluluk gereksinimlerini
periyodik olarak olgun, portfoyinuzu

yonetin ve iyilestirme planinizi
onceliklendirin.

MODULLERIMiz NEDEN PCIl CHECKLIST?
TARAMASI

70'den fazla kontrol vektora ve lisansli
Portféylniuzin risk durumunu aylik BASE Teknolojimiz ile siber risklere karsi
olarak goéruntuleyin, kargilastirin ve kapsamli bir gérunarlik saglhyoruz.
iyilestirme aksiyonlarinizi alin.

C T X I FARKINDALIK TOPLANTILARI

ihtiyaglariniz ve sirket risk politikaniz
dogrultusunda, ozellestirilebilir aksiyon
planlari ve risk degisimleri aylik olarak
detayli bir sekilde sunulur.
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— RI TARAMASI

PCI SAQ (SEI'F ASSESSMENT Uye isyerinizi karsi tarafla entegrasyon
QUESTIONNAIRE) gerektirmeden, aktif ve pasif siber

SAQ formunu kolaylikla Gye isyerlerinize guvenlik vektérlerini uygulayarak

iletin ve online ortamda doldurulmasini hemen taramaya baslayin.
sadlayin.

UYE ISYERI EDINIM
GUVENLIK TARAMASI

Uzaktan aye isyeri edinim sUrecini
otomatize ederek sureyi 5 is gununden
5 dakikaya, maliyeti ise %90 oraninda
dasdaran.

ILETISIME GEGIN

Bd hello@pcichecklist.com

@ www.pcichecklist.com




PROTECT
ADVANCED

Her olcekten isletmelericin
kapsamli siber guvenlik cozumu

ESET PROTECT Advanced Bilesenleri
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Cloud/On-Prem Uc nokta Sunucu Tam disk Cloud
yonetim korumasi korumasi sifreleme sandbox

Hemen iicretsiz deneyin.

Kullanimi kolay bulut tabanli konsol
ile uc noktalarinizi fidye yazilmlarindan
ve sifir guin tehditlerinden koruyun

+ Sifirglin tehditlerini onler

+ Sirketinizin dnemli verilerini korur

+ Bilgisayarlari, mobil cihazlar, sunuculari korur
+ Kullanimi kolay bir yonetim sunar
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